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Hintergrundinformationen:

Damit Computerinstallateure und -betreiber nicht
die Probleme des Elektrikers erben

Wer Computer verkauft oder installiert, koppelt seine Produkte an eine Elektroinstallation, die vielleicht bereits vor Jahren
errichtet worden ist. Und er geht davon aus, dass diese Vorleistungen korrekt erbracht wurden. Doch die Erfahrung zeigt,
dass wahrscheinlich zwischen 10% und 50% aller Installationen verborgene Mangel besitzen, die teils zu erheblichen
Problemen in der EDV flhren kénnen.

Eine typische Situation, wie sie unbemerkt in fast jedem zweiten
Gewerbebau existiert:

9,7 Ampere Ausgleichsstrom flieBen durch eine Wasserleitung und
verursachen vollkommen unerklarliche und nicht reproduzierbare
Systemabstiirze, fir die in der Regel die EDV-Firma zur Rechenschaft
gezogen wird...

Die "Ublichen" GegenmafBnahmen gegen Systemabstiirze in Form von
Uberspannungsableitern helfen in einer solchen Situation in keiner Weise
weiter, da sie nichts gegen Ausgleichsstrome ausrichten kénnen.

Aber warum verhindert eine den Regeln entsprechende Elektro-
Installation nicht das Enstehen derartiger Ausgleichsstrome?

Unsere VDE-Regeln sind nicht nur fir die EDV-Branche gemacht worden.
Warum sollten auch alle Gebaude "auf Verdacht" nach elektrischen Regeln verdrahtet werden, die nur dann nétig sind,
wenn der Bewohner eine umfangreiche EDV-Installation beabsichtigt?

Es ist Aufgabe des Computerinstallateurs, sicherzustellen, dass die erh6hten Anforderungen, die seine Technik an das
Gebaude stellt, auch erfillt werden. Wer hier blind in einem zwar korrekt, aber EDV-ungiinstig verdrahteten Gebaude
arbeitet, darf sich nicht wundern, wenn Stéreinstrahlungen, unerklarliche Systemabstirze und Blitzschaden ihm angelastet
werden.

Das Hauptproblem liegt dabei in der Fiihrung der Erdleitung (genannt "PE", das ist der gelb-griine Leiter in der
Elektroinstallation).

Die Funktion des gelb-griinen Schutzleiters ist jedem Techniker klar: Wenn durch einen Defekt eine 230V-fihrende
Leitung Kontakt zum Metallgeh&use einer Lampe oder eines Computers bekommt, dann kann sich der Anwender
elektrisieren. Um dies zu vermeiden, werden alle Metallteile mit dem Schutzleiter verbunden, der selbst an Erdpotential liegt.
Der oben beschriebene Defekt fiihrt dann dazu, dass ein Kurzschluss entsteht, die Sicherung auslést und keine Gefahr fiir
den Menschen besteht.

Was jedoch kaum einem EDV-Fachmann klar ist: Diese Sicherheitsfunktion des PE-Leiters ist auch dann gegeben, wenn
er an beliebig vielen Stellen mit dem ebenfalls geerdeten N-Leiter verbunden ist und einen "kombinierten" PEN-Leiter bildet
(sogenanntes TN-C-System, siehe Bild unten). Solche Kopplungen sind normgerecht und flihren zu Kostensenkungen, weil
an Stelle eines 5-adrigen nur noch ein 4-adriges Kabel verlegt werden muss. Keine Glihbirne und kein Kiihischrank ist
dadurch in irgendeiner Weise zu beeindrucken.

Anders jedoch EDV-Geréte:

PE- und N-Leiter (Ruckleiter fir sdmtliche Stromverbraucher im ganzen Geb&ude) verlaufen nun plétzlich gemeinsam als
PEN-Leiter. Wer nun PC und CNC-Steuerung verbindet, schaltet parallel zur bestehenden PE/N-Kopplung auch noch
zusatzlich sein Datenkabel. Der Strom kann sich nun plétzlich aussuchen, ob er den richtigen Weg iber den PEN-Leiter
oder lieber Uber das RS232-Kabel oder vielleicht tber eine glinstig liegende Rohrleitung nutzen méchte.

Die Folgen sind zwar keine schadlichen Uberspannungen, aber Stréme von oft mehreren Ampere iiber Datenkabel und
selbst Uber Gasleitungen. Und weil immer mehr nicht-lineare Verbraucher mit Schaltnetzteilen eingesetzt werden, ist der
Stromfluss nicht sinusférmig mit "gemdtlichen" 50Hz, sondern beinhaltet erhebliche Hochfrequenzanteile. Wenn solche
Stréme unplanméBig durch die Abschirmungen der Datenleitungen flieBen, dann wirkt das genauso, als ware ein
unregelmaBig arbeitender Hochfrequenz-Stérsender direkt in das Computersystem integriert.

Solche Effekte sind leider kaum lokalisierbar. Eine Vielzahl elektrischer Verbraucher wird zu unvorhersagbaren Zeiten ein-
und ausgeschaltet, so dass der stérende Einfluss im Zweifelsfall immer dann nicht vorhanden ist, wenn der
Computerspezialist vor Ort solchen unerwiinschten Stromflissen auf die Spur kommen will.
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TN-C-System (4-Leiter-Netz)
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Uberspannungsableiter helfen nicht

Wer EDV installiert, muss demnach durch zwei MaBnahmen sicherstellen, dass
er nicht die Probleme des Elektrikers "erbt":

TN-S-System (5-Leiter-Netz)
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« Der Computerspezialist muss zunachst Uberprifen, ob die

Elektroinstallation als TN-S-System mit getrennter Flihrung von PE
und N realisiert ist, so dass keine parasitaten Stréme Uber die
Datenkabel méglich sind.

In mehr als jedem zweiten deutschen Gebaude bedeutet das
Ergebnis dieser Prifung, dass der Elektriker nochmals gerufen
werden muss, bevor die Computerinstallation beginnen kann.

Leider kann der Computerinstallateur selbst kaum feststellen, ob die
Gebaudeelektrik wirklich an allen Stellen konsequent einem TN-S-
System entspricht.

Auch wenn die Installation heute einwandfrei ist, kann der EDV-
Lieferant sich nicht darauf verlassen,dass nicht beim nachsten
Eingriff ein nicht ausreichend unterrichteter Elektriker wieder eine
Verbindung zwischen N und PE herstellt.

Wer Computer installiert, kann sich dauerhaft nur dadurch
absichern, dass er potentialgetrennte (isolierte) Schnittstellen
einsetzt.

Nur so erreicht man ein hohes MaB3 an Entkopplung zwischen EDV
und Elektroinstallation und vermeidet, von der Sorgfalt der jeweils
gerufenen Elektriker abhangig zu werden.

In der Praxis wird man bei Neubauten in jedem Fall ein TN-S-Netz
vorsehen - die Mehrkosten sind nicht der Rede wert. In vorhandenen

Gebauden dagegen kann der Computerinstallateur nur selten eine véllige Uberarbeitung der Elektroinstallation durchsetzen.
Insbesondere, wenn Gewerbebauten nur gemietet sind, wird es kaum gelingen, zunachst den Betriebsinhaber und dann
auch noch den Gebéaude-Vermieter davon zu lberzeugen, dass seine voll funktionsfahige Elektroinstallation nur
"Gluhlampen-Niveau" besitzt, in VDE-Druckschriften als "nicht EMV-freundlich" bezeichnet, aber dennoch zugelassen

wurde...!

Wenn die Elektroinstallation nicht gepriift / korrigiert werden kann, miissen isolierte Schnittstellen/ Datenisolatoren /
Lichtleiter eingesetzt werden. Anderenfalls flieBt auf jeden Fall ein Teil des Rickstroms von Leuchtstoffréhren, Maschinen
oder Klimaanlagen parasitar Uber die Abschirmungen von Daten- oder Netzwerkkabeln. Das Computersystem zeigt

sporadische Fehlfunktion.
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Hier kann der Computerinstallateur durch Einsatz isolierter Schnittstellen eine problemlos funktionierende EDV realisieren,
ohne unangenehme und geschéftsschadigende Forderungen an den Kunden zu stellen. EDV-Firmen sollten den Einsatz
isolierter Schnittstellen zu einem Unterscheidungsmerkmal machen und sich sogar in éffentlichen Ausschreibungen mit
solchen Zusatz-Vorschladgen hervorheben. Die hier beschriebenen Effekte sind jedem Techniker sofort versténdlich und sie
sind nachprifbar. Namhafte Versicherungsgesellschaften geben Informationsschriften und sehr anschauliche CD-ROMs
heraus, auf die sich der Fachhandler beziehen kann.

Und das Beste: Der verniinftige Einsatz isolierter Schnittstellen verteuert die Gesamtanlage nur ganz unwesentlich:

« Netzwerke verfiigen durch die in den Komponenten enthaltenen Ubertrager bereits {iber galvanisch getrennte
Signalleitungen. Die Isolationsspannung betrégt in der Regel 500 Volt, lediglich bei POE-Geréten wird durch den
Standard eine Spannungsfestigkeit von 1.500 Volt gefordert. Anlass flir Probleme kann daher bei Netzwerken lediglich
die Abschirmung bieten.

In der Regel steht die flachig ausgefiihrte Abschirmung an den angeschlossenen Geraten (PCs, Hubs, Switches) in
direkter Verbindung zum Schutzleiter. Sie eignet sich damit in TN-C-Systemen hervorragend dazu, ungewollt
héherfrequente Ausgleichsstrdme gréBeren Ausmafes zu fihren...

In solchen Fallen bleibt ein massiver Eingriff in die Elektro-Installation kaum erspart. Je nach Infrastruktur der
Verkabelung kann eventuell ein partieller Wechsel auf ungeschirmtes (UTP) Netzwerk-Kabel das Problem 16sen.
Betroffen von dieser Verkabelungs-Anderung sind natiirlich lediglich solche Gerate, die einen Schutzleiterbezug zur
Kabel-Abschirmung herstellen.

WA&T - Netzwerkprodukte sind davon in der Regel nicht betroffen, da nur wenige Modelle Giber einen Schutzleiter-
Anschluss verfligen. Die Mehrzahl der Geréte besitzt dagegen eine galvanisch getrennte Spannungsversorgung und
lediglich eine HF-maBige Kopplung der Schirme.

Zuséatzlich ist auf alle Falle ein kritischer Blick in die Dokumentation der verbundenen Geréte erforderlich. Nicht jeder
Hersteller lasst die Verwendung von UTP-Kabel mit seinen Geraten zu.

BTl Serielle Schnittstellen (RS232, RS422, RS485,...) dienen in der Regel zum Anschluf3 von Geréaten,
o T mmw T
peelE:  die etwas weiter entfernt stehen. Hier sollte darauf geachtet werden, dass die Schnittstellenkarten
von Hause aus eine galvanische Trennung aufweisen. Diese Karten sind voll kompatibel und lassen

e

ﬁ;ﬁ‘;gy sich direkt gegen unisolierte Modelle austauschen.
o —emmmmmsmsss—  Alternativ kdnnen auch Isolatoren ins Datenkabel eingefiigt werden, wenn die Schnittstellen bereits
\?\;; {\f vorhanden sind und lediglich die Isolation nachgeriistet werden soll. Isolierende Zwischenstlicke gibt

es in Ausfiihrungen mit Isolationsspannungen von bis zu 50kV. Solche Modelle kénnen sogar in
problematischen Installationen eingesetzt werden und verhindern zusétzlich Schaden durch entfernte Blitzeinschlage.

Spezialstecker eingesetzt und die Kabelenden quasi unter Laborbedingungen geschliffen und poliert

werden mussten, sind vorbei. Jeder EDV-Installateur ist heute gut beraten, anstelle eines RS232-

Kabels ein Lichtleiter-Kabel einzusetzen, bei dem unsichtbare Adapter an jedem Ende die RS232-

Kompatibilitat herstellen. Wer bereits Lichtleiter-vorgeschadigt ist, sollte es testen: Moderne
Lichtleiter sind tatsachlich einfacher und schneller installiert, als herkémmliche Kupferkabel!

o l Lichtleiter leiden zu Unrecht unter negativen Vorurteilen. Die Zeiten, in denen stindhaft teure
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