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Irrtum und Änderung vorbehalten: 
 
Da wir Fehler machen können, dürfen keine unserer Aussagen ungeprüft verwendet werden. 
Bitte melden Sie uns alle Ihnen bekannt gewordenen Irrtümer oder Missverständnisse, damit 
wir diese so schnell wie möglich erkennen und beseitigen können. 
 
Führen Sie Arbeiten an bzw. mit W&T Produkten nur aus, wenn sie hier beschrieben sind und 
Sie die Anleitung vollständig gelesen und verstanden haben. Eigenmächtiges Handeln kann 
Gefahren verursachen. Wir haften nicht für die Folgen eigenmächtigen Handelns. Fragen Sie 
im Zweifel lieber noch einmal bei uns bzw. Ihrem Händler nach! 
 
Dieses Gerät enthält Softwarekomponenten, die unter einer oder mehreren 
Open-Source-Lizenzen stehen. Weitere Informationen hierzu finden Sie auf Ihrem Gerät. 
 
Zugehörige Quelltexte können Sie für einen Zeitraum von drei Jahren nach letztmaliger 
Auslieferung von uns in Form eines Datenträgers zum Selbstkostenpreis beziehen. Bitte 
kontaktieren Sie uns hierzu unter info@wut.de.  
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1​ Rechtliche Hinweise 

1.1​ Allgemeines 
Diese Anleitung enthält Hinweise, die zu Ihrer persönlichen Sicherheit sowie zur Vermeidung 
von Sachschäden beachtet werden müssen. Die Hinweise sind durch ein Warndreieck 
hervorgehoben. Je nach Gefährdungsstufe werden die Warnhinweise in abnehmender 
Reihenfolge wie folgt dargestellt: 
 
⚠ GEFAHR kennzeichnet eine Gefährdung, die Tod oder schwere Körperverletzung zur Folge 
hat, wenn keine entsprechenden Vorsichtsmaßnahmen getroffen werden. 
 
⚠ WARNUNG kennzeichnet eine Gefährdung, die Tod oder schwere Körperverletzung zur 
Folge haben kann, wenn keine entsprechenden Vorsichtsmaßnahmen getroffen werden. 
 
⚠ VORSICHT kennzeichnet eine Gefährdung, die eine leichte Körperverletzung zur Folge 
haben kann, wenn keine entsprechenden Vorsichtsmaßnahmen getroffen werden. 
 
⚠ ACHTUNG kennzeichnet eine Gefährdung, die Sachschaden zur Folge haben kann, wenn 
keine entsprechenden Vorsichtsmaßnahmen getroffen werden. 
 
Bei Vorliegen mehrerer Gefährdungsstufen wird immer der Warnhinweis der jeweils 
höchsten Stufe verwendet. Wenn in einem Warnhinweis mit dem Warndreieck vor 
Personenschäden gewarnt wird, dann kann im selben Warnhinweis zusätzlich eine Warnung 
vor Sachschäden angefügt sein. 

1.2​ Qualifiziertes Personal 
Das in dieser Anleitung beschriebene Produkt darf nur von Personal installiert und in Betrieb 
genommen werden, das für die jeweilige Aufgabenstellung qualifiziert ist. 
 
Dabei muss die für die jeweilige Aufgabenstellung zugehörige Dokumentation beachtet 
werden, insbesondere die darin enthaltenen Sicherheits- und Warnhinweise. 
 
Qualifiziertes Personal ist aufgrund seiner Ausbildung und Erfahrung befähigt, im Umgang 
mit dem beschriebenen Produkt Risiken zu erkennen und mögliche Gefährdungen zu 
vermeiden. 
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2​ Sicherheitshinweise 

2.1​ Allgemeines 
Diese Anleitung richtet sich an den Installateur der hier beschriebenen data.station und 
muss vor Beginn der Arbeiten gelesen und verstanden werden. Die data.station darf 
ausschließlich durch qualifiziertes Personal installiert und in Betrieb genommen werden. 

2.2​ Bestimmungsgemäßer Gebrauch 

Die data.station ist als industrietaugliches Netzwerk- und Speichermodul für die Montage 
auf einer DIN-Hutschiene (gemäß EN 60715) konzipiert. Das Gerät dient ausschließlich dazu, 
den internen Speicher und ein unpartitioniertes USB-Speichermedien als zentralen 
Netzwerkspeicher (NAS) innerhalb eines Netzwerks zur Verfügung zu stellen. Über die 
Protokolle FTP(S), SFTP/SCP und Samba (SMB) wird der autorisierte Datenzugriff und 
Datenaustausch ermöglicht. 

Dank der zwei physisch getrennten Netzwerkports ist das Gerät speziell für das sichere 
Retrofitting und die Netzwerksegmentierung ausgelegt, um ein Maschinen- oder 
Produktionsnetzwerk strikt vom übergeordneten Firmennetzwerk zu isolieren und 
gleichzeitig einen kontrollierten Datentransfer über den gemeinsamen Speicher zu 
realisieren. 

Der bestimmungsgemäße Gebrauch umfasst zudem: 

●​ Den Betrieb ausschließlich innerhalb der zulässigen technischen Grenzwerte 
(insbesondere Versorgungsspannung von 24 … 48V DC bzw. Power over Ethernet 
nach PoE Class 2 sowie einem Betriebstemperaturbereich von 0 … 50°C bei 
nicht-kondensierender Luftfeuchtigkeit). 

●​ Den Einsatz in Büro- sowie Industrieumgebungen gemäß den deklarierten 
EMV-Normen zur Störfestigkeit (EN 61000-6-2) und Störemission (EN 55032). 

●​ Die Beachtung aller Vorgaben, Anschlusspläne und Sicherheitshinweise in dieser 
Anleitung. 

Jede andere oder darüber hinausgehende Verwendung gilt als nicht bestimmungsgemäß. 
Eigenmächtige Umbauten, Modifikationen oder der Betrieb unter explosionsgefährdeten 
oder feuchten Bedingungen ohne entsprechendes Schutzgehäuse sind strikt untersagt. Für 
Schäden aus nicht bestimmungsgemäßem Gebrauch herrscht Haftungsausschluss seitens 
des Herstellers. 
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2.3​ Elektrische Sicherheit 
⚠ WARNUNG 
Vor Beginn jeglicher Arbeiten an der data.station muss die Stromzufuhr durch geeignete 
Maßnahmen vollständig getrennt werden. Achten Sie darauf, dass das Gerät nicht 
versehentlich wieder eingeschaltet werden kann! 
 
Die data.station darf nur in geschlossenen und trockenen Räumen eingesetzt werden. 
 
Das Gerät sollte keinen hohen Umgebungstemperaturen und keiner direkten 
Sonnenbestrahlung ausgesetzt werden, sowie nicht in der Nähe von Wärmequellen betrieben 
werden. Bitte beachten Sie hierzu die Einschränkungen im Hinblick auf die maximale 
Umgebungstemperatur. 
 
Lüftungsöffnungen müssen frei von jeglichen Hindernissen sein. Es sollte ein Abstand von 
10cm bis 15cm der data.station zu benachbarten Wärmequellen eingehalten werden. 
 
Die Eingangsspannung darf die Nennwerte der Spezifikation nicht überschreiten. 
 
Bei der Installation ist darauf zu achten, dass keine vagabundierenden Drähte durch die 
Lüftungsschlitze der data.station ins Innere des Gehäuses ragen. Stellen Sie sicher, dass 
keine einzelnen Drähte von Litzen abstehen, sich die komplette Litze in der Klemme befindet 
und die Schrauben der Anschlussklemmen fest angeschraubt sind. Ziehen Sie die Schrauben 
von unbenutzten Anschlussklemmen fest. 
 
Das zur Versorgung der data.station verwendete Netzteil muss zwingend eine sichere 
Trennung der Niederspannungsseite gegen das Versorgungsnetz gemäß EN62368-1 
gewährleisten und die LPS-Eigenschaft besitzen. 

2.4​ EMV 
⚠ ACHTUNG 
Zum Netzwerkanschluss der data.station dürfen ausschließlich geschirmte Netzwerkkabel 
verwendet werden.  
 
Die data.station erfüllt die industriellen Störfestigkeits-Grenzwerte und die strengeren 
Emissionsgrenzen für den Haushalt und das Kleingewerbe. Daher gibt es keine 
EMV-begründeten Einschränkungen in Hinblick auf die Verwendbarkeit der Geräte in diesen 
Umgebungen. 
 
Die Konformitätserklärung der data.station finden Sie im Internet unter: 
https://wut.de/50544 
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3​ Hardware, Schnittstellen und Anzeigen 

3.1​ Installation 
Die data.station ist mechanisch für die Montage auf einer Standard-Hutschiene konzipiert. 
Hierbei, sowie auch bei alternativen Montagearten, muss die vertikale Luftzirkulation durch 
das Gerät gewährleistet sein. 
 
Der Montageort muss den Security-Anforderungen des jeweiligen Einsatzzweckes 
angepasst sein. Physikalischer Zugriff auf die data.station ermöglicht einem potentiellen 
Angreifer das Gerät außer Betrieb zu nehmen. 

3.2​ Spannungsversorgung 
Die Spannungsversorgung der data.station erfolgt alternativ über PoE oder ein externes 
Netzteil. Gleichzeitiger Anschluss beider Versorgungen ist nicht zulässig. Die 
Stromaufnahme kann den technischen Daten entnommen werden. 

3.2.1​PoE-Versorgung 
Die data.station kann über die 1. Netzwerkschnittstelle per PoE entsprechend IEEE802.3af 
versorgt werden. Sie ist ein Gerät der PoE-Leistungsklasse 2 (Leistungsaufnahme von 3,84W 
bis 6,49W). 

3.2.2​Externe Spannungsversorgung 
Alternativ zur PoE-Versorgung kann die data.station über die an der Gehäuseunterseite 
befindliche, steckbare 2-polige Schraubklemme extern versorgt werden. Die verwendete 
Gleichspannung muss im Bereich von 24V bis 48V (+/-10%) liegen und die Polarität muss 
beachtet werden. 
 
⚠ ACHTUNG 
Für die externe Versorgung der data.station darf ausschließlich ein potentialfreies Netzteil 
verwendet werden. Die Bezugsmasse für die Ausgangsspannung darf keine direkte 
Anbindung an den Schutzleiter haben. 
 
Das zur Versorgung der data.station verwendete Netzteil muss zwingend eine sichere 
Trennung der Niederspannungsseite gegen das Versorgungsnetz gemäß EN62368-1 
gewährleisten und LPS-Eigenschaft besitzen. 

3.3​ Netzwerkschnittstellen 
Die data.station verfügt über zwei Gigabit-Netzwerkschnittstellen: Network 1 und Network 2. 
Die Versorgung per PoE ist nur über die 1. Netzwerkschnittstelle möglich. 
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3.3.1​Eigenschaften 
Beide Netzwerkanschlüsse verfügen über die folgenden EIgenschaften: 
 

●​ RJ45-Buchse, geschirmt: Anschlüsse an die Netzwerk-Infrastruktur erfolgen über 
geschirmte Patchkabel mit einer maximalen Länge von 100m. 

●​ Autocrossing / Auto MDI-X: Die Sende- und Empfangsleitungen des 
angeschlossenen Gerätes werden automatisch erkannt. Es können sowohl 1:1 
verdrahtete, als auch gekreuzte Patchkabel verwendet werden. 

●​ Galvanische Trennung: Gegenüber der Versorgungsspannung besteht eine 
galvanische Trennung mit mindestens 500V. 

●​ Auto-Negotiation: Übertragungsgeschwindigkeit und Duplex-Verfahren werden mit 
dem angeschlossenen Gerät automatisch ausgehandelt. Zur Vermeidung von 
Problemen wie z.B. Duplex-Mismatch, empfehlen wir die angeschlossenen Geräte 
ebenfalls im Modus Auto-Negotiation zu betreiben. 

3.3.2​Link-Status 
Der Link- und Duplex-Status wird durch in die RJ45-Buchsen integrierten LEDs signalisiert: 

●​ grün: Link mit 1000MBit/s, blinkend = Datenverkehr 
●​ orange: Link mit 100MBit/s, blinkend = Datenverkehr 
●​ gelb: an = Vollduplex, aus = Halbduplex 

3.4​ System- und Error-LED 
Neben der 1. Netzwerkschnittstelle befinden sich die grüne System-LED und die rote 
Error-LED. Im Folgenden ist die primäre Funktion dieser beiden LED beschrieben. Zusätzlich 
zu dem beschriebenen Verhalten blinken die LEDs abwechselnd, wenn über das WuTility die 
Funktion “Geräte-LEDs blinken lassen” ausgelöst wird. 

3.4.1​System-LED 
Eine konstant grün leuchtende System-LED signalisiert Betriebsbereitschaft. Während dem 
Booten, dem Firmwareupdate oder dem Rücksetzen auf die Werkseinstellungen blinkt die 
System-LED. 

3.4.2​Error-LED 
Die data.station signalisiert Systemfehler über die rote Error-LED. Bei blinkender Error-LED 
konsultieren Sie bitte das Web-Based-Management der data.station, um eventuell gemeldete 
Fehler abzulesen. Bei schwerwiegenden Fehlern leuchtet die Error-LED konstant. Der Zugriff 
auf die Webseiten der data.station ist dann in den meisten Fällen nicht mehr möglich. Sollte 
dann das Booten des Alternativ-Images oder das Rücksetzen der data.station auf die 
Werkseinstellungen den Zugriff nicht wieder herstellen, dann senden Sie das Gerät bitte zur 
Überprüfung ein. 
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3.5​ USB 
Der interne Speicher der data.station kann durch den Anschluss eines externen 
USB-Massenspeichers erweitert werden. LEDs zeigen den aktuellen Status eines 
angeschlossenen Speichers an. 

3.5.1​USB-Buchse 
Für den Anschluss eines externen USB-Massenspeichers ist die data.station mit einer USB 
2.0 Typ-A - Buchse ausgestattet. Es werden Massenspeicher mit den folgenden 
Dateisystemen unterstützt: 
 

●​ Ext2/3/4 
●​ (V)FAT(32) 
●​ exFAT 
●​ NTFS 

 
Bei Speichermedien mit mehreren Partitionen wird nur die erste Partition eingebunden. 
 
Nach dem erfolgreichen Einbinden ist der externe Speicher als Unterordner usbmedia im 
Wurzelverzeichnis des internen Speichers der data.station verfügbar. 

3.5.2​Plug-LED 
Die grüne Plug-LED leuchtet konstant, wenn ein USB-Speicher erfolgreich eingebunden ist. 
Während dem Ein- und Ausbinden blinkt die LED. 

3.5.3​Error-LED 
Die rote Error-LED signalisiert Fehler, die beim Ein- und Ausbinden oder beim Betreiben eines 
angeschlossenen USB-Massenspeichers auftreten. 

3.6​ Eject-Taster 
Um einen an die data.station angeschlossenen USB-Massenspeicher sicher zu entfernen, 
drücken Sie den Eject-Taster zweimal hintereinander. Ein USB-Stick, bzw. eine 
angeschlossene Festplatte, werden dann vom Betriebssystem ordnungsgemäß abgemeldet. 
Der Vorgang ist abgeschlossen, wenn die LEDs neben der USB-Buchse dauerhaft erloschen 
sind. 
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4​ Inbetriebnahme 
Die Inbetriebnahme der data.station kann über beide Netzwerkschnittstellen erfolgen. Im 
ersten Schritt werden die für den initialen Zugriff notwendigen IP-Basisparameter 
zugewiesen (IP-Adresse, Subnetzmaske, Gateway-Adresse, DNS-Server). Der anschließende 
Browserzugriff führt auf eine initiale Webseite zur Konfiguration des Passwortes und der für 
den Betrieb der data.station benötigten Basiskonfiguration. 
 
⚠ ACHTUNG 
Mit dem Anschluss einer der beiden Netzwerkschnittstellen an das Netzwerk ist die initiale 
Webseite zur Vergabe des Administrator-Passwortes über die Default-IP-Adresse der 
data.station oder der per WuTility bzw. DHCP vergebenen IP-Adresse erreichbar. Stellen Sie 
sicher, z.B. durch eine Inbetriebnahme über eine direkte Verbindung zwischen der 
data.station und Ihrem PC, dass bis zur Passwortvergabe auf der initialen Webseite keine 
unberechtigten Zugriffe auf die data.station erfolgen. 

4.1​ IP-Vergabe per DHCP 
In Netzwerkumgebungen mit DHCP-Unterstützung und einem dynamischen Adresspool, 
erhält die data.station die IP-Basisparameter automatisch, sowohl über den Anschluss 
Network 1, wie auch über Network 2. 

4.2​ IP-Vergabe via WuTility 
Das Windows-kompatible Programm WuTility (https://wut.de/wutility) erlaubt die 
Geräteinventarisierung und das Management der IP-Basisparameter der data.station. Hierfür 
müssen sich Ihr PC und die data.station im gleichen physikalischen Netzwerk befinden. 
 
WuTility durchsucht nach dem Starten automatisch das lokale Netzwerk nach 
angeschlossenen W&T-Geräten. Der Suchvorgang lässt sich durch Betätigung der 
Schaltfläche Scannen beliebig oft wiederholen. 
 
Identifizieren Sie Ihre data.station in der Inventarliste anhand der MAC-Adresse. Markieren 
Sie den Eintrag und betätigen Sie die Schaltfläche IP-Adresse. Die Option statisch erlaubt die 
Zuweisung von festen IP-Parametern. Geben Sie die gewünschten Werte für IP-Adresse, 
Subnetzmaske, Gateway-Adresse und die beiden DNS-Server in die Eingabefelder ein. Die 
Option DHCP aktiviert für eine automatisierte Zuweisung der IP-Parameter das 
DHCP-Protokoll in der data.station. Die Schaltfläche Weiter überträgt die Konfiguration an 
das Gerät. 

4.3​ Inbetriebnahme über die Default-IP-Adresse 
Im Auslieferungszustand sowie nach einem Reset auf die Werkseinstellungen lautet die 
Default-IP-Adresse der 1. Netzwerkschnittstelle 190.107.233.110. Die Netzwerkschnittstelle 
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2 hat die Default-IP-Adresse 190.107.234.110. Beide Schnittstellen sind dann mit der 
Subnetzmaske 255.255.255.0 konfiguriert. 
 
Die Inbetriebnahme mehrerer data.stations über deren Default-IP-Adresse kann nur 
nacheinander erfolgen. Erst nachdem eine data.station eine neue IP-Adresse erhalten hat, 
darf die nächste data.station an das Netzwerk angeschlossen werden. 
 
Der Netzwerkanschluss des verwendeten PCs muss eine IP-Adresse im Bereich 
190.107.233.0/24 haben, wenn die data.station via Network 1 erreichbar ist. Beim Anschluss 
der data.station an Network 2 muss der PC eine IP-Adresse aus dem Bereich 
190.107.234.0/24 haben. 

4.4​ Initiale Webseite der Erstinbetriebnahme 
Nach der Vergabe der IP-Basisparameter im Zuge der Erstinbetriebnahme ist ausschließlich 
die initiale Webseite verfügbar. Hier muss das für alle weiteren Konfigurationszugriffe 
benötigte Passwort der data.station vergeben werden. Gleichzeitig kann die Art des 
Webzugriffs bestimmt werden. Alternativ können Sie hier eine zuvor gesicherte 
Konfigurationsdatei einspielen. 
 
Um das Webinterface der data.station aufzurufen, können Sie im WuTility das Netzwerk 
nach der Vergabe der IP-Basisparameter erneut scannen, die data.station dann in der 
Inventarliste markieren und die Schaltfläche Browser betätigen. 
 
Beim Zugriff über eine der beiden Default-IP-Adressen der data.station, starten Sie auf dem 
aus IP-Sicht vorbereiteten PC einen Browser. Ist die data.station über die 1. 
Netzwerkschnittstelle erreichbar, dann geben Sie in die Adresszeile des Browsers folgende 
URL ein: http://190.107.233.110. Ist die data.station über die 2. Netzwerkschnittstelle 
erreichbar, dann adressieren Sie folgende URL in Ihrem Browser: http://190.1078.234.110 
 
Alle Einstellungen, die auf der initialen Webseite vorgenommen werden können, sind nach 
der Erstinbetriebnahme über das Web-Based-Management der data.station änderbar. 
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4.4.1​Administrator-Benutzer 
Vergeben Sie den Benutzernamen und das Passwort für alle Konfigurationszugänge der 
data.station. Wir empfehlen Passwörter mit einer Mindestlänge von 15 Zeichen, bestehend 
aus Groß- und Kleinbuchstaben, Ziffern sowie Sonderzeichen. Die maximale Länge des 
Passwortes beträgt 51 Zeichen. Ein Betrieb ohne Administrator-Passwort ist nicht möglich. 
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⚠ ACHTUNG 
Es existiert kein Default- oder Master-Passwort. Ein verlorenes Passwort kann nur über einen 
Reset der data.station auf die Werkseinstellungen zurückgesetzt werden. 

4.4.2​Web-Zugriff 
Legen Sie fest, wie der Zugriff auf die Webseiten der data.station erfolgen soll. Bei der 
Nutzung von HTTPS liefert die data.station zunächst ein selbstsigniertes Zertifikat aus. 
Entsprechende Warnungen des Browsers müssen bei Aufruf der Webseiten ignoriert bzw. 
quittiert werden. Nach der Inbetriebnahme kann das Default-Zertifikat durch ein individuelles 
Zertifikat ersetzt werden. 

4.4.3​Konfigurations-Backup 
Erlaubt das Hochladen eines zuvor von einer data.station gesicherten 
Konfigurations-Backups. Sollte die Backup-Datei mit einem Passwort gesichert sein, muss 
dieses zunächst eingegeben werden. Nach erfolgreicher Prüfung der Datei werden die 
enthaltenen Einstellungen übernommen und die data.station arbeitet nach einem 
automatischen Neustart mit den neuen Parametern. 
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5​ Web-Based-Management 
Um auf das WBM (Web-Based-Management) der data.station zuzugreifen, benötigen Sie 
einen aktuellen Web-Browser. Session-Cookies, JavaScript und Websockets müssen vom 
Browser unterstützt werden. Das WBM der data.station arbeitet Session-orientiert und ist 
passwortgeschützt. Der Betrieb ohne Passwort ist nicht möglich. 
 
Starten Sie Ihren Browser und geben Sie die IP-Adresse der data.station und ggf. die zu 
verwendende Portnummer in der Adresszeile ein. Alternativ können Sie das Netzwerk auch 
mit WuTility nach W&T-Geräten durchsuchen, die data.station in der Inventarliste markieren 
und den Browser durch Betätigen der Browser-Schaltfläche öffnen. 
 
Ohne aktiven Login können Sie im WBM lediglich die Anzeigesprache ändern und die 
Eigenschaften der data.station einsehen. 
 
Wählen Sie auf der Startseite Anmelden und geben Sie die für den Administrator-Benutzer 
festgelegten Zugangsdaten ein. 
 

 
 
Nach erfolgreichem Login stehen Ihnen alle Konfigurationsoptionen zur Verfügung. Sofern 
die einzelnen Optionen nicht selbsterklärend sind, können Sie über die zugehörigen 
Info-Symbole zusätzliche Erklärungstexte und Hinweise einblenden. 
 
Zum Schutz vor Brute-Force-Angriffen ist der Login mit einem eskalierenden Timeout 
geschützt. Nach jeder Fehleingabe ist die erneute Eingabe erst nach einem sich mit jedem 
Fehlversuch verdoppelnden Timeout möglich. 
 
Nach dem Login werden vorgenommene Änderungen mit Betätigung der Schaltfläche 
Speichern auf der jeweiligen Seite sofort übernommen. Zum Beenden einer 
Konfigurations-Session betätigen Sie die Schaltfläche Abmelden. 
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6​ Speicherzugriff 
Die data.station verfügt intern über einen 5GB großen, nicht-flüchtigen Speicher. Durch den 
Anschluss eines externen USB-Massenspeichers kann die Speicherkapazität vergrößert 
werden.  
 
Der Zugriff auf diesen Speicher ist über verschiedene Protokolle und einen browserbasierten 
Dateiexplorer möglich. Eine Benutzerverwaltung ermöglicht die bedarfsgerechte 
Konfiguration der Zugriffsrechte. 

6.1​ Netzwerkdienste 
Für den Speicherzugriff stehen die folgenden Protokolle zur Verfügung: 
 

●​ Samba (Version 1 - 3) 
●​ FTP(S) 
●​ SFTP / SCP 

 
Im Web-Based-Management der data.station finden Sie unter Grundeinstellungen den 
Unterpunkt Netzwerkdienste. Hier können Sie für jede Netzwerkschnittstelle individuell 
festlegen, welche Protokolle aktiv sein sollen und mit welchen Optionen die Dienste arbeiten 
sollen. Das erlaubt z.B. die Nutzung eines weniger sicheren Protokolls zwischen Ihrer 
Maschine und der data.station über eine Netzwerkschnittstelle und eine aus Sicherheitssicht 
zeitgemäße Integration der data.station in Ihr OT-Netzwerk über den anderen 
Netzwerkanschluss. 

6.2​ Dateiexplorer 
Über Dateien im Hauptmenü kann der browserbasierte Dateiexplorer aufgerufen werden. Hier 
haben Sie Zugriff auf den Speicher der data.station und können Informationen zur Belegung 
des internen und, wenn angeschlossen, des externen Speichers einsehen. 

6.3​ Benutzer 
Für den Speicherzugriff können unter Grundeinstellungen >> Benutzer unterschiedliche 
Benutzer angelegt werden. Um einen neuen Benutzer hinzuzufügen, klicken Sie auf das 
Plus-Icon über der Liste. 
 
Der Name und das Passwort sind Pflichtfelder. Die Berechtigung WBM-Admin erlaubt die 
Änderung der Konfiguration der data.station. 
 
Jedem Benutzer kann die Berechtigung für den Browser-basierten Dateiexplorer und den 
API-Zugriff gewährt werden. Zusätzlich können pro Netzwerkschnittstelle die Zugriffsrechte 
auf Ebene der einzelnen Netzwerkdienste festgelegt werden. Bei der Gewährung der 
Zugriffswege wird zwischen nur lesend und lesend & schreibend differenziert. 
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Werksseitig ist der Benutzer admin bereits angelegt. Dieser Benutzer hat die Berechtigung 
für: 
 

●​ die IP-Adressvergabe und das Durchführen von Firmware-Updates via WuTility 
●​ das Ändern der Konfiguration (WBM-Admin) 
●​ den lesenden und schreibenden Zugriff über den Browser-basierten Dateiexplorer 

 
Im Gegensatz zum Namen und Passwort sind die Zugriffsrechte dieses Standard-Benutzers 
nicht änderbar. 
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7​ API-Zugriff 
Die REST-API ermöglicht die Abfrage des Status eines angeschlossenen 
USB-Massenspeichers (Lesezugriff) und dessen sicheren Auswurf (Schreibzugriff) über die 
HTTP(S)-Schnittstelle der data.station. Die Berechtigung wird innerhalb der zuvor 
beschriebenen Benutzerverwaltung festgelegt. 

7.1​ Statusabfrage 
Eine GET-Anfrage an 
 
http[s]://<IP-Adresse>/api/usb-storage/1 
 
liefert ein JSON-Objekt zurück, in dem Informationen zur Gesamtgröße, zur Belegung und 
zum Dateisystem des angeschlossenen USB-Massenspeichers enthalten sind: 
 
{ 
  "total": 12345, 
  "used": 100, 
  "fsType": "vfat" 
} 

7.2​ USB-Massenspeicher auswerfen 
Eine POST-Anfrage an 
 
http[s]://<IP-Adresse>/api/usb-storage/1/eject 
 
wirf den angeschlossenen und erfolgreich eingebundenen USB-Massenspeicher aus. 
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8​ IT-Sicherheit 
Die folgenden Abschnitte enthalten aus Sicht der IT-Sicherheit relevante Hinweise und 
Empfehlungen für die Inbetriebnahme, die Konfiguration, den Betrieb und die Wartung der 
data.station. 

8.1​ typische Anwendung 
Die data.station ist für den Betrieb in sicheren Netzwerkumgebungen konzipiert. Der 
Schwerpunkt liegt auf möglichst latenzarmen Zugriffen, sowie einer unkomplizierten 
Inbetriebnahme und Konfiguration. In unsicheren Netzwerkumgebungen oder bei erhöhten 
Sicherheitsanforderungen müssen zusätzliche Maßnahmen getroffen werden, um 
unautorisierte Zugriffe zu vermeiden. 

8.2​ Anforderung an Integratoren und Betreiber 
Abhängig von der jeweiligen Netzwerkumgebung und den Sicherheitsanforderungen muss 
die Gerätekonfiguration für den operativen Betrieb überprüft werden. Es können Änderungen 
und zusätzliche Maßnahmen durch den Integrator oder Betreiber erforderlich werden. Hierzu 
zählen: 
 

●​ Wahl eines sicheren Passwortes hinsichtlich der Länge und der Zusammensetzung 
●​ Deaktivierung nicht benötigter Dienste 
●​ Zugriffsbeschränkungen durch eine vorgeschaltete Firewall 
●​ Installation eines individuellen Gerätezertifikats innerhalb einer PKI-Umgebung 
●​ Schutz vor unautorisierten physischem Zugriff 

8.3​ Installationsort 
Der Installationsort der data.station muss gewährleisten, dass keine unautorisierten 
physischen Zugriffe erfolgen können. Ein physischer Zugriff auf die data.station birgt z.B. die 
Gefahr einer ungewollten Außerbetriebnahme, wodurch der Zugriff auf den Datenspeicher 
unterbrochen wird, oder dem Entwenden der data.station, was den Verlust der Daten 
bedeutet. 

8.4​ Inbetriebnahme 
Die Inbetriebnahme der data.station unterteilt sich in die Vergabe einer IP-Adresse und dem 
anschließenden Aufruf der initialen Webseite. Auf dieser erfolgt u.a. die Konfiguration des 
Passwortes. Erst nach diesem Schritt ist der Zugang zur Managementoberfläche der 
data.station möglich. 

8.4.1​ IP-Vergabe 
Stellen Sie bis zur initialen Vergabe des Passwortes sicher, dass keine unautorisierten 
Zugriffe auf die data.station erfolgen können. Eine geeignete Maßnahme ist z.B. die 
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Inbetriebnahme über eine direkte Verbindung zwischen der data.station und dem 
konfigurierenden Rechner. Erst im Anschluss sollte die data.station mit dem eigentlichen 
Ziel-Netzwerk verbunden werden. 

8.4.2​Passwort 
Der operative Einsatz der data.station ohne Passwort ist nicht möglich. Das Passwort ist der 
zentrale Schutz vor unautorisierten Zugriffen auf die Konfiguration und das Management der 
data.station. Wir empfehlen die Verwendung eines sicheren Passwortes mit einer Länge von 
mind. 15 Zeichen, bestehend aus Groß- und Kleinbuchstaben, Ziffern sowie Sonderzeichen. 

8.4.3​Registrierung für sicherheitsrelevante Informationen 
Über das Inventarisierungstool können Geräte bei W&T registriert werden. Im Fall von 
sicherheitsrelevanten Updates und/oder Informationen werden Sie von uns sofort per Mail 
benachrichtigt. Neben den angegebenen persönlichen Daten, werden bei der Registrierung 
auch die gerätespezifischen Daten gespeichert. 

8.5​ Betrieb und Konfiguration 

8.5.1 Individuelles Geräte-Zertifikat 
Der Zugriff auf das Web-Based-Management der data.station kann entweder unverschlüsselt 
(HTTP) oder verschlüsselt (HTTPS) erfolgen. Für den verschlüsselten Zugriff wird ab Werk 
ein individuelles und selbstsigniertes Default-Zertifikat verwendet. Für den Betrieb muss 
hierfür in Ihrem Browser eine Ausnahme eingerichtet werden. Für den verschlüsselten 
Zugriff im operativen Betrieb empfehlen wir zum Schutz vor Man-in-the-Middle-Attacken, das 
Default-Zertifikat durch ein eigenes, extern signiertes Zertifikat zu ersetzen. 

8.5.2 Deaktivierung nicht benötigter Dienste 
Die data.station unterstützt die folgenden ein- und ausgehenden Dienste. Wir empfehlen alle 
für Ihre Anwendung nicht benötigten Dienste und Ports zu deaktivieren: 
 

eingehender Port Anwendung Passwortschutz konfigurier- / abschaltbar 

21 (TCP) FTP und 
explizites FTPS ja nein / ja 

22 (TCP) SFTP und SCP ja nein / ja 

68 (UDP) 
DHCP-Client und 

IP-Adressvergabe via 
WuTIlity 

DHCP-Client: nein 
WuTility: ja 

DHCP-Client: nein / ja 
WuTility: nein / nein 

80 (TCP) HTTP-Management ja ja / ja 

137 (UDP) Samba nein nein / ja 

138 (UDP) Samba nein nein / ja 
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139 (TCP) Samba ja nein / ja 

443 (TCP) HTTPS-Management ja ja / ja 

445 (TCP) Samba ja nein / ja 

5555 (TCP) Firmware-Update via 
WuTility ja nein / nein 

8513 (UDP) Inventarisierung via 
WuTIlity nein nein / nein 

ICMP Echo-Request nein nein / nein 

ausgehender Port Anwendung Passwortschutz konfigurier- / abschaltbar 

20 (TCP) FTP nein nein / ja 

53 (UDP) DNS-Client nein nein / nein 

68 (UDP) DHCP-Client nein nein / ja 

123 (UDP) NTP-Client nein nein / ja 

512 (UDP) Syslog-Client nein ja / ja 

990 (TCP) implizites FTPS ja nein / ja 

8.5.3​Kommunikation möglichst verschlüsselt 
Sollte eine verschlüsselte Kommunikation in unsicheren Netzwerken nicht möglich sein, 
müssen zusätzliche Maßnahmen zum Schutz der Daten getroffen werden. In diesem Fall 
kann die Kommunikation z.B. via VPN durch das unsichere Netzwerk getunnelt werden. Ein 
mögliches Hilfsmittel hierfür ist unsere Microwall VPN (https://wut.de/55211). Alternativ 
kann der Teilnehmer, der ausschließlich unverschlüsselt kommunizieren kann, auch über die 
zweite Netzwerkschnittstelle der data.station in ein eigenes, sicheres Teilnetz gebracht 
werden (Verinselung / Segmentierung). 
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9​ Aktualisierung der Firmware 
Zur Behebung funktionaler Fehler, entdeckter Schwachstellen und zur Funktionserweiterung 
veröffentlichen wir Firmware-Updates für die data.station. Die jeweils aktuellste Firmware ist 
auf unseren Webseiten unter folgender Adresse veröffentlicht:  
 
https://wut.de/50544 
 
Die Konfiguration der data.station wird durch die Aktualisierung der Firmware nicht 
beeinflusst. 

9.1​ WuTility 
Für das Firmware-Update via WuTility muss dieses auf einem Windows-PC installiert sein. 
Die IP-Einstellungen des PCs müssen die Kommunikation mit der data.station erlauben. Die 
Übermittlung des System-Passworts und der Upload der Firmware-Datei werden 
verschlüsselt durchgeführt und sind somit vertraulich. 
 
Für die Übertragung der neuen Firmware an die data.station markieren Sie in der 
Inventarliste vom WuTility das gewünschte Gerät und betätigen Sie dann den Button 
Firmware. In dem folgenden Dialog wählen Sie die zu übertragende Firmware-Datei (*.uhd) 
aus und betätigen Sie dann den Button Weiter. Nach der erfolgreichen Übertragung 
entschlüsselt die data.station die Firmware-Datei, überprüft die Signatur und schreibt die 
Firmware in das interne Flash. Abschließend wird automatisch ein Neustart durchgeführt 
und die data.station wieder betriebsbereit. 

9.2​ Web-Based-Management 
In Netzwerkumgebungen, die den Einsatz von WuTility nicht zulassen, kann das 
Firmware-Update auch direkt aus dem Web-Based-Management heraus erfolgen. Wechseln 
Sie im Menübaum der data.station auf die Seite Wartung. Der Button Datei hochladen startet 
den Auswahldialog für die Firmware-Datei. Wählen Sie hier die zuvor heruntergeladene 
UHD-Datei aus. Nach dem Upload startet der Button Update installieren die eigentliche 
Installation der neuen Firmware. Die data.station entschlüsselt die Firmware, prüft die 
Signatur und schreibt die Firmware in ihr internes Flash. Abschließend wird automatisch ein 
Neustart durchgeführt und die data.station ist wieder betriebsbereit. 
 
Alternativ können Sie auch online über die Schaltfläche Auf Updates prüfen nach verfügbaren 
Aktualisierungen suchen, diese dann auf Ihren PC herunterladen oder direkt in die 
data.station laden. 
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10​ Alternatives Firmware-Image 
Sollte das Gerät nach einem fehlgeschlagenen Firmware-Update nicht mehr ordnungsgemäß 
starten oder Fehlfunktionen aufweisen, verfügt das Board über einen internen Jumper (J1). 
Mit diesem kann das Gerät gezwungen werden, das zuvor installierte, stabile 
Firmware-Image zu starten. 
 

 
 
Trennen Sie dafür die Spannungsversorgung vom Gerät und öffnen Sie das Gehäuse, indem 
Sie die Platine samt Frontblende aus dem Korpus ziehen. Die Frontblende ist an den 
längeren Seiten an je zwei Stellen im Korpus eingerastet. Brücken Sie den Kontakt J1 und 
legen Sie die Versorgungsspannung an. Öffnen Sie den Jumper J1 wieder, wenn die zuvor 
installierte Firmware gestartet ist und aktualisieren Sie die Firmware. Nach dem 
Firmware-Update startet die data.station mit der neuen Firmware und ist betriebsbereit. 
 
⚠ ACHTUNG 
Durch elektrostatische Entladungen können Bauteile auf der Platine zerstört werden. Wenn 
Sie über keine ESD-Ausrüstung verfügen, berühren Sie daher die Metallumrandung an der 
Netzwerkschnittstelle, bevor Sie das Gehäuse öffnen, um einen Potentialausgleich 
herbeizuführen. 
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11​ Werkseinstellungen 

11.1​Web-Based-Management 
Nach dem Login mit Zugriffsrechten auf das Web-Based-Management der data.station, 
können Sie die Werkseinstellungen auf der Seite Wartung wiederherstellen. Betätigen Sie hier 
die Schaltfläche Werkseinstellungen. Nachdem Sie den folgenden Dialog bestätigt haben, 
wird das System der data.station in den Auslieferungszustand versetzt. Dabei blinkt die 
grüne Status-LED: kurz an, lang aus. 
 
Sobald der Prozess abgeschlossen ist, startet die data.station neu. Wenn die Status-LED 
dauerhaft grün leuchtet, können Sie mit der Inbetriebnahme beginnen oder die 
Außerbetriebnahme fortsetzen. Setzen Sie die Platine außerdem wieder vorsichtig in den 
Gehäusekorpus ein. 

11.2​interner Jumper 
Sollten Sie keinen Zugriff mehr auf das Web-Based-Management haben, können Sie die 
Werkseinstellungen auch über das Brücken des internen Jumpers J2 wiederherstellen. 
 
Trennen Sie dazu die Spannungsversorgung vom Gerät und entnehmen Sie die Platine dem 
Gehäusekorpus. Brücken Sie den Jumper J2 und legen Sie die Versorgungsspannung an. 
Das System wird jetzt in den Auslieferungszustand zurückgesetzt. Die grüne Status-LED 
blinkt während dem Prozess: kurz an, lang aus. Sobald die Werkseinstellungen 
wiederhergestellt sind, invertiert sich das Blinkmuster (kurz aus, lang an). Trennen Sie dann 
die Spannungsversorgung, öffnen Sie den Jumper wieder und setzen Sie die Platine wieder 
vorsichtig in den Gehäusekorpus ein. 
 
⚠ ACHTUNG 
Durch elektrostatische Entladungen können Bauteile auf der Platine zerstört werden. Wenn 
Sie über keine ESD-Ausrüstung verfügen, berühren Sie daher die Metallumrandung an der 
Netzwerkschnittstelle, bevor Sie das Gehäuse öffnen, um einen Potentialausgleich 
herbeizuführen. 

 

24 



12​ Außerbetriebnahme 
Trotz hoher Qualitätsstandards kann Elektronik jederzeit z.B. durch externe Ereignisse 
ausfallen. Abhängig von den Anforderungen an die Verfügbarkeit der jeweiligen Anwendung 
empfehlen wir geeignete Vorkehrungen zu treffen. 
 

●​ Sicherung der Gerätekonfiguration 
●​ Vorhaltung eines Ersatzgerätes 
●​ Dokumentation der Vorgehensweise bei Gerätetausch 

 
Bei der Außerbetriebnahme sollten alle auf der data.station gespeicherten Informationen 
gelöscht werden. Das kann durch das Rücksetzen des Systems auf die Werkseinstellungen, 
entweder über das Web-Based-Management oder per Hardware über den internen Jumper 
erfolgen. 
 
Elektronische Geräte dürfen nicht über den Hausmüll entsorgt werden, sondern müssen 
einer fachgerechten Elektroschrott-Entsorgung zugeführt werden. 
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13​ Technische Daten 

13.1​Anschlüsse und Anzeigen 
Netzwerk​ ​ ​ ​ ​ 2x 10/100/1000BaseT Autosensing/Auto-MDIX, 
​ ​ ​ ​ ​ ​ RJ45 
 
Galvanische Trennung​ ​ ​ Netzwerkanschlüsse min. 1,5kV 
 
USB​ ​ ​ ​ ​ ​ 1x USB 2.0 
 
Versorgungsspannung​ ​ ​ Power over Ethernet (PoE) oder 24 … 48V DC 

(+/-10%) per Schraubklemme 
 
Versorgungsanschluss​ ​ ​ steckbare Schraubklemme 
 
Stromaufnahme​ ​ ​ ​ PoE Class 2 (3,84 … 6,49W) bzw. typ. 120mA  

@24V DC bei externer Versorgung 
 
Anzeigen​ ​ ​ ​ ​ System- und Fehlerstatus 
​ ​ ​ ​ ​ ​ Linkstatus und Netzwerkgeschwindigkeit 
 
Taster​ ​ ​ ​ ​ ​ Auswurf des USB-Speichers 

13.2​Speicher 
intern​ ​ ​ ​ ​ ​ 5GB 
 
extern​ ​ ​ ​ ​ ​ unpartitionierte USB-Speichermedien (Ext2/3/4,  

(V)FAT(32), exFAT, NTFS) 
 

13.3​Gehäuse und sonstige Daten 
Gehäuse​ ​ ​ ​ ​ Kunststoffgehäuse mit integrierter Hutschienen- 
​ ​ ​ ​ ​ ​ aufnahme 
​ ​ ​ ​ ​ ​ 105 x 22 x 75mm (L x B x H) 
 
Gewicht​ ​ ​ ​ ​ ca. 110g 
 
Lagertemperatur​ ​ ​ ​ -40 … +85°C 
 
Betriebstemperatur​ ​ ​ ​ 0 … 50°C 
 
zulässige Luftfeuchte​​ ​ ​ 0 … 95% relative Feuchte, nicht kondensierend 
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