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Irrtum und Anderung vorbehalten:

Da wir Fehler machen konnen, darf keine unserer Aussagen ungepriift verwendet
werden. Bitte melden Sie uns alle Thnen bekannt gewordenen Irrtiimer oder Missver-
standlichkeiten, damit wir diese so schnell wie moglich erkennen und beseitigen
konnen.

Fihren Sie Arbeiten an bzw. mit W&T Produkten nur aus, wenn sie hier beschrieben
sind und Sie die Anleitung vollsténdig gelesen und verstanden haben. Eigenmachti-
ges Handeln kann Gefahren verursachen. Wir haften nicht fiir die Folgen eigenméach-
tigen Handelns. Fragen Sie im Zweifel lieber noch einmal bei uns bzw. bei Ihrem
Héndler nach!
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1. Rechtliche Hinweise

Warnhinweiskonzept

Diese Anleitung enthalt Hinweise, die zu lhrer personlichen Sicherheit sowie
zur Vermeidung von Sachschaden beachtet werden miissen. Die Hinweise sind
durch ein Warndreieck hervorgehoben. Je nach Gefahrdungsstufe werden die
Warnhinweise in abnehmender Reihenfolge wie folgt dargestellt:

A GEFAHR

kennzeichnet eine Gefdhrdung, die Tod oder schwere Korperverletzung zur Folge
hat, wenn keine entsprechende Vorsichtsmalinahmen getroffen werden.

AWARNUNG

kennzeichnet eine Gefdhrdung, die Tod oder schwere Korperverletzung zur Folge
haben kann, wenn keine entsprechende Vorsichtsmalnahmen getroffen werden.

AVORSICHT

kennzeichnet eine Gefahrdung, die eine leichte Korperverletzung zur Folge haben
kann, wenn keine entsprechende VorsichtsmaBnahmen getroffen werden.

AACHTUNG

kennzeichnet eine Gefdahrdung, die Sachschaden zur Folge haben kann, wenn keine
entsprechenden Vorsichtsmallnahmen getroffen werden.

Bei Vorliegen mehrerer Geféahrdungsstufen wird immer der Warnhinweis der jeweils
hoéchsten Stufe verwendet. Wenn in einem Warnhinweis mit dem Warndreieck vor
Personenschaden gewarnt wird, dann kann im selben Warnhinweis zusétzlich eine
Warnung vor Sachschaden angefiigt sein.

Qualifiziertes Personal

Das in dieser Anleitung beschriebene Produkt darf nur von Personal installiert und
in Betrieb genommen werden, das fir die jeweilige Aufgabenstellung qualifiziert ist.
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Dabei muss die fiir die jeweilige Aufgabenstellung zugehdrige Dokumentation
beachtet werden, insbesondere die darin enthaltenen Sicherheits- und
Warnhinweise.

Qualifiziertes Personal ist aufgrund seiner Ausbildung und Erfahrung befahigt,

im Umgang mit den beschriebenen Produkten Risiken zu erkennen und mdgliche
Gefahrdungen zu vermeiden.

Entsorgung

Elektronische Gerate diirfen nicht iber den Hausmiill entsorgt werden, sondern
missen einer fachgerechten Elektroschrott-Entsorgung zugefiihrt werden.

Symbole auf dem Produkt

Symbol Erklarung

CE-Kennzeichnung

C E Das Produkt entspricht den Anforderungen der zutreffen-
den EU-Richtlinien.

UKCA-Kennzeichnung

U K Das Produkt entspricht den Anforderungen der zutreffen-
. n den Richtlinien des Vereinigten Konigreichs (GB)

WEEE-Kennzeichnung

Das Produkt darf nicht Gber den Hausmidill, sondern muss
gemal den am Installationsort giiltigen Entsorgungsvor-
I

schriften fiir Elektroschrott entsorgt werden.
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2. Sicherheitshinweise

Allgemeine Hinweise

Diese Anleitung richtet sich an den Installateur des im Handbuch beschriebenen
Netzwork Extender SPE und muss vor Beginn der Arbeiten gelesen und verstanden
werden. Die Gerate diirfen ausschlieBlich durch qualifiziertes Personal installiert
und in Betrieb genommen werden.

Bestimmungsgemaler Gebrauch
A GEFAHR

Die Network Extender SPE von Wiesemann & Theis ermdglichen die Anbindung
beliebiger Ethernet-Gerate liber groRe Entfernungen mittels 2-Draht-Kabel.

Nicht bestimmungsgeman ist jegliche andere Verwendung oder eine Modifizierung
der beschriebenen Geréte.

Elektrische Sicherheit
AWARNUNG

Vor Beginn jeglicher Arbeiten am Network Extender SPE muss die Stromzufuhr
durch geeignete MalRnahmen vollsténdig getrennt werden. Achten Sie darauf, dass
das Gerat nicht versehentlich wieder eingeschaltet werden kann!

Das Network Extender SPE darf nur in geschlossenen und trockenen Rdumen einge-
setzt werden.

Das Gerat sollte keinen hohen Umgebungstemperaturen und keiner direkten Son-
nenbestrahlung ausgesetzt werden, sowie nicht in der Nahe von Warmequellen be-
trieben werden. Bitte beachten Sie hierzu die Einschrankungen in Hinblick auf die
maximale Umgebungstemperatur.

Die Eingangsspannung darf die Nennwerte der Spezifikation nicht tiberschreiten.

Bei der Installation ist darauf zu achten, dass keine vagabundierenden Dréhte ins In-
nere des Geh&uses ragen. Stellen Sie sicher, dass keine einzelnen Drahte von Litzen

7
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abstehen oder sich die komplette Litze in der Klemme befindet.

EMV
ACHTUNG

Die Network Extender SPE erfiillen die industriellen Storfestigkeits-Grenzwerte und
die strengeren Emissions-Grenzwerte fiir Haushalt und Kleingewerbe. Daher gibt
es keine EMV-begriindeten Einschrankungen in Hinblick auf die Verwendbarkeit der
Geréte in diesen Umgebungen.

Der Schirm des (SPE)-Kabels sollte angeschlossen werden, um Stérungen zu
vermeiden.

Die vollstdndigen Konformitatserkldrungen zu den in der Anleitung beschriebenen
Gerdten finden Sie (ber die jeweilige Internet-Datenblattseite auf der W&T-Homepage
unter https://www.wut.de.
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3. Schnellinbetriebnahme

Stromversorgung

Das Gerat kann entweder per PoE(Power over Ethernet) oder tiber die Schraubklem-
me mit 24-48 V DC versorgt werden. Beides gleichzeitig darf nicht angeschlossen

werden.
24v "‘%
48VDC .

Der Network Extender kann mithilfe seiner Hutschienenaufnahme auf einer Hut-
schiene montiert werden.

Montage

Verdrahtung

Der Network Extender ist fiir den Plug-and-Play-Betrieb ausgelegt. Fiir eine schnel-
le Inbetriebnahme geniigt es, das Gerdt gemal der Anschlussbeschreibung zu
verbinden. Weitere Beispiele fiir spezifische Einstellungen finden Sie im Abschnitt
Inbetriebnahme dieser Anleitung.

Schirm

. Sy

2-Draht Kabel
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LED Anzeigen

Das Gerét besitzt sechs Statusanzeigen, die den Betriebsstatus signalisieren, sowie
zwei LEDs an der RJ45 Buchse.

System-Error

Blinkt oder ist an: Gerat ist eingeschaltet bzw. fiihrt ein Update durch.

coe>

Fehler WLAN

Blinkt oder ist an: Mit einem WLAN-Router verbunden oder Accespoint
geodffnet

DI )

Fehler SPE

Blinkt oder ist an: SPE-Link und Daten (syn. zum anderen Extender)

EDI>)

10
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4. Produktvorstellung

Hardware-Ausstattung

Netzwerkschnittstelle: 10BaseTE Full Duplex
Netzwerkschnittstelle: Single Pair Ethernet 10BaseT 1L Full Duplex
Stromversorgung: PoE oder Externe Versorgung 24V-48V DC (+/-10%)

iber steckbaren Schraubklemmanschluss

Link-, Gerate- und Fehlerstatus werden (iber entsprechende LEDs signalisiert.

Zugriffsrechte

Konfiguration und Bedienung der Network Extender erfolgen im Browser und sind
nur nach Login als Administrator moglich, sofern ein Passwort vergeben wurde.

Konfigurationsdnderungen werden erst dann wirksam, wenn sie durch Klicken auf
den Speichern-Button bestéatigt wurden.

Resettaster

Der Network Extender verfiigt (iber einen Resettaster an der Front mit mehreren
Funktionen. Wenn Sie diesen etwa 5 Sekunden lang gedriickt halten, aktiviert der Ex-
tender einen Notzugang und offnet einen Access Point. Sie kdnnen sich dann mit
einem WLAN-fahigen Gerat verbinden, indem Sie nach verfligharen Netzwerken in
der Umgebung suchen. Der Notzugang erscheint unter dem Namen:
EMERGENCY-(letzte sechs Stellen der MAC-Adresse)

11
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—  Network Extender SPE

= Notitzugeng

10Base-TE (RJ4S)
unk
Ouplexvertahren

Ankindigung der Gegenstelle

Sobald Sie sich in der Web-Oberflache befinden, sehen Sie, dass der Balken rot ge-

10Base-T1L (SPE)
Unk ®
v scaln
enptngene ks o
Enptngsenr o
st ate -
R o

farbt ist und die Uberschrift ,Notzugang" tragt.

Wenn Sie den Resettaster erneut langer als 5 Sekunden driicken, wird der Notzu-

gang wieder deaktiviert.

Im Notzugang haben Sie die Mdglichkeit, alle bekannten Einstellungen vorzuneh-
men, wie z. B. die WLAN-Konfiguration oder die Moglichkeit, das Gerat auf Werksein-

stellungen zuriickzusetzen.

—  Network Extender SPE
T Notfallzugang

Wenn Sie den Resettaster fiir ca. 1 Sekunde driicken, startet der Network Extender

neu.

12

WLAN

Konfigurieren Sie hier den WLAN-Zugang zum Netzwerkextender.

O Der WLAN-Zugang zum Nefzwerkextender it deakivert.Die
g kann Uber den erfolgen.

(9 Der Netaverkextender bietet eineigenes WLAN-Netz mit WPA2-
Verschlisselung an

® Der Netzwerkextender verbindet sich als Teilnehmer mit einem
WLAN-Netz mit WPA2-Verschliisselung.

Geben Sie hier den Namen und das Passwort fiir das WLAN-Netzwerk ein, mit dem
sich der Netzwerkextender verbinden soll

ssip
WT-Technik

Wahlen Sie aus, ob der Netzwerkextender die IP-Adresse, Subnetzmaske, Gateway
und DNS-Server von einem DHCP-Server beziehen soll, oder ob diese Parameter
statisch vorgegeben werden sollen.

@® DHCP (O statisch

ZURUCKSETZEN SPEICHERN
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<  WLAN

“a WT-Technik

4',3\" EMERGENCY-0A69F9
Offen

Uber dieses Netzwerk gesendete
Informationen sind maglicherweise fir andere
Benutzer sichtbar.

I:I Automatisch verbinden

<  WLAN

%@ WT-Gast
"/,E,\\ EMERGENCY-0A69F9
Mehr WLAN-Einstellungen Kein Internet, offen

Trennen

WT-Technik

WT-Intern

A~ e

Mehr WLAN-Einstellungen

Sofern Sie kein Passwort vergeben haben, kénnen Sie sich nun mit dem Access
Point verbinden. Sobald die Verbindung besteht und lhr Rechner auf DHCP einge-
stellt ist, erhalt er automatisch eine zugewiesene IP-Adresse vom Network Extender
SPE. AnschlieBend kdnnen Sie Wutility 6ffnen und auf die Web-Oberflache zugrei-

fen.
Das Tool WuTility finden Sie unter:

https://www.wut.de/wutility

#2) Unbenannt - WuTility

Datei Gerdt Konfigurstion Firmware Optionen  Hilfe

[u] = ] ® + o4 ]
Meu Offnen  Speichen | Scannen Browser | | Registrierg. Firmware | Hilfe Info

Eth: di IP-Adresse Version  Systemname
00c03d:0a69f9 192.168.4.1 #35608 Network Extender SPE  1.11 ‘WUT-0AG9FS

@
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Funktionsweise

In diesem Handbuch finden Sie samtliche Informationen, die Sie zur Installation,
Konfiguration und zum Betrieb des Network Extenders bendtigen.

Im Normalfall reicht der Plug-and-Play-Betrieb aus, ohne weitere Einstellungen vor-
zunehmen.

Die Web-Oberflache dient fiir spezielle Anwendungszwecke, Firmware-Updates oder
Diagnosezwecke.

Hier sehen Sie ein Beispiel fiir den Normalbetrieb.

2-Draht Kabel

14
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5. Inbetriebnahme

Nachdem der Network Extender ordnungsgemaR montiert und verdrahtet wurde,
kann die Versorgungsspannung eingeschaltet werden. Die Boot-Phase dauert nur
einige Sekunden. Die griine LED neben der 3-poligen Schraubklemme zeigt den
SPE-Status an.

Einstellung und Diagnose

Um dem Network Extender spezielle Einstellungen zuzuweisen oder die Verbin-
dung zum gegeniiberliegenden Geréat zu Uberpriifen, kann das Gerat optional per
WLAN in ein WLAN-fdhiges Netzwerk eingebunden werden. So konnen Sie z. B.
Diagnosedaten einsehen. Dazu miissen Sie — wie im obigen Schritt beschrieben
- den Extender mit dem WLAN verbinden. AnschlieRend erscheint er im Wautility.

Wichtig: Die WLAN-Verbindung &ndert nicht die IP-Adresse des Gerats an der
RJ45-Buchse. Diese arbeitet weiterhin wie ein transparenter Netzwerk-Switch. Der

WLAN-Modus dient ausschlieBlich der Konfiguration und Diagnose.

Das Tool WuTility finden Sie unter:

https://www.wut.de/wutility

ssssss

15
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WuTility durchsucht nach dem Start automatisch das lokale Netzwerk nach ange-
schlossenen W&T Netzwerkgeraten. Der Suchvorgang lasst sich durch Betatigung
des Buttons Scannen beliebig oft wiederholen.

Identifizieren Sie den Network Extender SPE in der Inventarliste anhand seiner
MAC-Adresse.

Markieren Sie den Network Extender SPE und betéatigen Sie den Button IP-Adresse:

.'.\-h
IP-Adresse
“:\ Gerateeinstellungen: Netzwerkparameter ot
() dynamisch (DHCP)
© statisch
Adressbereich
IP-Adresse (muss 192 < (183 *|0 @ = Netzwerk #0 bet
eindevtig sein): R Sy . ) I | ] 2
Derzeitige |P-Adresse des Gerates. Emeut prifen
Vorgabe
Subnetzmaske 255 . 256 . 285 Windows-Netzwerk S

Standardgateway: 192 . 168 . 0 .

0
1
1

=

DNS-Server A: 152 . 168

DNS-Server B:

Zurick Abbrechen

Fragen Sie im Zweifel den zustandigen Netzwerkadministrator.

16



Inbetriebnahme W&t

55608 [Model]

EN=00c03d003fa0 Ethernet address

OK XXXXXX

Die Option statisch erlaubt die Zuweisung fester IP-Parameter, bei gleichzeitiger De-
aktivierung des DHCP-Protokolls. Geben Sie die gewiinschten Werte fiir IP-Adresse,
Subnet-Mask, Gateway-Adresse und DNS-Server in die entsprechenden Eingabefel-
der ein. Die Option DHCP aktiviert das DHCP-Protokoll im Network Extender SPE
und der Betrieb mit einer statischen IP-Adresse ist nicht mehr moglich.

Der Button Weiter ibertragt die eingegebenen Werte an den Network Extender SPE.
Bei erfolgreicher Zuweisung werden alle Spalten der WuTility-Inventarliste aktuali-
siert.

Die weitere Konfiguration des Network Extender SPE erfolgt liber Web-Based-Ma-
nagement. Betatigen Sie hierflir den Button Browser.

®

Ercowser

Netzwerke mit DHCP

Ist in dem Netzwerk, in dem der Network Extender SPE angeschlossen wird, ein
DHCP-Server aktiv, sollte dem Gerat automatisch eine IP-Adresse zugeteilt werden.
Um den Network Extender SPE gezielt ansprechen zu konnen, sollten Sie eine Re-
servierung im DHCP-Server konfigurieren, damit das Gerdt immer unter derselben
Adresse erreichbar ist. Die dazu bendétigte Ethernet-Adresse finden Sie auf dem wei-
Ren Aufkleber am Gerat.

17
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6. Grundeinstellungen

Nach Eingabe der IP-Adresse in die Adressleiste lhres Webbrowsers gelangen Sie
auf die Startseite des Gerats.

= Network Extender SPE 6

10Base-TE (RJ45) 10Base-TIL (SPE)
Unk ) Unk ®
[S— Voo i
PR Hamatr ertangar oot
qesndeto at s

24V unterstatzt

Ankiindigung der Gegenstell
Undigung der Gegenselle o

Klicken Sie links oben auf das Menii-Symbol, um in das Hauptmeni des Gerates zu
gelangen.

18



Qualitatsanzeige

Inbetriebnahme W&t

Auf der Web-Oberflache unter dem Meniipunkt Home (Startseite) finden Sie die
Qualitatsanzeige der SPE-Verbindung. Diese wird in drei Stufen dargestellt:

- Excellent — Sehr gute Verbindung

- Good - Stabile Verbindung

- Weak — Schwache Verbindung (Link-Verlust), es kann zu Ausfallen kommen

' 7
10Base-T1L (SPE) 10Base-T1L (SPE)
Link [ ) Link [ )
Quality Quality
Packets received 2153 Packets received 320
Reception errors 0 Reception errors 0
Packets sent 1479 Packets sent 52
Transmission errors 0 Transmission errors 0
Announcement of the remote 2,4V unterstiitzt Announcement of the remote 2.4V supported
terminal 2,4V angefragt terminal 2.4V requested
N\ J N J
( R
10Base-T1L (SPE)
Link
Quality Weak

Packets received 270

Reception erfors 0

Packets sent 52

Transmission errors 0

Announcement of the remote 2.4V supported
terminal 2.4V requested

Zudem konnen Sie hier sehen, wie viele Pakete empfangen bzw. gesendet wurden,
ob Empfangsfehler (Reception Errors) aufgetreten sind und welche Spannung fir
die Dateniibertragung anliegt.

19
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Meniibaum

[ www.WuT.de |
MNetwork Extender SPE
#55608

Home

System

Netzwerk
Passwort
WLAN

Browserzugang

Eigenschaften

Wartung

20

Home: Sehen Sie, ob eine Verbindung zwischen
der SPE-Schnittstelle und der RJ45 besteht und
wie gut die Qualitat der SPE-Verbindung ist.

Netzwerk: Einstellungen fiir die RJ5- und
SPE-Schnittstelle.

Passwort: Schiitzen Sie die Geratekonfiguration
mit einem Passwort.

WLAN: Konfigurieren Sie den WLAN-Zugang zum
Netzwerk Extender.

Browserzugang: Wéahlen Sie die Sprache der Be-
nutzeroberfliche und aktivieren Sie bei Bedarf die
verschlisselte Verbindung tiber HTTPS.

Eigenschaften: Anzeigen von Netzwerkstatus und
Gerateinformationen.

Wartung: Fiihren Sie einen Hardware-Reset durch
oder setzen Sie das Gerat auf die Werkseinstellun-
gen zuriick.
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Netzwerk

RJ45-Schnittstelle (10Base-TE)

Bei aktiviertem Auto-Negotiation handelt der Netzwerkextender das Duplexverfahren
mit der Gegenstelle aus. Die Gegenstelle muss das Auto-Negotiation ebenfalls
unterstiitzen.

@ Auto-Negotiation

SPE-Schnittstelle (10Base-T1L)

Bei aktiviertem Auto-Negotiation handelt der Netzwerkextender mit der Gegenstelle
aus, welcher Teilnehmer die Master- und wer die Slave-Rolle libernimmt. Weiterhin
wird ausgehandelt, mit welchem Spannungspegel die Daten versendet werden. Die
Gegenstelle muss das Auto-Negotiation ebenfalls unterstiitzen.

@ Auto-Negotiation

StandardmaBig sind die Netzwerkeinstellungen auf Auto-Negotiation gesetzt.

Sie kdnnen diese Option jedoch deaktivieren und die Konfiguration manuell anpas-
sen.

21
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Bei der RJ45-Schnittstelle kdnnen Sie das Duplexverfahren auf Voll- oder Halbdu-

plex einstellen.

Bei der SPE-Schnittstelle haben Sie die Moglichkeit, ein Gerat als Master und das
andere als Slave zu konfigurieren sowie den Spannungspegel fiir die Datenkommu-

nikation auf der SPE-Leitung anzupassen.

22

RJ45-Schnittstelle (10Base-TE)

Bei aktiviertem Auto-Negotiation handelt der Netzwerkextender das Duplexverfahren
mit der Gegenstelle aus. Die Gegenstelle muss das Auto-Negotiation ebenfalls
unterstitzen.

I Auto-Negotiation

Stellen Sie hier das Duplexverfahren fiir die RJ45-Schnittstelle ein.

(@ Vollduplex () Halbduplex

SPE-Schnittstelle (10Base-T1L)

Bei aktiviertem Auto-Negotiation handelt der Netzwerkextender mit der Gegenstelle
aus, welcher Teilnehmer die Master- und wer die Slave-Rolle ibernimmt. Weiterhin
wird ausgehandelt, mit welchem Spannungspegel die Daten versendet werden. Die
Gegenstelle muss das Auto-Megotiation ebenfalls unterstiitzen.

I Auto-Negotiation

Legen Sie hier fest, ob der Netzwerkextender die Rolle des SPE-Masters oder die des
SPE-Slaves haben soll.

(® Master () Slave

Konfigurieren Sie hier den Spannungspegel fiir die Datenkommunikation auf der
SPE-Leitung.

® 1.0v O 24V

ZURUCKSETZEN SPEICHERN
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Passwort

Passwort

Der Zugang zum Netzwerkextender ist nicht passwortgeschiitzt.

Der Zugang zu dieser Konfigurationsoberflache, die IP-Adressvergabe und das
Einspielen von Firmware via WuTility konnen passwortgeschitzt werden.

Sichere Passworter bestehen aus Grof-, Kleinbuchstaben, Zahlen und
Sonderzeichen. Um das Passwort wieder zu loschen speichern Sie diesen Dialog
ohne Eingabe.

Passwort

Passwort wiederholen

SPEICHERN

Hier kdnnen Sie das Passwort zum Schutz der Konfiguration, zum Andern der IP-Pa-
rameter und zum Einspielen der Firmware per WuTility setzen oder dndern.

23
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WLAN

Hier kdnnen Sie den WLAN-Zugang zum Netzwerk Extender konfigurieren.

Es stehen drei verschiedene Konfigurationsmdglichkeiten zur Verfligung.

WLAN

Konfigurieren Sie hier den WLAN-Zugang zum Metzwerkextender.

o Der WLAN-Zugang zum Netzwerkextender ist deaktiviert. Die
Reaktivierung kann dber den Notfallzugang erfelgen.

O Der Metzwerkextender bietet ein eigenes WLAN-Metz mit WPA2-
Verschlisselung an.

Der Metzwerkextender verbindet sich als Teilnehmer mit einem

WLAN-Netz mit WPAZ-Verschliisselung

®

Wéhlen Sie ein WLAN-Netzwerk aus, oder geben Sie den Mamen direkt ein, und
konfigurieren Sie den Zugang.

WT-Gast
Kanal: 1

WT-Intern
Kanal: 1

WT-loT
Kanal: 1

GAST-MB
Kanal: 1

WLAN-MB
Kanal: 1

WT-Technik
Kanal: 11

SEID

WT-Technik

Passwort

Wahlen Sie aus, ob der Netzwerkextender die |P-Adresse, Subnetzmaske, Gateway
und DNS-Server von einem DHCP-Server beziehen soll, oder ob diese Parameter
statisch vorgegeben werden sollen.

® DHCP () statisch

AuBerdem kdnnen Sie hier den Network Extender auf DHCP oder statische IP ein-
stellen und die Netzwerkparameter direkt in der Web-Oberflache konfigurieren.
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Browserzugang

Browserzugang

Die Daten, die zwischen dem Browser und dem
Netzwerkextender ausgetauscht werden, sind nicht verschlisselt!

Legen Sie hier fest, in welcher Sprache die Webseiten des Netzwerkextenders
angezeigt werden sollen.

@® Deutsch (O Englisch

Durch das Aktivieren des HTTPS-Protokolls, wird die Kommunikation zwischen dem
Browser und dem Metzwerkextender verschliisselt. Die Konfiguration und das
Passwort werden dann nicht mehr im Klartext Ubertragen.

» HTTPS

Wahlen Sie die gewiinschte Browsersprache aus. Sie kénnen zwischen Deutsch und
Englisch wechseln.

Aktivieren Sie auf Wunsch den verschliisselten Browserzugang iiber HTTPS. Bei je-

dem Riicksetzen auf die Werkseinstellungen wird automatisch ein neues, selbstsig-
niertes Zertifikat generiert.
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Eigenschaften
W&T Network Extender SPE
ETTXmETE #55608
WLAN
IP-Adresse 192.168.0.37
Subnetzmaske 255.255.255.0
Gateway 192.168.0.1
1. DNS-Server 192.168.0.1
2. DNS-Server 0.0.0.0
MAC-Adresse 00:c0:3d:0a:69:f9
Software
System 1.11.0
GUI 1.00.0

verfiigbarer Speicher: 8498680 Bytes
niedrigster Speicherstand: 8482448 Bytes

Unter Eigenschaften kdnnen Sie die aktuellen Netzwerkparameter sowie die aktuel-
le Software-Version des Gerats einsehen.
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7. Wartung

Wartung

Startet den Netzwerkextender neu. Alle aktiven

NEUSTART
Verbindungen werden dabei unterbrochen.
Setzt clgn Netzwerkexte.ljder auf die e —
Werkseinstellungen zurlick

Starten Sie das Geréat neu, oder setzen Sie es auf die Werkseinstellungen zuriick.
Nach dem Herstellen der Werkseinstellungen kdnnen Sie das Gerat erneut konfigu-
rieren, wie im Kapitel Inbetriebnahme beschrieben.
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8. Security-Hinweise

Die folgenden Abschnitte enthalten aus Sicht der IT-Sicherheit relevante Hinweise
und Empfehlungen fiir Inbetriebnahme, Konfiguration, Betrieb und Wartung des Net-
work Extender.

Funktion und typische Anwendung

Der Network Extender SPE von Wiesemann & Theis ist ein Gerat zur Anbindung
beliebiger Ethernet-Geradte lber groRe Entfernung mit einem einfachen 2-Draht-
Kabel.

Ab Werk ist der Network Extender nicht fiir den Betrieb in einer sicheren
Netzwerkumgebung konzipiert. Der Schwerpunkt der Werkeinstellungen liegt auf
einer moglichst komfortablen Inbetriebnahme und Konfiguration. In unsicheren
Netzwerkumgebungen und/oder bei erhohten Sicherheitsanforderungen miissen
zusatzliche MaBnahmen getroffen werden, um unautorisierte Zugriffe zu vermeiden.

Anforderungen an Integratoren und Betreiber

Abhéangig von der individuellen Netzwerkumgebung und den Security-Anforderun-
gen miissen die Werkeinstellungen fiir den operativen Betrieb aus Sicht der Security
tiberpriift werden. Es kénnen Anderungen und/oder zusatzliche MaRnahmen durch
den Integrator oder Betreiber erforderlich werden. Hierzu zéhlen insbesondere:

- Wahl eines sicheren Passwortes hinsichtlich Lange und Zusammensetzung.

- Deaktivierung nicht bendtigter Dienste und/oder Zugriffsbeschréankungen durch
eine vorgeschaltete externe Firewall.

Installationsort

Der Installationsort des Network Extender SPE muss gewadhrleisten, dass keine
unautorisierten physikalischen Zugriffe erfolgen kdnnen (z.B. geeignet gesicherter
Raum, Schaltschrank etc.). Ein physikalischer Zugriff auf den Network Extender birgt
z.B. folgende Risiken:

- AuBerbetriebnahme des Gerates (Entfernen der Spannungsversorgung ...) und
Velust aller Verbindungen zu Kommunikationspartnern.
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Inbetriebnahme

Die Inbetriebnahme des Network Extender unterteilt sich in die Vergabe der IP-Ad-
resse (DHCP, WuTility), sowie der anschlieRenden weiteren Konfiguration tiber das
Web-Based-Management. Mit der Werkseinstellung sind alle Konfigurationsdienste
frei zuganglich. Die Inbetriebnahme muss daher so erfolgen, dass bis zur Vergabe
des System-Passwortes und einer sicheren Konfiguration keine unautorisierten Zu-
griffe erfolgen kénnen.

IP-Vergabe

Stellen Sie bei der Erstinbetriebnahme bis zur Vergabe eines System-Passwortes
sicher, dass keine unautorisierten Zugriffe auf den Network Extender SPE erfolgen.
Eine geeignete MaBnahme ist zum Beispiel die Inbetriebnahme (ber eine Punkt-zu-
Punkt-Verbindung.

Passwort

Der operative Einsatz des Network Extender SPE ohne Passwort sollte nicht erfol-
gen. Das Passwort ist der zentrale Schutz vor unautorisierten Zugriffen auf die Kon-
figuration und das Management des Network Extender SPE. Wir empfehlen die Ver-
wendung eines sicheren Passwortes mit einer Ldnge von mindestens 15 Zeichen,
bestehend aus GroRR- und Kleinbuchstaben, Ziffern sowie Sonderzeichen.

Die Ubertragung des System-Passwortes an den Network Extender erfolgt im nor-
malen Betrieb nicht im Klartext. Bei passwort-geschiitzten Zugriffen aus vermeint-
lich unsicheren oder 6ffentlichen Netzwerken sind zusétzliche Malnahmen wie z.B.
die Nutzung eines VPN-Tunnels zu treffen.

Registrierung fiir sicherheitsrelevante Informationen

Uber das Inventarisierungstool WuTility kénnen Geréate bei W&T registriert werden.
Im Fall von sicherheitsrelevanten Updates und/oder Informationen werden sie von
uns sofort per E-mail benachrichtigt. Neben den angegebenen persdnlichen Daten
werden bei einer Registrierung auch die geratespezifischen Daten gespeichert.

Aktualisierungen der Firmware

Zur Behebung funktionaler Fehler, eventuell entdeckter Schwachstellen oder auch
zur Funktionserweiterung veroffentlich W&T Firmware-Updates fiir den Network Ex-
tender. Der Upload in das Gerdat erfolgt mit Hilfe von WuTility.
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Update-Dateien beinhalten immer die gesamte Firmware bzw. das gesamte System
des Network Extender. Aus diesem Grund sind Firmware-Updates immer mit einem
Neustart des Gerates und somit auch einer Unterbrechung des operativen Betriebes
verbunden. Individuelle Konfigurationsdaten (IP-Parameter, Firewall-Regeln etc.)
werden von einem Firmware-Update nicht beeinflusst und bleiben erhalten.

Der Upload der Firmware erfolgt per TFTP (UDP) und das System-Passwort wird in
diesem Zuge netzwerkseitig im Klartext tbertragen. In unsicheren Netzwerken oder
in Umgebungen mit erhéhten Sicherheitsanforderungen sind daher zuséatzliche ex-
terne MaRnahmen erforderlich.
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9. Service, Wartung und AulRerbetriebnahme

Trotz hoher Qualitdtsstandards kann Elektronik jederzeit z.B. durch externe Ereignis-
se ausfallen. Abhéngig von den Anforderungen an die Verfiigbarkeit der jeweiligen
Anwendung empfehlen wir, geeignete Vorkehrungen zu treffen.

- Ggf. Vorhaltung eines Ersatzset
- Dokumentation der Vorgehensweise bei Geratetausch

Bei der AuBlerbetriebnahme sollte das Gerdt zum Schutz aller im Network Extender
gespeicherten vertraulichen Informationen (IP-Bereiche, externe Zugangsdaten etc.)
auf die Werkseinstellungen zuriickgesetzt werden. Dieses kann (ber die Konfigu-
ration im Web-Based-Management erfolgen.

Reset

Das Gerat kann (iber die Web-Obeflache unter dem Punkt Wartung auf Werkseinstel-
lung zuriickgesetzt werden.

Offnen Sie dazu die Web-Oberfldche des Gerates. Die finden Sie entweder (iber das
Wautility-Tool oder wenn Sie die IP-Adresse der Network Extenders wissen.

Wenn Sie sich auf der Web-Oberflache befinden, miissen Sie nur auf Wartung und
dann auf Werkseinstellungen klicken.

Das Gerat steht nun auf den Werkseinstellungen.
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10. Technische Daten

Anschliisse und Anzeigen

Ethernet Schnittstelle:
Single Pair Ethernet:

Versorgung:

1x 10BaseTE Full Duplex (RJ45)
10BaseT1L Full Duplex (3pol. steckbare -
Schraubklemme)

Power-over-Ethernet (PoE)
oder 24 - 48V DC (iber Schraubklemme

Gehause und sonstige Daten

Gehause:

Schutzklasse:
Gewicht:
Umgebungstemperatur

Kunststoffgehduse

105x22x75mm (Ixbxh)

IP20

ca. 97g pro Gerat

Lagerung: -40..+70°C

Betrieb: nicht angereihte Montage: 0 .. +50°C
angereihte Montage: 0 .. +50°C

Zulassige Luftfeuchtigkeit: 0..95% relative Feuchte (nicht kondensierend)
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