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Irrtum und Anderung vorbehalten:

Da wir Fehler machen konnen, darf keine unserer Aussagen ungepriift verwendet
werden. Bitte melden Sie uns alle Thnen bekannt gewordenen Irrtiimer oder Mis-
sverstandlichkeiten, damit wir diese so schnell wie mdglich erkennen und beseiti-
gen kdnnen.

Fihren Sie Arbeiten an bzw. mit W&T Produkten nur aus, wenn sie hier beschrieben
sind und Sie die Anleitung vollstandig gelesen und verstanden haben. Eigenmach-
tiges Handeln kann Gefahren verursachen. Wir haften nicht fiir die Folgen eigen-
machtigen Handelns. Fragen Sie im Zweifel lieber noch einmal bei uns bzw. bei h-
rem Handler nach!
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1. Rechtliche Hinweise

Warnhinweiskonzept

Diese Anleitung enthalt Hinweise, die zu lhrer personlichen Sicherheit sowie zur
Vermeidung von Sachschaden beachtet werden miissen. Die Hinweise sind durch
ein Warndreieck hervorgehoben. Je nach Gefdhrdungsstufe werden die Warnhin-
weise in abnehmender Reihenfolge wie folgt dargestellt:

A GEFAHR

kennzeichnet eine Gefdhrdung, die Tod oder schwere Kdrperverletzung zur Folge
hat, wenn keine entsprechende VorsichtsmafRnahmen getroffen werden.

AWARNUNG

kennzeichnet eine Gefdahrdung, die Tod oder schwere Kdrperverletzung zur Folge
haben kann, wenn keine entsprechende VorsichtsmalRnahmen getroffen werden.

AVORSICHT

kennzeichnet eine Gefahrdung, die eine leichte K&rperverletzung zur Folge haben
kann, wenn keine entsprechende VorsichtsmaBnahmen getroffen werden.

AACHTUNG

kennzeichnet eine Gefahrdung, die Sachschaden zur Folge haben kann, wenn kei-
ne entsprechende VorsichtsmaRnahmen getroffen werden.

Bei Vorliegen mehrerer Gefahrdungsstufen wird immer der Warnhinweis der je-
weils hochsten Stufe verwendet. Wenn in einem Warnhinweis mit dem Warndrei-
eck vor Personenschaden gewarnt wird, dann kann im selben Warnhinweis zu-
satzlich eine Warnung vor Sachschaden angefiigt sein.

Qualifiziertes Personal

Das in dieser Anleitung beschriebene Produkt darf nur von Personal installiert und
in Betrieb genommen werden, das fiir die jeweilige Aufgabenstellung qualifiziert
ist.
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Dabei muss die fiir die jeweilige Aufgabenstellung zugehdrige Dokumentation be-
achtet werden, insbesondere die darin enthaltenen Sicherheits- und Warnhinweise.

Qualifiziertes Personal ist aufgrund seiner Ausbildung und Erfahrung befahigt, im
Umgang mit den beschriebenen Produkten Risiken zu erkennen und mdogliche Ge-
fahrdungen zu vermeiden.

Entsorgung

Elektronische Gerate diirfen nicht iber den Hausmiill entsorgt werden, sondern
miissen einer fachgerechten Elektroschrott-Entsorgung zugefiihrt werden. Die im
Gerat eingebaute Lithium-Mangandioxid-Knopfzelle muss getrennt entsorgt wer-
den.

Siehe Abschnitt Batterien

Die vollstdandigen Konformitdtserklarungen zu den in der Anleitung beschriebenen

Geréten finden Sie (iber die jeweiligen Internet-Datenblattseite auf der W&T-Home-
page unter http://www.wut.de.

Symbole auf dem Produkt

Symbol Erklarung
CE-Kennzeichnung
c € Das Produkt entspricht den Anforderungen der zutreffen-

den EU-Richtlinien.
UKCA-Kennzeichnung

UK

C n Das Produkt entspricht den Anforderungen der zutreffen-
den Richtlinien des Vereinigten Kdnigreichs (GB)

WEEE-Kennzeichnung

Das Produkt darf nicht tiber den Hausmdill, sondern muss
gemal den am Installationsort giiltigen Entsorgungsvor-
— schriften fur Elektroschrott entsorgt werden.
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2. Sicherheitshinweise

Allgemeine Hinweise

Diese Anleitung richtet sich an den Installateur der im Handbuch beschriebenen
Web-10s und muss vor Beginn der Arbeiten gelesen und verstanden werden. Die
Gerate diirfen ausschlieBlich durch qualifiziertes Personal installiert und in Betrieb
genommen werden.

Bestimmungsgemaler Gebrauch
A GEFAHR

Die Digitalen Web-10s von Wiesemann & Theis sind Netzwerkfernschalter mit in-
tegriertem Webserver und digitalen Ein- und Ausgangen. Sie dienen als dezentrale
Schalt- und Uberwachungseinheit, ansprechbar iiber TCP/IP-Ethernet mittels di-
verser Web- und Netzwerkprotokolle gemaR der vorliegenden Anleitung.

Nicht bestimmungsgemal ist jegliche andere Verwendung oder eine Modifizierung
der beschriebenen Gerate.

Elektrische Sicherheit
AWARNUNG

Vor Beginn jeglicher Arbeiten am Web-10 muss die Stromzufuhr durch geeignete
MaBnahmen vollstéandig getrennt werden. Achten Sie darauf, dass das Gerat nicht
versehentlich wieder eingeschaltet werden kann!

Das Web-I10 darf nur in geschlossenen und trockenen Rdumen eingesetzt werden.

Das Gerat sollte keinen hohen Umgebungstemperaturen und keiner direkten Son-
nenbestrahlung ausgesetzt werden, sowie nicht in der Nahe von Warmequellen be-
trieben werden. Bitte beachten Sie hierzu die Einschrankungen in Hinblick auf die
maximale Umgebungstemperatur.

Liftungsoffnungen miissen frei von jeglichen Hindernissen sein. Es sollte ein Ab-
stand von 10-15 cm des Web-10 zu benachbarten Warmequellen eingehalten wer-
den.
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Eingangsspannung und Ausgangsstrome diirfen die Nennwerte der Spezifikation
nicht tiberschreiten.

Bei der Installation ist darauf zu achten, dass keine vagabundierende Drahte
durch die Liftungsschlitze des Web-10s ins Innere des Gehauses ragen. Stellen
Sie sicher, dass keine einzelnen Drahte von Litzen abstehen, sich die komplette
Litze in der Klemme befindet und die Schrauben der Anschlussklemmen fest ange-
schraubt sind. Ziehen Sie die Schrauben von unbenutzten Anschlussklemmen fest.

Das zur Versorgung der Web-10s verwendete Netzteil muss zwingend eine sichere
Trennung der Niederspannungsseite gegen das Versorgungsnetz gemaft EN60950-
1 gewahrleisten und ,LPS"-Eigenschaft besitzen.

EMV

AACHTUNG

Zum Netzwerkanschluss der Web-10s diirfen ausschliellich geschirmte Netzwerk-
kabel verwendet werden.

Die Web-10s erfiillen in diesem Fall die industriellen Storfestigkeits-Grenzwerte
und die strengeren Emissions-Grenzwerte fiir Haushalt und Kleingewerbe. Daher
gibt es keine EMV-begriindeten Einschrankungen in Hinblick auf die Verwendbar-
keit der Gerate in diesen Umgebungen.

Die vollstdndige Konformitatserklarung zum beschriebenen Gerét finden Sie iiber
die Internet-Datenblattseite auf der W&T-Homepage unter z.B. http://www.wut.
de/57733.

Batterien

Das Web-10 Digital 4.0 beinhaltet eine 3V Lithium-Mangandioxid-Knopfzelle des
Typs CR 1632 zur Pufferung der internen Uhr. Diese Batterie hat eine Lebensdau-
er von 10 Jahren und darf ausschlieflich durch eine Batterie gleichen Typs ersetzt
werden.

Bei Betrieb des Web-10 Digital 4.0 in einer Netzwerkumgebung mit Zugriff auf einen
Time-Server ist die Batterie fir die korrekte Funktion des Gerates nicht zwingend
erforderlich und kann entfernt werden.
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M\ ACHTUNG
Die Batterie darf ausschlieBlich durch eine elektrotechnische Fachkraft ausge-
tauscht oder entfernt werden.

Zur Entnahme der Batterie 6ffnen Sie das Gerategehause wie folgt:

#57133, #57733

#57736, #57756

Driicken Sie mit einem spitzen Gegenstand auf die seitlichen Rasthaken der Ge-
9
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hauses und ziehen Sie zeitgleich den Gehduseboden aus der Oberschale.

Entnehmen Sie anschlieBend den Leiterkarten-Stapel nach unten aus dem Gehau-
se.

Auf der oberen Leiterkarte befindet sich in einer Halterung die Pufferbatterie fiir den
Uhrenbaustein.

Nach Tausch / Entnahme der Batterie erfolgt der Zusammenbau des Gerates in
umgekehrter Reihenfolge.

Hinweis nach dem Batteriegesetz (BattG):

Batterien und Akkus diirfen nicht im Hausmiill entsorgt werden, sondern Sie sind
zur Riickgabe gebrauchter Batterien und Akkus gesetzlich verpflichtet. Altbatterien
kdonnen Schadstoffe enthalten, die bei nicht sachgemafer Lagerung oder Ent-
sorgung die Umwelt oder Ihre Gesundheit schadigen kdnnen.

Batterien enthalten aber auch wichtige Rohstoffe wie z.B. Eisen, Zink, Mangan oder
Nickel und werden wiederverwertet. Sie kdnnen die Batterien nach Gebrauch ent-
weder an uns zuriicksenden oder in unmittelbarer Nahe (z.B. im Handel oder in
kommunalen Sammelstellen) unentgeltlich zuriickgeben. Die Abgabe in Verkaufs-
stellen ist dabei auf fiir Endnutzer fiir die Entsorgung tibliche Mengen sowie solche
Altbatterien beschrankt, die der Vertreiber als Neubatterien in seinem Sortiment
fuhrt oder gefiihrt hat.

Die vollstdndige Konformitétserklarung zum beschriebenen Gerét finden Sie iiber

die Internet-Datenblattseite auf der W&T-Homepage z.B. unter http://www.wut.
de/57733.

10
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3. Schnellinbetriebnahme

Netzwerkanschluss

28

Stromversorgung

#57133, #57733 #57736, #57756

+oE -
vee

Wgs'uir:“/\'zﬂ [BX@] inp.=oN [BEE Outp. = ON

Output Load Outputs: max. 4x500mA

Fiir den ersten Test lassen Sie die Inputs und Outputs unbeschaltet.

IP-Adressvergabe

Wautility-Tool installieren (Download: http://wut.de/wutility).

Nach dem Start von Wutility erscheint lhr Web-I0 in der Liste. Wenn mehre-
re Gerdte angezeigt werden, identifizieren Sie Ihr Gerat lber die Mac-Adresse
(weiler Gerateaufkleber ,EN = 00c0:3d......"")

Befindet sich in Threm Netzwerk ein DHCP-Server, konnen Sie fiir einen ersten Test
die zugeteilten IP-Adresse nutzen. Uber das IP-Adress-Icon im WuTility kénnen Sie
dem Web-I0 alternativ eine freie statische IP-Adresse zuteilen.

Funktionstest

Offnen Sie im Browser die Webseite des Web-10 iiber die Adresse http://<IP-Adres-
se des Web-10>.

1
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4. Produktvorstellung

Hardware-Ausstattung

Die Web-10-Gerate unterscheiden sich je nach Typ in ihrer mechanischen Ausfiih-
rung und der Hardware-Ausstattung:

Netzwerkschnittstelle: RJ45 10/100BaseT
Stromversorgung: 12..24VDC

Inputs/Outputs: 4 Kanale wahlweise als Input oder Output
Input Schaltschwelle +9,5V (+/-1V)
Output 12 .. 24V DC stromtreibend max. 500mA

Anzeigen: Geratestatus, Fehlerstatus und Status der Inputs/
Outputs werden iiber entsprechende LEDs signali-
siert.

#57736 - Web-10 4.0 Digital 16xIn/Out

Netzwerkschnittstelle: RJ45 10/100BaseT
Stromversorgung: 12..24VDC

12
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Inputs/Outputs: 16 Kanéle wahlweise als Input oder Output
Input Schaltschwelle +9,5V (+/-1V)
Output 12 .. 24V DC stromtreibend max. 250mA

Anzeigen: Geratestatus, Fehlerstatus und Status der Inputs/
Outputs werden iiber entsprechende LEDs signali-
siert.

#57756 - Web-10 4.0 Digital Logger 16xIn/Out

- —
=150 00 uxg
'/o“oiu

Netzwerkschnittstelle: RJ45 10/100BaseT
Stromversorgung: 12 ..24V DC

Inputs/Outputs: 16 Kanéle wahlweise als Input oder Output
Input Schaltschwelle +9,5V (+/-1V)
Output 12 .. 24V DC stromtreibend max. 250mA

Anzeigen: Geratestatus, Fehlerstatus und Status der Inputs/
Outputs werden iiber entsprechende LEDs signali-
siert.

Netzwerksicherheit

Das Web-I0 verfiigt Uber eine interne Firewall. Alle verfligbaren Netzwerkzugange
sind konfigurierbar und miissen vom Administrator zunachst aktiviert werden. Ab
Werk sind nur der Browser-Zugang, die Inventarisierung per Wutility und der Port
fuir die Initialisierung von Firmware-Updates freigegeben. AuBerdem ist DHCP ak-
tiviert.

Fiir alle Kommunikationswege kann explizit festgelegt werden, ob auf die Outputs
zugegriffen werden darf.

Eine Liste der aktuell offenen TCP- und UDP-Ports finden Sie im Navigationsbaum
unter Port-Liste.

13
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Zugriffsrechte

Konfiguration und Bedienung des Web-10 erfolgen im Browser. Fiir den Zugang gibt
es drei Berechtigungsstufen:

Gast
Der Gast kann ohne Login den Status von Inputs, Countern und Outputs lesend ver-
folgen.

Benutzer
Der Benutzer kann nach Anmeldung mit Passwort die Outputs schalten, wenn die-
se fiir den Zugriff per Browser freigegeben sind.

Administrator
Der Administrator verfligt nach Anmeldung mit Passwort Uber uneingeschrankte
Konfigurations- und Zugriffsrechte.

Ab Werk sind beim Web-I10 keine Passwdrter vergeben. Es reicht ein Klick auf den
Anmelde-Button.

Nach der Anmeldung kdnnen die freigegebenen Konfigurationsbereiche iiber den
Navigationsbaum auf der linken Seite aufgerufen werden. Hilfe und Informationen
zu den jeweiligen Konfigurationsmdglichkeiten bekommen Sie Uber die Info-But-
tons auf der rechten Seite.

Uber einen Klick auf den Anwenden-Button werden die vorgenommenen Einstellun-
gen sofort wirksam.

Bei allen weiteren, die Konfiguration betreffenden Beschreibungen, wird der Zugriff
mit Administratorlogin vorausgesetzt.

Anwendungs- und Zugriffsmoglichkeiten

Brower-Zugriff

Uber einen passwortgeschiitzten Zugang kénnen auf der Home-Seite die Zustande
von Inputs, Countern und Outputs im Browser iberwacht werden. AufRerdem lassen
sich mit den erforderlichen Zugriffsrechten die Outputs schalten.

Dariiber hinaus kann eine komplett nach eigenen Bediirfnissen erstellte Webseite
ins Gerat hochgeladen und gespeichert werden.

14
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E-Mail-Versand

Das Web-IO bietet die Mdglichkeit, in Abhdngig von 10-Zustéanden oder nach fes-
tem Intervall E-Mail-Meldungen zu versenden. Dabei unterstiitzt das Web-10 auch
die von den 6ffentlichen Providern vorgeschriebenen Authentifizierungsverfahren.

Box-to-Box

Zwei Web-10s lassen sich so konfigurieren, dass die Outputs des ersten Web-10
den Inputs des zweiten folgen. Das funktioniert bei entsprechender Konfiguration
in beide Richtungen.

Integration in bestehende Systeme

Fiir die Integration in bestehende Systeme unterstiitzt das Web-10 bei entspre-
chender Konfiguration, die Kommunikation iiber einige ausgewahlte Standardpro-
tokolle.

MQTT

Im Umfeld von Industrie 4.0 und dem ,Internet of Things" ist MQTT ein innovati-
ver Kommunikationsweg. Das Web-10 kann den Status der 10s per MQTT-Publish
an einen MQTT-Broker tibermitteln und per MQTT-Subscribe die Aufforderung zum
Schalten entgegen nehmen.

REST

REST (Representational State Transfer) ist ein weiteres Web-basierendes Protokoll,
mit dem das Web-10 optimal in das Umfeld von Industrie 4.0 und dem ,Internet of
Things" integrierbar ist.

Web-API - HTTP-Requests/AJAX

Der Status von Inputs, Countern und Outputs kann {iber HTTP-Requests abgefragt
werden. Darliber hinaus lassen sich auch die Outputs Giber HTTP-Requests direkt
steuern.

OPC
In Verbindung mit dem W&T OPC-Server kann das Web-10 aus beliebigen OPC-Cli-
ent-Anwendungen angesprochen werden.

SNMP

Sowohl der Zustand der Inputs, Counter und Outputs als auch die Konfiguration
und der Fehlerstatus kdnnen {iber SNMP abgerufen werden. Zur einfachen Einbin-
dung in SNMP-Systeme steht eine Private MIB zum direkten Download aus dem
Gerat zur Verfiigung.

15
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Modbus-TCP

Mit Modbus-TCP unterstiitzt das Web-I0 eines der gangigsten Industrie-Protokol-
le. Uber das Lesen und Schreiben der entsprechenden Register kénnen beliebige
Modbus-TCP Master auf die 10s zugreifen.

Eigene Anwendungen

Fiir den Zugriff aus eigenen Anwendungen bietet das Web-10 TCP- und UDP-So-
cket- Zugange. In beiden Fallen unterstiitzt das Web-10 die Ansprache mit lesbaren
Kommando-Strings oder den Austausch von Binar-Strukturen.

Durch die Unterstiitzung von HTTP-Requests, kdnnen auch eigene Web-Anwen-
dungen (z.B. mit PHP oder JavaScript) auf das Web-10 zugreifen.

Aktionen

Abhéangig von vordefinierten Ereignissen an den 10s, kann das Web-10 Aktionen
wie z.B. den Versand einer E-Mail-Meldung auslosen. Weitere Aktionen sind das
Versenden von Syslog-Meldungen, SNMP-Traps oder MQTT-Publishes, das Schrei-
ben in eine Datei via FTP, das Versenden von Daten per TCP oder UDP, bis hin zum
Schalten der eigenen Outputs.

Data Logger (nur #57756)

Der Web-10 4.0 Digital Logger 16xIn/Out #57756 ist funktionsgleich mit dem Web-
10 4.0 Digital 16xIn/Out #57736. Zusatzlich halt der Web-10 Logger Speicherplatz
bereit um die Signalwechsel an den 10s bzw. Zahlerstande der I0-Counter im histo-
rischen Verlauf zu archivieren.

Die aufgezeichneten Daten konnen liber die Weboberflache in ihrem zeitlichen Ver-

lauf angezeigt werden und stehen zusatzlich im CSV-Format (Komma getrennt) als
Datei-Download zur Verfiigung.

16
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5. Montage, Belegung und Verdrahtung

Die Montage und Verdrahtung des Web-10 sollte durch qualifiziertes Fachpersonal
erfolgen. Dabei sind die allgemein giiltigen Regeln der Technik und die jeweils giil-
tigen Vorschriften und Normen zu beachten.

Montage #57133, #57733

Das Web-10 4.0 Digital 4xIn/Out ist fiir die Montage im Schaltschrank bzw der Un-
terverteilung vorgesehen. Zur mechanischen Fixierung sollte das Web-10 auf eine
35mm Hutschiene nach DIN EN 25022 aufgeschnappt werden. Dabei nimmt das
Web-10 45mm Breite in Anspruch.

Montage #57736, #57756

Die Web-10 4.0 Digital 16xIn/Out ist fiir die Montage im Schaltschrank bzw der Un-
terverteilung vorgesehen. Zur mechanischen Fixierung sollte das Web-10 auf eine
35mm Hutschiene nach DIN EN 25022 aufgeschnappt werden. Dabei nimmt das
Web-10 107mm Breite in Anspruch.

Klemmenbelegung 57133, 57733

Klemme Bezeichnung / Funktion

+ Vcce - Gerate-Versorgung 12-24V max. 2150mA@24V
+ Vcce - Gerate-Versorgung 12-24V max. 2150mA@24V
GND / Gerate-Versorgung

Input 0 Schaltschwelle +8V / Output 0 24V max. 500mA
GND - Output 0

Input 1 Schaltschwelle +8V / Output 1 24V max. 500mA
GND - Output 1

Input 2 Schaltschwelle +8V / Output 2 24V max. 500mA
GND - Output 2

Input 3 Schaltschwelle +8V / Output 3 24V max. 500mA
GND - Output 3

—|=|lO|o|N|Oo|JOa|R~|WIN|—

—|O

17



waT Montage und Verdrahtung

Verdrahtung #57133, #57733

Anschluss der Versorgungsspannung Voo
Das Web-10 wird mit einer Gleichspannung zwischen 12 und 24V versorgt.

12-24V +
GND - ¢

W%ggxeﬂ [BX®) inp.-on [BEE Outp. =ON
output Load Outputs: max. 4x500mA.

@ Pover W&T

@ stauws
Input/Output Mode Check
@ Eror and LED Test shown on Reset

Reset
URL:

Web-10 4.0 #57733
Digital, 4xIn/Out

Bei einer in der Industrie typischen Spannungsversorgung von 24V nimmt das
Web-10 ca. 100mA Strom auf.

MAACHTUNG
10-Kanéle die als Output konfiguriert sind, werden ebenfalls iiber Voo versorgt. Die

zu schaltenden Lasten miissen bei der Stromaufnahme ebenfalls beriicksichtigt
werden.

18
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Input-Verdrahtung
Jeder der vier I0-Kanale hat eine Plus- und eine Minus-Klemme.

Der Signaleingang fiir I0-Kanéle die als Input betrieben werden liegt auf der jewei-
ligen Plus-Klemme. Bei Verwendung potentialfreier Kontakte empfehlen wir die
Hilfsspannung Vbp-Out iber den Kontakt auf die Plus-Klemme zu schalten. Die Mi-
nus-Klemmen miissen in diesem Fall nicht beschaltet werden. Hier ein Beispiel fiir

die Beschaltung von Input 1.

12-24V +
GND -

12:24y 00 [Srp.-on (BN 0wp.-ON
Output Load Outputs: max. 4x500mA

@ Pover

@ staus
Input/Output Mode Check
@ Eror  and LED Test shown on Reset
L Reset
- 0

Web-10 4.0 #57733
Digital, 4xIn/Out

Alternativ kann eine Fremdspannung von max. +24V DC an der Plus-Klemme ange-
legt werden, wobei Spannungen gréRer 8V (+/-1V) als ON Signal erkannt. Die Be-
zugsmasse muss in diesem Fall an der jeweiligen Minus-Klemme angelegt werden.

19
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Output-Verdrahtung

I0-Kanale die als Output konfiguriert sind, arbeiten stromtreibend und kénnen mit
je max. 500mA belastet werden. Die an Vob .angelegte positive Spannung wird auf
die Plusklemme des 10-Kanals geschaltet, wobei die Minus-Klemme als Bezugs-

masse genutzt wird.

Hier ein Beispiel fiir die Beschaltung von Output 1.

12-24V +
GND -

Beim Anschluss induktiver Lasten wie z.B. Relais wird unbedingt eine Freilaufdiode
benétigt, um die die interne Beschaltung des Web-10 vor Uberspannung zu schiit-

zen.

12-24V +

20

W%EDZ;V 0C () np.=on [N Outp. =ON
output Load Outputs: max. 4x500mA

@ Pover W&T

@ staus

Input/Output Mode Check
@ eror and LED Test shown on Reset

L Reset
- 0

Web-10 4.0 #57733
Digital, 4xIn/0ut

GND -




Montage und Verdrahtung W&t

Klemmenbelegung #57736, #57756
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Klemme 4
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Klemme Vcc

Bezeichnung / Funktion

1

GND / Gerate-Versorgung

GND / Gerate-Versorgung

+ Vcce - Gerate-Versorgung 12-24V max. 2150mA@24V

2
3
4

+ Vcc - Gerate-Versorgung 12-24V max. 2150mA@24V

Klemme 1

Bezeichnung / Funktion

+Vdd - Hilfsspannung 24V 2mA@24YV fiir Input-Ansteuerung

Input 0 Schaltschwelle +8V / Output 0 24V max. 250mA

GND / Bezugsmasse fiir Output

GND / Bezugsmasse fiir Output

Input 1 Schaltschwelle +8V / Output 1 24V max. 250mA

+Vdd - Hilfsspannung 24V 2mA@?24V fiir Input-Ansteuerung

+Vdd - Hilfsspannung 24V 2mA@24V fiir Input-Ansteuerung

OIN|jOojald|lWIN|—

Input 2 Schaltschwelle +8V / Output 2 24V max. 250mA

(o]

GND / Bezugsmasse fiir Output

10

GND / Bezugsmasse fiir Output

11

Input 3 Schaltschwelle +8V / Output 3 24V max. 250mA

12

+Vdd - Hilfsspannung 24V 2mA@24YV fiir Input-Ansteuerung

Klemme 2

Bezeichnung / Funktion

1

+Vdd - Hilfsspannung 24V 2mA@?24YV fiir Input-Ansteuerung

Input 4 Schaltschwelle +8V / Output 4 24V max. 250mA

GND / Bezugsmasse fiir Output

2
3
4

GND / Bezugsmasse fiir Output
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Klemme 2

Bezeichnung / Funktion

Input 5 Schaltschwelle +8V / Output 5 24V max. 250mA

+Vdd - Hilfsspannung 24V 2mA@24YV fiir Input-Ansteuerung

+Vdd - Hilfsspannung 24V 2mA@24YV fiir Input-Ansteuerung

[eoll EoN] Norl K& ]

Input 6 Schaltschwelle +8V / Output 6 24V max. 250mA

9

GND / Bezugsmasse fiir Output

10

GND / Bezugsmasse fiir Output

11

Input 7 Schaltschwelle +8V / Output 7 24V max. 250mA

12

+Vdd - Hilfsspannung 24V 2mA@?24YV fiir Input-Ansteuerung

Klemme 3

Bezeichnung / Funktion

+Vdd - Hilfsspannung 24V 2mA@24V fiir Input-Ansteuerung

Input 8 Schaltschwelle +8V / Output 8 24V max. 250mA

GND / Bezugsmasse fiir Output

GND / Bezugsmasse fiir Output

Input 9 Schaltschwelle +8V / Output 9 24V max. 250mA

+Vdd - Hilfsspannung 24V 2mA@24YV fiir Input-Ansteuerung

+Vdd - Hilfsspannung 24V 2mA@24YV fiir Input-Ansteuerung

O|IN|Jo|jga|~|lWIN|—

Input 10 Schaltschwelle +8V / Output 10 24V max. 250mA

o

GND / Bezugsmasse fiir Output

10

GND / Bezugsmasse fiir Output

11

Input 11 Schaltschwelle +8V / Output 11 24V max. 2560mA

12

+Vdd - Hilfsspannung 24V 2mA@24V fiir Input-Ansteuerung

Klemme 4

Bezeichnung / Funktion

+Vdd - Hilfsspannung 24V 2mA@24V fiir Input-Ansteuerung

Input 12 Schaltschwelle +8V / Output 12 24V max. 2560mA

GND / Bezugsmasse fiir Output

GND / Bezugsmasse fiir Output

Input 13 Schaltschwelle +8V / Output 13 24V max. 2560mA

+Vdd - Hilfsspannung 24V 2mA@24V fiir Input-Ansteuerung

+Vdd - Hilfsspannung 24V 2mA@24YV fiir Input-Ansteuerung

Input 14 Schaltschwelle +8V/ / Output 14 24V max. 250mA

GND / Bezugsmasse fiir Output

Input 15 Schaltschwelle +8V / Output 15 24V max. 250mA

—|=|lO|x|N|ojO|~|lWIN|—

el =]

+Vdd - Hilfsspannung 24V 2mA@24V fiir Input-Ansteuerung
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Verdrahtung #57736, #57756

Anschluss der Versorgungsspannung Voo
Das Web-10 wird mit einer Gleichspannung zwischen 12 und 24V versorgt.

12-24V +
GND - 4

QOO VVODANVDDVDDIVVOO| VOO

1

VOOV YYVVOOOLLLVVOLLVVD

Bei einer in der Industrie typischen Spannungsversorgung von 24V nimmt das
Web-10 ca. 100mA Strom auf.

MAACHTUNG
10-Kanéle die als Output konfiguriert sind, werden ebenfalls iiber Voo versorgt. Die

zu schaltenden Lasten miissen bei der Stromaufnahme ebenfalls beriicksichtigt
werden.
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Input-Verdrahtung
Jeder der 16 I0-Kanale hat eine Plus- und eine Minus-Klemme.

Der Signaleingang fiir I0-Kanéle die als Input betrieben werden liegt auf der jewei-
ligen Plus-Klemme. Bei Verwendung potentialfreier Kontakte empfehlen wir die
Hilfsspannung Vbp-Out iiber den Kontakt auf die Plus-Klemme zu schalten. Die Mi-
nus-Klemmen miissen in diesem Fall nicht beschaltet werden.

12-24V +

GND - *

Input 1 Input 7

1 4

A A A AA A

2 |~ ol B bl o el B el 4
Vee
1224900

o oo oo oMo oMo oflo oENo oo okl "

‘Wiesemann &Theis GmbH In=0N Out=0N- A\ max. 16mA mhe GND. Power ®
it O] o Eoa-on 4 :

42279 Wuppertsl ma, Ouput Load 16x500mA Ot Mode Creckankeset | S1EHUS @

— O Reset

[712 (Y (X1« CHA's | #57736
.| | . [Webl0o40
vV ¥ | pigital ut
56 n

NN AN AN

Warning
CEK URL: Eror @
o offle ofle oftie oRille

- - = |V v

1

Input 11 Input 13

Alternativ kann eine Fremdspannung von max. +24V DC an der Plus-Klemme ange-
legt werden, wobei Spannungen gréRer 8V (+/-1V) als ON Signal erkannt. Die Be-
zugsmasse muss in diesem Fall an der jeweiligen Minus-Klemme angelegt werden.
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Output-Verdrahtung

I0-Kanale die als Output konfiguriert sind, arbeiten stromtreibend und kénnen mit
je max. 250mA belastet werden. Die an Vob .angelegte positive Spannung wird auf
die Plusklemme des 10-Kanals geschaltet, wobei die Minus-Klemme als Bezugs-
masse genutzt wird.

Wesamann &Thets G t=on A 16m
e 8] - on [ owt-on Armax 16ms oo

s
max. Output Load 16 x 500mA  In/Out Mode Check on Reset Status ©

- €X URL: Ve

O Reset

O : (N B0 @E+ B2 B B0« B&0s | 457736
I T BT P B O I . | Web-04.0
\"/ VY V V VY ¥ | Digital 16xIn/Out
1 89 1

11121

DN alalalalalalilal el (ol kel ol L)LY,

+
Output 10
Last p inductiv
Load Load
induktive
Last

Beim Anschluss induktiver Lasten wie z.B. Relais wird unbedingt eine Freilaufdiode
benétigt, um die die interne Beschaltung des Web-10 vor Uberspannung zu schiit-

Zen.
Netzwerkanschluss

Fir den Netzwerkanschluss kann ein gewdhnliches Ethernet- Patchkabel (min.
CAT5) mit RJ45-Steckern genutzt werden.

Link Speed

Rx- Rx+ Tx- Tx+
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6. Inbetriebnahme

Nachdem das Web-10 ordnungsgemal montiert und verdrahtet wurde, kann die
Versorgungsspannung eingeschaltet werden. Es sollten alle drei Status-LEDs kurz
aufleuchten. Nach ca. 5 Sekunden sollte nur noch die Power-LED leuchten. Die
Status-LED kann ggf. blinken. Wenn an einem der Input ein giiltiges Signal erkannt
wird, leuchtet auch die entsprechende LED.

Bei einer funktionierenden Netzwerkverbindung signalisiert die griine LED in der
Netzwerkbuchse einen vorhandenen Link. Die orange LED gibt Auskunft Gber die
Netzwerkgeschwindigkeit.

Ein = T00MBit/s
Aus = 10MBiIt/s

Vergabe der IP-Adresse

Im Auslieferungszustand hat das Web-I0 die IP-Adresse 0.0.0.0 und DHCP ist ak-
tiviert.

Netzwerke mit DHCP

Ist in dem Netzwerk, in dem das Web-10 angeschlossen wird, ein DHCP-Server ak-
tiv, sollte dem Web-10 automatisch eine IP-Adresse zugeteilt werden. Um das Web-
I0 gezielt ansprechen zu konnen, sollten Sie eine Reservierung im DHCP-Server
konfigurieren, damit das Web-10 immer unter derselben Adresse erreichbar ist. Die
dazu bendtigte Ethernet-Adresse finden Sie auf dem weifRen Aufkleber am Gerat.

5763x [Model]

EN=00c03d003fa0 Ethernet address

OK XXXXXX

Fragen Sie im Zweifel den zustandigen Netzwerkadministrator
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Netzwerke ohne DHCP

Installieren Sie auf einem Windows-PC das Programm WuTility (Download unter
http://www.WuT.de). Wenn Ihnen kein Windows-PC zur Verfiigung steht, lesen Sie
im Anhang das Unterkapitel Alternativen zur IP-Adressvergabe.

Beim Start von WuTility wird das lokale Subnet durchsucht und alle gefundenen
W&T-Netzwerkkomponenten werden aufgelistet. Markieren Sie lhr Web-10 und kli-
cken Sie das IP-Adresse Icon. WuTility schlagt Ihnen die Netzwerkparameter (Sub-
net-Mask, Gateway, DNS-Server) vor, die auch fiir den PC gelten. Wenn das Web-10
im gleichen Subnet arbeiten soll, wie der PC, miissen Sie lediglich die IP-Adresse
anpassen.

Wenn Sie unter Adressbereich > beliebiges Netzwerk wéhlen, kénnen Sie auch von
Ihrem lokalen Netzwerk abweichende Parameter eingeben, z.B. um das Web-10 fir
ein anderes Netzwerk vorzukonfigurieren.

Andern der eingestellten IP-Parameter

Um IP-Adresse, Subnet-Mask, Gateway oder DNS-Server nachtraglich zu veréan-
dern, konnen Sie entweder erneut Wutility nutzen oder die Parameter im Browser
unter Grundeinstellungen » Netzwerk anpassen.
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7. Grundeinstellungen

Die weitere Konfiguration des Web-10 findet im Browser statt. Geben Sie als Adres-
se die IP-Adresse des Web-10 ein. Klicken Sie im Navigationsbaum auf Anmelden
und wahlen Sie als Benutzer Administrator. Ab Werk ist kein Passwort vergeben
und es geniigt ein Klick auf den Anmelde-Button, um das Web-10 mit Administra-
torrechten zu konfigurieren.

Inputs / Outputs konfigurieren

Im Bereich Grundeinstellungen » Inputs/Outputs kdnnen Sie den Inputs bzw. Out-
puts individuelle Benennungen geben. Diese Namen ersetzen dann die ab Werk
vergebenen Bezeichnungen /0 0 bis 10 3 bzw. 10 0 bis 1015 in der Visualisierung
und in etwaigen Meldetexten. AuRerdem muss festgelegt werden, ob der jeweilige
10-Kanal als Input oder als Output arbeiten soll.

Erweiterte Einstellungen fiir Inputs
Fiir spezielle Anwendungen kdnnen einige Eigenschaften angepasst werden, wenn
der Kanal als Input arbeitet:

Input-Filter

Ein Signalzustand muss mindestens fiir die hier in Millisekunden eingetragene Zeit
anliegen, damit es vom Web-10 verarbeitet wird. So kann z.B. das Prellen von me-
chanischen Kontakten abgefangen werden.

Signal-Invertierung

Im Normalfall werden anliegende Signale mit einer Spannung Uiber 8V als ON verar-
beitet. Durch Aktivierung der Invertierung werden Spannungen unter 8V als ON und
dariiber liegende als OFF gewertet.

Erweiterte Einstellungen fiir Outputs
Fiir spezielle Anwendungen konnen einige Eigenschaften der Outputs angepasst
werden:

Output invertiert schalten
Im Normalfall sind die Outputs im OFF-Zustand ausgeschaltet (also ohne Signal)
und im ON-Zustand eingeschaltet. Durch Aktivierung der Invertierung, verhalt sich
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der so konfigurierte Output genau umgekehrt.

Puls-Modus

Durch Aktivierung des Puls Modus féllt der Output, wenn er in den Zustand ON ge-
schaltet wird, automatisch nach der eingestellten Pulsdauer zuriick in den OFF-Zu-
stand. Bei erneutem Einschalten wahrend des Pulses beginnt die Pulsdauer erneut
zu zahlen. Mit Riicksetzen erlaubt wird festgelegt, dass der Output auch wahrend
eines laufenden Pulses in den OFF-Zustand geschaltet werden darf.

Counter
Jeder 10-Kanal verfiigt tiber einen Zahler, der die Flankenwechsel von OFF nach ON
zahlt.

Datum / Uhrzeit

Im Bereich Datum / Uhrzeit kann festgelegt werden, ob ein zyklischer Abgleich mit
einem Time-Server erfolgen soll. Darliber hinaus konnen Datum und Uhrzeit auch
manuell eingestellt werden. Auch die Konfiguration einer Zeitzone und der Som-
mer-/Winterzeitvorgaben lasst sich hier vornehmen.

Sprache / Infos

Neben der Sprachauswahl Deutsch oder Englisch kdnnen hier weitere Anzeigeele-
mente, bis hin zum Logo, angepasst werden.

Passwort
Hier kdnnen die Passwaorter fiir Administrator und Benutzer festgelegt werden.

Bitte beachten Sie, dass flir Administrator und Operator nicht dasselbe Passwort
vergeben werden darf.

Wenn das Administrator-Passwort nicht mehr bekannt ist, wird physischer Zugriff

auf das Web-10 bendtigt, um die Passworter ggf. zuriickzusetzen. Siehe hierzu das
Kapitel Notzugang im Anhang dieser Anleitung.
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Zertifikate

Protokolle wie HTTPS oder OPC UA basieren auf dem TLS-Protokoll. Die Ver-
schliisselung der Kommunikation und die Authentifizierung der Kommunikations-
partner ist hierbei Uber Zertifikate realisiert.

Ab Werk identifiziert sich das Web-10 mit einem selbstsignierten Zertifikat. Solche
Zertifikate werden von vielen Anwenungen als Sicherheitsrisiko bewertet. Erfordert
die Anwendung eine sichere Authentifizierung, muss das Web-I0 mit einem indi-
viduellen, von einer vertrauenswiirdigen Zertifizierungsstelle signierten Zertifikat
ausgestattet werden.

Zertifikat-Signierungsanforderung (CSR)
Hier besteht die Mdglichkeit ein CSR (Certificate Signing Request) mit einem neuen
Schliisselpaar und individuellem Inhalt zu erzeugen.

Mit Klick auf den Button Uberpriifen, werden die eingegeben Werte formal gepriift
und der neue Schliissel generiert. Das neue CSR kann {iber den Button CSR herun-
terladen heruntergeladen werden.

Selbstsigniertes Zertifikat
Ein zuvor erzeugter inidividueller CSR kann durch das Gerat mit dem zum CSR ge-
horenden Private-Key selbst- signiert werden.

Zertifikat hochladen/Zertifikatskette hochladen

Ein zuvor erzeugter und heruntergeladener CSR kann nach der Signatur durch eine
externe Zertifizierungststelle als Zertifikat in das Gerat geladen werden. Sollte
eine zum Zertifikat gehorende Zertifikatskette nicht bereits Bestandteil der Zertifi-
kats-Datei sein, kann diese anschlieBend separat hochgeladen werden. Die Dateien
kdnnen im PEM- oder DER-Format vorliegen.

Zertifikat/Zertifikatskette installieren

Ein zuvor hochgeladenes Zertifikat inkl. zugehdriger Zertifikatskette wird im Gerat
installiert und nach dem Speichern als Zertifikat innerhalb von TLS-Verbindungen
verwendet.
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7. Basisanwendungen

Das Web-10 verfligt tber eine Fiille verschiedener Kommunikationswege und un-
terstiitzt diverse Standardprotokolle. Wir empfehlen, nur die Kommunikationswege
freizugeben, die in lhrer Anwendung auch wirklich bendtigt werden. Damit begren-
zen Sie die Mdglichkeit von ungewolltem Fremdzugriff und Manipulation.

Zunachst wollen wir die drei meist genutzten Kommunikationswege vorstellen:

Browser-Zugriff

Der Zugriff iiber den Browser hat die Besonderheit, dass neben der Uberwachung
und Bedienung der 10s, bei entsprechendem Login, auch die Konfiguration des
Web-10 auf diesem Weg abgewickelt wird.

Dabei hat der Administrator die Berechtigung auf die gesamte Konfiguration zuzu-
greifen. Uber den ebenfalls passwortgeschiitzten Benutzerzugriff kdnnen alle die
10s betreffenden Einstellungen und die Aktionen angepasst werden.

Ohne Login kdnnen nur die Zustande von Input und Output beobachtet werden.

HTTP oder HTTPS

Ab Werk ist der Browser-Zugang fiir HTTP Uber Port 80 freigegeben. Um den Zu-
gang auf HTTPS umzustellen oder den Port zu andern, wahlen Sie im Navigations-
baum Grundeinstellungen » Netzwerk und dann im Bereich Zugang fiir Webdienste
den Punkt Protokoll. Alle weiteren, die Anzeige im Browser betreffenden Einstellun-
gen, kdnnen unter Webseiten vorgenommen werden.

Meniibaum ausblenden

Wenn die Konfiguration abgeschlossen ist, kann die Anzeige im Browser auf den
10-Zugriff reduziert werden. Dazu muss unter Webseiten >> Browser-Zugang die
Option Meniibaum ausblenden aktiviert werden. Uber: http://<URL/IP des Web-10>/
index kann der Meniibaum voriibergehend eingeblendet und dann {iber 0.g. Option
auch wieder dauerhaft zugeschaltet werden.
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10-Zugriff
Fiir den Zugriff auf die Inputs, Counter und Outputs bietet das Web-10 zwei vorbe-
reitete Webseiten:

Home

Die Home-Seite gibt eine Ubersicht iiber alle 10s und die konfigurierten Aktionen.
Bei entsprechendem Login konnen die Outputs geschaltet und der Counter ge-
I6scht werden. Beides muss dazu zundchst unter Webseiten » Home freigegeben
werden. Im Auslieferungszustand ist dieser verandernde Zugriff deaktiviert.

Direkter Aufruf der Home-Seite ohne Anzeige des Navigationsbaums {iber: htt-
p://<URL/IP des Web-10>/home

Wenn die Option Meniibaum ausblenden aktiviert ist, erscheint auf der Home-Sei-
te ein Passworteingabefeld. Nach Klick auf den Anwenden-Button kdnnen Outputs
und Counter bedient werden, bis die Home-Seite wieder verlassen wird. Durch Ak-
tivieren der Option Webseiten >> Home > Passwort zum Schalten im Browser spei-
chern wird das Passwort im Browser als Cookie gespeichert und nach Aufruf der
Home-Seite im gleichen Browser ist die Bedienung sofort freigeschaltet.

Meine Webseite
Die im Web-I0 vorgeladene Webseite bietet eine kompakte Ubersicht der 10-Zu-
stande.

Unter Webseiten » Meine Webseite kann die Original-Webseite gegen eine selbst
gestaltete ausgetauscht werden.

Damit diese Webseite die Zustande von Inputs, Countern und Outputs dynamisch
aktualisiert, muss unter Kommunikationswege » Web-API der Punkt HTTP-Requests
erlauben aktiviert sein. Hier wird auch festgelegt, ob die Outputs iiber HTTP-Re-
quests geschaltet werden diirfen.

Direkter Aufruf der eigenen Webseite ohne Anzeige des Navigationsbaums Uber: ht-
tp://<URL/IP des Web-10>/user

Weitere Details zur Programmierung eigener Webseiten finden Sie im Program-

mier-Handbuch zum Web-I10. (Download unter: http://www.WuT.de - geben Sie ein-
fach im Suchfeld die Artikelnummer lhres Web-10 ein und wahlen Sie Anleitung.)
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E-Mail-Versand

Um E-Mail-Meldungen zu verschicken, sind zunéchst einige Grundeinstellungen
notig.

Netzwerkparameter

Wenn der Versand Uber einen Mailserver im Internet erfolgen soll, ist es wichtig,
dass die Netzwerkgrundeinstellungen korrekt sind. Kontrollieren Sie unter Grund-
einstellungen » Netzwerk insbesondere ob Gateway und DNS-Server richtig ange-
geben sind.

Mailserver-Zugang

Alle Mailserver-spezifischen Einstellungen kdnnen Sie unter Kommunikationswege
» Mail vornehmen. Das heute {ibliche Authentifikationsverfahren ist SSL/TLS. Wei-
tere Tipps zu den spezifischen Einstellungen fiir die gangigsten E-Mail-Anbieter
finden Sie im Infobereich unter Mail.

E-Mail-Meldung anlegen
Um eine neue E-Mail-Meldung anzulegen, klicken Sie unter Aktionen den Button
Hinzufiigen. Es erscheint die Eingabemaske fiir eine neue Aktion.

Hier konnen Sie bestimmen, welchen Namen die Aktion hat und was der Ausloser
sein soll, z.B. der ON-Zustand eines Inputs. Eine detaillierte Beschreibung der Mog-
lichkeiten finden Sie im Kapitel Aktionen.

Als Aktion wahlen Sie E-Mail-Meldung. In der zugehorigen Eingabemaske haben
Sie die Mdoglichkeit, eine individuelle E-Mail-Meldung zu verfassen. Nutzen Sie
hierbei die im folgenden beschriebenen Platzhalter, die beim Versand der E-Mail
gegen die gerade vorliegenden 10-Zustande, Counter-Werte usw. ersetzt werden.

Platzhalter Beschreibung

<ix> Zustand des Inputs Nr. x (ON/OFF)

<ox> Zustand des Outputs Nr. x (ON/OFF)

<cx> Zahlerstand des Counters Nr. x

<i> Zustand aller Inputs als hex. Bitmuster
<0> Zustand aller Outputs als in hex. Bitmuster
<dn> Device Name
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Platzhalter Beschreibung

<inx> Name des Inputs Nr. x

<onx> Name des Outputs Nr. x

<t> Zeitstempel mit Datum und Uhrzeit

<8y> Jahr im Format "JJJJ"

<Sm> Monat im Format "MM"

<Sd> Tag im Format "TT"

<Sh> Stunde im Format "hh*

<Si> Minuten im Format "mm"

<$s> Sekunden im Format "ss"

<hex: xx xx> | Beliege Bytes als hexadezimale Eingabe

<IXXXX> Modbus-Registerwert (Kapitel Modbus-TCP)
Box-to-Box

Der Box-to-Box-Betrieb verbindet zwei Web-10s liber das Netzwerk so miteinander,
dass die Outputs des einen den Inputs des anderen folgen (ON an Input 0 von Web-
10 A schaltet Output 0 von Web-10 B auf ON).

Im Box-to-Box-Betrieb gilt es, ein Web-10 als Master und das andere als Slave zu
konfigurieren. Das Master-Web-10 (Client) tibernimmt den Verbindungsaufbau zum
Slave-Web-10 (Server). Nach erfolgreichem Verbindungsaufbau, arbeiten beide
Web-10s gleichberechtigt und bei entsprechender Konfiguration werden die Schalt-
signale in beide Richtungen tbertragen.
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8. Data-Logging (nur #57756)

Der Web-10 4.0 Digital Logger 16xIn/Out #57756 bietet die M&glichkeit, die Signal-
wechsel an den |0s bzw. Zdhlerstande der 10-Counter im historischen Verlauf zu
archivieren.

Die aufgezeichneten Daten konnen liber die Weboberflache in ihrem zeitlichen Ver-
lauf angezeigt werden und stehen zusatzlich im CSV-Format (Komma getrennt) als
Datei-Download zur Verfiigung. Ein weiterer Vorteil beim Web-10 4.0 Digital Logger
ist, dass die Zahlerstande der 10-Counter nach einem Gerateneustart ihren aktuel-
len Wert behalten und nicht auf 0 zuriickfallen.

Der Logger-Speicher arbeitet als Ringspeicher. Das bedeutet, dass bei erreichen
der maximalen Speicherauslastung die altesten Eintrage geloscht werden.

Speicherintervall

Unter dem Meniipunkt Grundeinstellungen >> Datenspeicher kann konfiguriert wer-
den, in welchem Intervall der Web-10 4.0 Logger den Status der I0s und die Zahler-
sténde festhalt. Die moglichen Werte liegen zwischen 100ms und 15min.

Loggen von 10-Zustanden

Damit jeder Statuswechsel erkannt werden kann, muss zwischen zwei Status-
wechseln mindestens die konfigurierte Intervall Zeit liegen. Signale die kiirzer an-
liegen, werden sonst ggf. nicht geloggt.

Unabhangig vom Loggen erfassen die 10-Counter alle ON-Signale, die langer als
eine ms anliegen. So gehen Signale die zu kurz zum Loggen sind zumindest quan-
titativ nicht verloren, da der zugehdorige Zahlerwert sich um eins erhéht.

Loggen von Zahlerstanden

Unabhangig vom konfigurierten Speicherintervall erfassen die integrierten Impuls-
zahler der 10-Kanéle alle Impulse, die langer sind als eine ms und zwischen denen
mindestens eine ms zeitlicher Abstand liegt.

35



war Data-Logging (nur #57756)

Anzeige/Download der gespeicherten Daten

Der Web-10 4.0 Digital Logger bietet zwei grundsatzliche Mdglichkeiten, die ge-
speicherten Daten zu visualisieren:

Anzeige der erfassten Schaltereignisse
Nach Login als Benutzer oder Admin kann tber den Meniipunkt Logger auf die ge-
speicherten Daten zugegriffen werden.

Es 6ffnet sich ein Konfigurationsfenster, in dem festgelegt werden kann, welcher
Ereignisse iiber welchen Zeitraum zur Anzeige gebracht werden sollen.

—Zeitspanne

start:| 8 || 9 M 2023 || 12 | 30 || 8 |
S'bop:| 1 H k] H 2023 || 3 || 56 H 40 |Furmat1'I'—MM\JJJJ‘HH:MM:SS
. Fr03.00.23, 12:30:08 - Mo 11.09.23, 08:56:40 Updste

—10s / Counter — Alarme
oo Counter 0 Alarm 1 Alarm 16
o1 Counter 1 Alarm 2 Alarm 17
110 2 Counter 2 Alarm 3 Alarm 18
110 3 Counter 3 Alarm 4 Alarm 19
110 4 Counter 4 Alarm 5 Alarm 20
os Counter 5 Alarm 6 Alarm 21
ose Counter 6 Alarm 7 Alarm 22
o7 Counter 7 Alarm 8 Alarm 23
o s Counter 8 Alarm 9 Alarm 24
1o 9 Counter 9 Alarm 10 Alarm 25
110 10 Counter 10 Alarm 11 Alarm 26
110 11 Counter 11 Alarm 12 Alarm 27
110 12 Counter 12 Alarm 13 Alarm 28
o 13 Counter 13 Alarm 14 Alarm 29
1o 14 Counter 14 Alarm 15 Alarm 30
110 15 Counter 15 Alle
Alle Alle

— Steuerung

Speichert den Loggerinhalt im CSV-Fomat.
Zeigt die letzten 20 Eintrage bis "Stop” sn.
Zeigt die ersten 20 Eintrage ab "Start’ an.
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Durch der Anzeigen-Buttons kdnnen die ersten oder die letzten 20 Ereignisse ange-
zeigt werden:

Datum | Inputs
Zeit
Mo

11.09.23

08:58:49.000
Mo
11.09.23 off
08:58:48.300
Mo
11.09.23 off
08:58:47 800
Mo
11.09.23 off
08:58:46.200
Mo

11.09.23 off

08:58:46.200

M2({M3|M4 | 1M5]) CO [ €1 | €2 | C3 | C

off | off | 3407 | 3399 | 3445| 3367 | 34

3406 | 3398 | 3445 | 3367 | 34

3406 | 3398 | 3444 | 3367 | 34

3406 | 3398 | 3444 | 3365 | 34

3406 | 3397 | 3444 | 3365 | =

11.09.23 off | off | off MG off NG off | off | off | © off NONN © off | ON [ ON
08:58:44.200
Mo
11.09.23
08:58:43.200
Mo
11.09.23
08:58:43.100
Mo
11.09.23
08:58:42.400
Mo
11.09.23
08:58:41.700

3396 | 3442 [ 3365 | 3

3396 | 3441 [ 3365 | 346

3396 | 3441 [ 3365 | 346¢

3396 | 3441 [ 3365 | 346¢

Mittels der beiden Vor- und Zuriick-Buttons kann in der Ansicht jeweils um 20 Er-
eignisse vor und zuriick geblattert werden.

Download der erfassten Schaltereignisse

Genau wie fiir die Anzeige der gespeicherten Anzeige wird iibe den Meniipunkt
Logger, der Umfang der herunerzuladenen Daten festgelegt. Der Download der re-
sultierenden CSV-Datei wird dann liber den Download-Button gestartet.

Der Web-10 4.0 Digital Logger muss die erfassten Daten fiir den ausgewahlten
Zeitraum zunachst fiir den Download vorbereiten. Der Fortschritt der Datenaufbe-
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reitung wird entsprechend angezeigt.

Zeigt die letzten 20 Eintrage bis "Stop” an.
Anzeigen Zeigt die ersten 20 Eintrage ab "Start” an.

Data Logger wird vorbersitet... 85%

Erst danach startet der eigentliche Download.

Datenaufbereitung und Download kénnen je nach Umfang der erfassten Daten sehr
viel Zeit in Anspruch nehmen (bei kompletter Speicherauslastung 30 Minuten und
mehr).

Anzeige der erfassten Impulszahlungen
Unter dem Meniipunkt Statistik bietet der Web-10 4.0 Digital Logger die Mdglich-
keit, die gezahlten Impulse in einem konfigurierbaren Zeitraster anzuzeigen.

oo o1 Vo2 o3 o 4 1o 5 o6 o7 o8 o9
Mo 11.00.23
000000 - 040000 554 554 554 554 554 555 555 565 585 554
01:00:00 - 02:00:00 555 555 555 655 555 554 554 554 554 555
02:00:00 - 02:00:00 555 554 554 554 554 555 555 565 585 555
03:00:00 - 04:00:00 554 555 555 555 555 555 555 555 555 5bh
04:00:00 - 05:00:00 555 555 555 555 555 555 555 554 554 554
05:00:00 - 08:00:00 555 555 555 554 554 554 554 555 585 555
08:00:00 - 07-:00:00 554 554 554 555 555 555 555 565 585 555
O7:00:00 - 08:00:00 555 555 555 555 555 555 555 555 555 5b5
08:00:00 - 08:00:00 223 223 223 223 223 223 223 223 223 223
00:00:00 - 10:00:00 0 0 0 0 1] 0 1] 0 0 1]
10:00:00 - 11:00:00 0 0 0 0 a 0 1] 0 0 1]
1:00:00 - 12:00:00 260 260 260 260 260 260 260 260 259 259
12:00:00 - 13:00:00 555 555 555 555 554 554 554 554 585 555
13:00:00 - 14:00:00 554 554 554 554 555 565 555 555 585 L
14:00:00 - 15:00:00 554 553 553 555 554 555 555 565 552 551
15:00:00 - 16:00:00 555 555 555 555 554 554 554 554 554 554
16:00:00 - 17:00:00 554 554 554 554 555 555 555 585 585 555
17:00:00 - 12:00:00 555 555 555 655 555 565 555 555 585 555
18:00:00 - 18:00:00 555 555 555 555 555 555 555 565 554 554
19:00:00 - 20:00:00 555 555 555 555 554 554 554 554 555 5b5
20:00:00 - 21:00:00 554 554 554 554 555 555 555 585 585 555
21:00:00 - 22:00:00 555 555 555 655 555 565 555 555 585 B55
22:00:00 - 22:00:00 555 555 5355 555 555 555 555 565 554 554
Di 12.08.23

230000 - opeoon 555  E85 555 555 5G4 554 554 554 G55 65§
Summe 11576 11575 11575 11577 11575 11577 1577 11577 11574 11573

(<< [Config ][>

Speich last

92.0%

Mittels der Pfeil-Buttons kann innerhalb der Ansicht hin und her geblattert werden.
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Ab Werk ist die Anzeige auf ein Stundenraster voreingestellt. Um die Darstellung
der Werte anders zu gestalten kann {iber den Config-Button das entsprechendes

Konfigurationsfenster gedffnet werden.

Darstellung anpassen
Darstellungstyp

®! standard

! Stundenplan

Spalten: Counter
1100
1o 1
102
Mo

@ 1o 12
1o 13
110 14
110 15

Zeilen: Intervalle

[ 12 |[ 9 |[ 2023
(TT:MM:JJ)

Starizeit:
Dauer:
Schritt: 1 Stunde
Relativ:

{hhzmm})

92.0%

Loschen des Logger-Speichers

Um den gesamten Logger-Speicher zu l16schen, kann im Meniizweig Grundeinstel-
lugen >> Datenspeicher der L6schen-Button genutzt werden.

Datenspeicher

Konfigurieren Sie das Speicherintervall, oder l6schen Sie den Inhalt des Datenspeicher dauerhaft.

Speicher Einstellungen
Speicherintervall: Auswahl:

100 Millisekunden v

Speicher loschen: Léschen

ES

39



WaT |ntegration in bestehende Systeme

9. Integration in bestehende Systeme

Das Web-10 unterstiitzt einige gangige Standards und Protokolle und lasst sich so
einfach in viele bestehende Systeme integrieren.

MQTT

Nach Aktivierung von MQTT und Konfiguration im Menilizweig Kommunikationswe-
ge » MQTT unterstiitzt das Web-10 zwei grundsatzliche Méglichkeiten:

1. Ubergabe der einzelnen 10-Zustdnde und Counter-Werte als MQTT-Topic an ei-
nen MQTT-Broker per MQTT-Publish.

2. Schalten der Outputs in Abhéngigkeit von tiber MQTT-Subscribe erhaltenen To-
pic-Inhalten.

Beide Falle werden im Web-10 als Aktion verwaltet. Eine ausfiihrliche Beschreibung
des im Web-10 angewendeten Aktionsprinzips finden Sie Kapitel Aktionen.

Publish von 10-Zustanden
Um ein neues MQTT-Publish anzulegen, klicken Sie unter Aktionen den Button Hin-
zufiigen. Es erscheint die Eingabemaske fiir eine neue Aktion.

Hier konnen Sie bestimmen, welchen Namen die Aktion hat und was der Ausloser
sein soll.

Bestimmen Sie z.B. als Ausldser Input0 und als Trigger ON.

Als Aktion wahlen Sie MQTT-Publish. Im Folgemeni tragen Sie den Pfad ein, auf
den das Topic beim Broker geschrieben werden soll.

Den textlichen Inhalt (Payload) des Topics kdnnen Sie frei bestimmen, wobei die im
Infotext beschriebenen Platzhalter benutzt werden kdnnen.

Schalten von Outputs liber Subscribe
Auch fiir diesen Fall miissen Sie eine neue Aktion hinzufiigen. Als Ausloser wah-
len Sie MQTT-Subscribe. Geben Sie nun den Pfad an, tiber den das Topic tiberge-
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ben wird, dass das Schliisselwort zum Schalten enthélt. Als Aktion konfigurieren
Sie Output schalten » Output dieses Web-10 schalten. Dann bestimmen Sie noch, in
welchen Zustand der Output geschaltet werden soll bzw. ob der Zustand wechseln
soll.

Beispiel:

Ein beliebiges Gerat schreibt beim im Web-10 angegebenen Broker in den Pfad
wut/webio123/set0 als Topic das Schliisselwort ON. Dieser Pfad und das Topic
werden beim Web-10 als Ausloser unter MQTT Subscribe angegeben. Als Aktion
wird das Schalten des Outputs auf ON bestimmt.

Mit jedem Schreiben von ON wird der Output eingeschaltet. Mit einer zweiten Akti-
on kann festgelegt werden, wodurch der Output wieder ausgeschaltet werden soll.

Das Web-10 als MQTT-Gateway

Durch die flexiblen Mdglichkeiten, die das Web-10 bei der Konfiguration von Aktio-
nen bietet, kdnnen abhéngig vom Inhalt bestimmter Topics auch E-Mails, SNMP-
Traps oder Meldungen liber andere Kommunikationswege verschickt werden. Mehr
dazu im Kapitel Aktionen.

REST

Mit REST (Representational State Transfer) stellen die Web-10 einen weiteren,
web-basierenden Kommunikationsweg zur Verfiigung.

Die Kommunikation erfolgt tiber Web-10 spezifische HTTP-Requests liber den un-
ter Grundeinstellungen » Netzwerk » Zugang fiir Web-Dienste eingetragenen HTTP-
bzw. HTTPS-Port.

Um REST Daten austauschen zu kdnnen, muss der Zugriff zunachst tiber Kommu-
nikationswege » Rest aktiviert werden.

Wenn der REST-Zugang gegen unberechtigten Zugang geschiitzt werden soll, ha-
ben Sie die Mdglichkeit, die Digest-Authentifizierung zu aktivieren. Die Requests
miiss dann als User ,admin" mit dem Administratorpasswort oder als User ,opera-
tor" mit dem Benutzerpasswort erfolgen.

Es kann dariiber hinaus festgelegt werden, ob die Outputs liber REST geschaltet
werden diirfen.
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Lesender Zugriff
Fiir lesende Zugriffe verwendet REST das HTTP-Kommando GET.

Dabei unterstiitzt das Web-IO fiir Antworten auf REST-Anfragen drei Formate:

+ JSON
+ XML
+  Text

In welchem Format geantwortet wird, kann tiber die Anfrage bestimmt werden. Mit

http://<ip-adresse>/rest/json

kann z.B. das gesamte Prozessabbild des Web-10 im JSON-Format abgerufen wer-
den. Die Antwort sieht dann so aus:

“info”
{
“request” : “ / rest / json”,
“time” : “2016 - 09 - 09,
09 : 42 : 547,
“ip” : “10.40.22.2277,
“devicename” : “WEBIO - CAFE27”
I
“iostate”
{
“input” : [
{
“number” : 0,
“state” : 0

“number” : 1,
“state” : 0
}
1,
“output” : [
{
“number” : 0,
“state” : 0

“number” : 1,
“state” : O
}
1,
“counter” : [
{
“number” : O,
“state” : 0
I
{
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“number” : 1,
“state” : 0

]
I
“system”
{
“time”
{
“time” “2016 - 09 - 09,
09 : 42 : 54”7
by

“diagnosis” : [
{
“time” “06.09.2016 09 : 42 : 547,
“msg” “Geratestatus : OK”
}
I
“diagarchive” : [
{
“time” “06.09.2016 09 : 42 : 547,
“msg” “Geratestatus : OK”

}

Integration in bestehende Systeme W&t

Um nur einzelne Bereiche oder Punkte abzufragen, kann die Anfrage detaillierter

formuliert werden:

http://<ip-adresse>/rest/json/iostate/input

Das veranlasst das Web-10 dazu, den Status aller Inputs zuriickzugeben:

“iostate”
{
“input” : [
{
“number” : 0,
“state” : 0
by
{
“number” : 1,
“state” : 0

Mit

http://<ip-adresse>/rest/json/iostate/input/0

kann gezielt der Zustand von Input 0 abgefragt werden.
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{

“iostate” :
{
“input” : [
{
“number” : 0,
“state” : 0
}
]
}
}

Verandernder Zugriff
Bei Zugriffen, die den Schaltzustand der Outputs verandern oder die Counter 16-
schen, wird mit POST gearbeitet.

Um z.B. Output 1 auf ON zu setzen, wird ein POST auf folgende URL gesendet:

http://<ip-adresse>/rest/json/iostate/output/1

Dabei werden die folgenden Parameter iibergeben:

Set=0ON

Das Web-10 antwortet mit

{

“iostate” :
{
“output” : [
{
“number” : 1,
“state” : 1

Uber die gleiche URL kann der Output mit dem Parameter Set=OFF ausgeschaltet
werden.

Das Loschen, z.B. von Counter1, erfolgt tiber liber ein POST auf folgende URL:

http://<ip-adresse>/rest/json/iostate/counterclear/1

Das Web-10 antwortet mit
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{

“iostate” :
{
“counter” : [
{
“number” : 1,
“state” : 0
}
]
}
}

Um die Antworten in einem der anderen Formate zu erhalten, muss einfach das
Schliisselwort json durch xm1 oder text ersetzt werden.

Eine detaillierte Beschreibung der unterstiitzten REST-Requests und dem Aufbau
der Antworten finden Sie im Web-10-Programmier-Handbuch. (Download unter
http://www.WuT.de.) Folgen Sie von der Datenblattseite lhres Web-10 dem Link An-
leitung.

OPC DA

Das Web-10 ist ab Werk bereits fiir den OPC-Betrieb voreingestellt. Wenn Sie OPC
nutzen mdochten, miissen Sie unter Kommunikationswege » OPC lediglich den
OPC-Zugriff aktivieren und bei Bedarf das Schalten der Outputs freigeben.

Damit |hr OPC-Client mit dem Web-10 kommunizieren kann, muss der W&T
OPC-Server installiert sein. Der Zugriff tiber OPC-Server von Drittanbietern ist nicht
vorgesehen.

Im OPC-Server wahlen Sie den Menlipunkt Gerdte » Neues E/A Geréat. Geben Sie
IP-Adresse und Passwort lhres Web-10 ein und wahlen Sie den Geratetyp aus. Be-
statigen Sie mit OK. AbschlieBend miissen Sie liber den Meniipunkt Datei » Spei-
chern als aktive Konfiguration die neuen Eingaben ibernehmen.
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OPC UA

Neben dem klassischen OPC-Zugriff iiber den W&T OPC-Server, kann das Web-10
auch direkt tiber OPC UA angesprochen werden.

Das Gerat stellt lhnen OPC UA (iber ein bindres TCP-Protokoll

zur Verfligung. Der voreingestellte Port des Server-Dienstes entspricht dem Stan-
dard-Port fiir diese Anwendung: 4840. Der Verbindungsaugbau lhres Clients erfolgt
entsprechend mit dem Aufruf:

opc.tcp//<ip-adresse>:4840

Authentifizierung
Das Gerat stellt mehrere Authentifikationsverfahren, mit entsprechenden Sicher-
heitsrichtlinien, zur Verfligung. Sie haben die Wahl zwischen:

+ Keine Authentifizierung  Keine Sicherheitsrichtlinie

+ Sign Sicherheitsrichtlinien:
Basic128 - RSA15
Basic265
Basic265-SHA256
AES128-SHA256 RsaOaep

+  Sign & Encrypt Sicherheitsrichtlinien:
Basic128 - RSA15
Basic265
Basic265-SHA256
AES128-SHA256 RsaOaep

Konfigurieren Sie auRerdem einen UPC UA Benutzernamen und ein Passwort. So-
fern Sie ,Keine Authentifizierung" auswahlen, ist dies nicht notwendig.

Nodes und NodelDs
Die wichtigsten Nodes, mit denen die Zustande der 10-Endpunkte abgerufen wer-
den kdnnen sind:

« CurrentlnputCounter - Zahlerwert der am Input erkannten Impulse
+  CurrentlnputState - Schaltzustand des Inputs (ON oder OFF)
+ CurrentoutputState - Schaltzustand des Outputs (ON oder OFF)
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Das Gerat liefert Ihnen den im Folgenden dargestellten OPC UA Baum (hier am Bei-
spiel des Web-10 #57737).

=) Root
4 |3 Objects
[» =% Set output
> =% Clear output
> =% Clear counter
4 |3 10Set
4 & Digitallnputd
@ CurrentlnputCounter
> @@ CurrentlnputState
@ I0OMName
4§ Digitallnputl
@@ CurrentinputCounter
> @@ CurrentlnputState
¥ IOMName
4 & Digital Outputd
I» @@ CurrentOutputState
@ I0Name
4§ DigitalOutputl
> @ CurrentQutputState
¥ IOMName

I @ Server
> 3 Types
D Views

Eine Liste der wichtigsten Nodes und der zugehdrigen NodelDs kdnnen Sie im
Browser Uber http://<ip-adresse>/opcua nodes?PW=<passwort>& abru-
fen.

Wenn Sie die ab Werk voreingestellten NodelDs gegen eigene ersetzen mochten,
laden Sie im Meniizweig Kommunikationswege >> OPC UA die node-Konfiguration
herunter. Tragen Sie in der JSON-Datei hinter den gegebenen IDs die gewiinschten
IDs ein. Laden Sie die modifizierte Datei wieder Hoch und klicken Sie aus Anwen-
den.

Das Verandern der Output-Schaltzustande und das Loschen der Counter erfolgt
liber das Schreiben der entsprechenden Nodes mit true bzw. false oder tiber fol-
gende Methoden:

+  Setoutput - setzt den Uber den Index-Parameter definierten Output auf ON
+ Clear output - setzt den Uiber den Index-Parameter definierten Output auf OFF
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+ Clear counter - setzt den liber den Index-Parameter definierten Counter auf 0

SNMP

Uber SNMP kann sowohl auf die 10s als auch auf die Konfiguration des Web-10 zu-
gegriffen werden. Welcher Parameter, welcher Status, welcher Wert unter welcher
OID abgerufen werden kann, ist in der Private-MIB hinterlegt, die direkt aus dem
Web-10 Kommunikationswege » SNMP heruntergeladen werden kann (alternativer
Download unter http://www.WuT.de).

Die MIB kann bequem mit einem der gangigen MIB-Browser eingesehen werden.
So bekommen Sie am schnellsten einen Uberblick {iber die Zuordnung der OIDs.

Alle SNMP betreffenden Einstellungen kdnnen Sie unter Kommunikationswege »

SNMP vornehmen. Wenn die Outputs Giber SNMP schaltbar sein sollen, muss hier
die Freigabe dafiir erfolgen.

Herstellen einer SNMP-Session

Ein lesender Zugriff ist nach Aktivierung von SNMP unter Kommunikationswege »
SNMP sofort per SNMP-GET mdglich. Fiir einen schreibenden/verédndernden Zu-
griff muss zunichst ein Session Login mit Ubergabe des Systempasswortes erfol-
gen.

Das geschieht mittels SNMP-SET (iber die OID, die Sie im MIB-Zweig lhres Web-10
unter

wtWebioEA...SessCntrl » wtWebioEA...SessCntrlPassword

finden.

Ob eine giiltige Session besteht, kann {iber tiber eine GET-Abfrage auf die OID
wtWebioEA...SessCntrl » wtWebioEA...SessCntrlConfigMode.

abgefragt werden.

(Riickgabe 1 = giiltige Session, 0 = keine Session.)

Eine bestehende Session kann tiber SET auf die OID
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wtWebioEA...SessCntrl » wtWebioEA...SessCntrlLogout

beendet werden.

Wahrend einer SNMP-Session werden Login-Versuche iiber den Browser abgewie-
sen.

Zugriff auf die Inputs und Outputs
Das Lesen von Inputs, Countern und Outputs ist durch GET-Abfrage der entspre-
chenden OID immer mdglich.

Im OID-Bereich wtWebioEA... InOut
gibt es dafiir entsprechende Tabellen.

Die MIB ist fiir die verschiedenen Web-10 Modelle symmetrisch aufgebaut. Es wer-
den Input- und Output-Tabellen gefiihrt, die je nach Web-10 Type eine unterschied-
liche Anzahl von Eintragen haben. So bleibt die MIB gerételibergreifend kompatibel.

Beispiel: Abfrage des Schaltzustands von Input0
wtWebioEA...InOut » wtWebioEA...InputTable »

wtWebioEA... InputEntry » wtWebioEA...InputState

Bei den Tabelleneintrdgen wird fiir die einzelnen 10s ein Index angehangt. Fiir Input
0z.B.,.1" (Riickgabe ist 0 = OFF und 1 = ON.)

Fiir das Schalten der Outputs ist zwingend eine giiltige Session erforderlich. Auch
fiir die Outpus gibt es eine entsprechende Tabelle:

wtWebioEA...InOut » wtWebioEA...OutputTable »
wtWebioEA...OutputEntry » wtWebioEA...OutputState

Die Indizierung funktioniert genau wie bei den Inputs. Wird liber SNMP-SET eine 1
libergeben schaltet der Output auf ON - durch Ubergabe einer 0 auf OFF.
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Syslog

Uber den Meniipunkt Kommunikationswege » Sylog kann die Ausgabe von Sys-
log-Meldungen zu Kalt- und Warmstart, sowie sonstiger Diagnose konfiguriert
werden. Dariliber hinaus ldsst sich unter Erweiterte Einstellungen die Ausgabe um
skalierbare Debug-Informationen erweitern. Debug-Ausgaben kdnnen z.B. dabei
helfen, herausfinden woran der Versand von E-Mails scheitert.

Modbus -TCP

Uber den Meniipunkt Kommunikationswege » Modbus-TCP kann das Web-IO fiir
den Modbus-Slave-Betrieb aktiviert werden. Hier konnen Sie auch festlegen, ob
die Outputs iiber Modbus-TCP geschaltet werden diirfen. Zu dem bereitgestellten
Server-Port (502) kann normalerweise zu einer Zeit nur eine Verbindung aufgebaut
werden. Falls bendtigt, kann Uiber die Checkbox Zweite Verbindung erlauben ein
weitere Verbindung zugelassen werden.

Die folgenden Tabellen zeigen welche Funktionscodes und Registeradressen vom
Web-10 unterstiitzt werden.

Modbus-Speicheraufteilung
Bitte beachten Sie, dass die Anzahl der unterstiitzten Inputs, Outputs, Counter oder
Alarme je nach Web-10-Modell variiert.

Bit-Bereich:
- 2 |23 |83 |ee|Bof |83 |50E |53
2 £ (23 |23 [2%|=z25 (=28 |o=3 |:Z:=3
@ 2= 2= SE |S@|&E= |GE<S BEZT |BES
Input 0 4096 0x1000 | Bit 1 1,2 0x071, 0x02
Input 1 4097 0x1001 Bit 1 1,2 0x01, 0x02
Input 2 4098 0x1002 Bit 1 1,2 0x01, 0x02
Input 3 4099 0x1003 | Bit 1 .2 0x01, 0x02
Input 4 4100 0x1004 Bit 1 ,2 0x01, 0x02
Input 5 4101 0x1005 Bit 1 1,2 0x01, 0x02
Input 6 4102 0x1006 Bit 1 ,2 0x01, 0x02
Input 7 4103 0x1007 | Bit 1 ,2 0x01, 0x02
Input 8 4104 0x1008 Bit 1 ,2 0x01, 0x02
Input 9 4105 0x1009 Bit 1 1,2 0x01, 0x02
Input 10 4106 0xT100A | Bit 1 1,2 0x01, 0x02
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H I | F g |EE
3 2E |82 |25 |uo|Bof|Bed |20E |fef
£5 |23 |[8% |2%|2is (255 |Z:ii |Z2%3
o < << w E JQ |8 ES |oEES o EZ o EES
Input 11 4107 0x100B | Bit 1 1,2 0x01, 0x02

Input 12 4108 0x100C | Bit 1 1,2 0x01, 0x02

Input 13 4109 0x100D | Bit 1 1,2 0x01, 0x02

Input 14 4110 0x100E | Bit 1 1,2 0x01, 0x02

Input 15 4111 0x100F | Bit 1 1,2 0x01, 0x02

Output 0 4128 0x1020 | Bit 1 1,2 0x01,0x02 | 5,15 0x05, 0XOF
Output 1 4129 0x1021 Bit 1 1,2 0x01, 0x02 515 0x05, 0xOF
Output 2 4130 0x1022 | Bit 1 1,2 0x01, 0x02 5,15 0x05, 0x0F
Output 3 4131 0x1023 | Bit 1 1,2 0x01, 0x02 515 0x05, 0x0F
Output 4 4132 0x1024 | Bit 1 1,2 0x01,0x02 | 5,15 0x05, 0xOF
Output 5 4133 0x1025 | Bit 1 1,2 0x01,0x02 | 5,15 0x05, 0XOF
Output 6 4134 0x1026 | Bit 1 1,2 0x01, 0x02 5,15 0x05, 0x0F
Output 7 4135 0x1027 | Bit 1 1,2 0x01, 0x02 515 0x05, 0x0F
Output 8 4136 0x1028 | Bit 1 1,2 0x01,0x02 | 5,15 0x05, 0XOF
Output 9 4137 0x1029 | Bit 1 1,2 0x01,0x02 | 5,15 0x05, 0XOF
Output 10 4138 0x102A | Bit 1 1,2 0x01, 0x02 5,15 0x05, 0x0F
Output 11 4139 0x102B | Bit 1 1,2 0x01, 0x02 515 0x05, 0x0F
Output 12 4140 0x102C | Bit 1 1,2 0x01,0x02 | 5,15 0x05, 0XOF
Output 13 4141 0x102D | Bit 1 1,2 0x01, 0x02 515 0x05, 0xOF
Output 14 4142 0x102E | Bit 1 1,2 0x01, 0x02 5,15 0x05, 0x0F
Output 15 4143 0x102F | Bit 1 1,2 0x01, 0x02 515 0x05, 0x0F
Aktion 1 Status 4160 0x1040 | Bit 1 1,2 0x01, 0x02

Aktion 2 Status 4161 0x1041 Bit 1 1,2 0x01, 0x02

Aktion 3 Status 4162 0x1042 | Bit 1 1,2 0x01, 0x02

Aktion 28 Status 4187 0x105B | Bit 1 1,2 0x01, 0x02

Aktion 29 Status 4188 0x105C | Bit 1 1,2 0x01, 0x02

Aktion 30 Status 4189 0x105D | Bit 1 1,2 0x01, 0x02

Exception State 4192 0x1060 | Bit 1 1,2 0x01, 0x02

Config. state 4200 0x1068 | Bit 1 1,2 0x01, 0x02

AKtion 1 Trigger 4160 0x1800 | Bit 1 1,2 0x01, 0x02

AKtion 2 Trigger 4161 0x1801 Bit 1 1,2 0x01, 0x02

AKtion 3 Trigger 4162 0x1802 | Bit 1 1,2 0x01, 0x02

AKtion 28 Trigger 4187 0x105B | Bit 1 1,2 0x01, 0x02

AKtion 29 Trigger 4188 0x105C | Bit 1 1,2 0x01, 0x02

AKtion 30 Trigger 4189 0x105D | Bit 1 1,2 0x01, 0x02
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16-Bereich:
i b

2 g s 5 |2 2 g
2 = N L % = % £ 5 = 5 5
& 22 |22 (82 |Se|fEs (fEE | EEsS |fEE
Inputs 0 - 15 8192 0x2000 | 16-Bit | 2 3,4 0x03, 0x04
Outputs 0 - 15 8194 0x2002 | 16-Bit | 2 3,4 0x03, 0x04 6,16 0x06, 0x10
Alarm state 1 - 16 8196 0x2004 | 16-Bit | 2 3,4 0x03, 0x04
Diagn. Error count 8198 0x2006 | 16-Bit | 2 3,4 0x03,0x04 | 6,16 0x06, 0x10
Diagn state 0 - 15 8199 0x2007 | 16-Bit | 2 3,4 0x03, 0x04
Diagn state 16 - 31 8200 0x2008 | 16-Bit | 2 3,4 0x03, 0x04
Diagn state 32 - 47 8201 0x2009 | 16-Bit | 2 3,4 0x03, 0x04
Diagn state 48 - 63 8202 0x200A | 16-Bit | 2 3,4 0x03, 0x04
Diagn state 64 - 79 | 8203 0x200B | 16-Bit | 2 3,4 0x03, 0x04
Diagn state 80 - 95 8204 0x200C | 16-Bit | 2 3,4 0x03, 0x04
Except./Conf.-State | 8205 0x200D | 16-Bit | 2 3,4 0x03, 0x04

32-Bit-Bereich:

i :

2 5 5§ 5 |2 23
: - .z | E_18 % |3 _ |3 ¢
g £5 |E2 |28 |£5|®=3|®zE |®z8 |p=:
] Z = v E 42 |cEZ8 |xEE xc EZ c EES
Inputs 0 - 15 20480 0x5000 | 32-Bit | 4 3,4 0x03, 0x04
Outputs 0 - 15 20482 0x5002 | 32-Bit | 4 3,4 0x03, 0x04 6,16 0x06, 0x10
Alarm state 1 - 15 20484 0x5004 | 32-Bit | 4 3,4 0x03, 0x04
Counter 0 20486 0x5006 | 32-Bit | 4 3,4 0x03,0x04 | 6,16 0x06, 0x10
Counter 1 20488 0x5008 | 32-Bit | 4 3,4 0x03,0x04 | 6,16 0x06, 0x10
Counter 2 20490 0x500A | 32-Bit | 4 3,4 0x03, 0x04 6,16 0x06, 0x10
Counter 3 20492 0x500C | 32-Bit | 4 3,4 0x03,0x04 | 6,16 0x06, 0x10
Counter 4 20494 0x500E | 32-Bit | 4 3,4 0x03,0x04 | 6,16 0x06, 0x10
Counter 5 20496 0x5010 | 32-Bit | 4 3,4 0x03,0x04 | 6,16 0x06, 0x10
Counter 6 20498 0x5012 | 32-Bit | 4 3,4 0x03, 0x04 6,16 0x06, 0x10
Counter 7 20500 0x5014 | 32-Bit | 4 3,4 0x03,0x04 | 6,16 0x06, 0x10
Counter 8 20502 0x5016 | 32-Bit | 4 3,4 0x03,0x04 | 6,16 0x06, 0x10
Counter 9 20504 0x5018 | 32-Bit | 4 3,4 0x03,0x04 | 6,16 0x06, 0x10
Counter 10 20506 0x50TA | 32-Bit | 4 3,4 0x03, 0x04 6,16 0x06, 0x10
Counter 11 20508 0x501C | 32-Bit | 4 3,4 0x03,0x04 | 6,16 0x06, 0x10
Counter 12 20510 0x501E | 32-Bit | 4 3,4 0x03,0x04 | 6,16 0x06, 0x10
Counter 13 20512 0x5020 | 32-Bit | 4 3,4 0x03,0x04 | 6,16 0x06, 0x10
Counter 14 20514 0x5022 | 32-Bit | 4 3,4 0x03, 0x04 6,16 0x06, 0x10
Counter 15 20516 0x5024 | 32-Bit | 4 3,4 0x03,0x04 | 6,16 0x06, 0x10
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Diagn. Error count 20554 0x504A | 32-Bit | 4 3,4 0x03, 0x04 6,16 0x06, 0x10
Diagn state 0 - 31 20556 0x504C | 32-Bit | 4 3,4 0x03, 0x04
Diagn state 32 - 63 | 20558 0x504E | 32-Bit | 4 3,4 0x03, 0x04
Diagn state 64 - 95 20560 0x5050 | 32-Bit | 4 3,4 0x03, 0x04
Diagn state 96 - 127 | 20562 0x5052 | 32-Bit | 4 3,4 0x03, 0x04
Diag state 128 - 159 | 20564 0x5054 | 32-Bit | 4 3,4 0x03, 0x04
Diag state 160 - 191 | 20566 0x5056 | 32-Bit | 4 3,4 0x03, 0x04
Seriennummer 24576 0x6000 | 32-Bit | 8 3,4 0x03, 0x04
Ethernet-Adresse 24580 0x6004 | 32-Bit | 8 3,4 0x03, 0x04
Virtual Register 0 28672 0x7000 | 32-Bit | 4 3,4 0x03,0x04 | 6,16 0x06, 0x10
Virtual Register 1 28674 0x7002 | 32-Bit 3,4 0x03,0x04 | 6,16 0x06, 0x10
Virtual Register 2 28676 0x7004 | 32-Bit 3,4 0x03,0x04 | 6,16 0x06, 0x10
Virtual Register 3 28678 0x7006 | 32-Bit 3,4 0x03,0x04 | 6,16 0x06, 0x10
Virtual Register 4 28680 0x7008 | 32-Bit 3,4 0x03,0x04 | 6,16 0x06, 0x10
Virtual Register 5 28682 0x700A | 32-Bit 3,4 0x03,0x04 | 6,16 0x06, 0x10
Virtual Register ..
Virtual Register 28 28728 0x7038 | 32-Bit 3,4 0x03,0x04 | 6,16 0x06, 0x10
Virtual Register 29 28730 0x703A | 32-Bit 3,4 0x03,0x04 | 6,16 0x06, 0x10
Virtual Register 30 28732 0x703C | 32-Bit 3,4 0x03,0x04 | 6,16 0x06, 0x10
Virtual Register 31 28734 0x703E | 32-Bit 3,4 0x03,0x04 | 6,16 0x06, 0x10

Register-Funktionen
Alle Adress-Angaben sind hexadezimal zu verstehen.

Beim Web-10 gibt es verschiedene Modbus-Speicherbereiche:
+  Bit-Bereich (ab Adresse 0x1000),

+ 16Bit-Bereich (ab Adresse 0x2000)

+  32-Bit-Bereich bzw. 2x16-Bit-Bereich (ab Adresse 0x5000)

Die Adressierung erfolgt im Bit-Bereich bitweise, d.h. 1 Bit benétigt eine Adresse.
Im 16-Bit- und im 32-Bit-Bereich findet die Adressierung wortweise (2 Byte) statt.

Hier nochmal die wichtigsten Register im Uberblick:
Die Inputs

finden sich:
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* im Bit-Bereich ab 0x1000
* im 16-Bit-Bereich ab 0x2000
* im 32-Bit-Bereich ab 0x5000

Die Outputs
finden sich

* im Bit-Bereich ab 0x1020
* im 16-Bit-Bereich ab 0x2002.
* im 32-Bit-Bereich ab 0x5002.

Die Counter
finden sich im 32-Bit-Bereich ab Adresse 0x5004

Counter-Werte schreiben: Counter kénnen auf beliebige Werte gesetzt werden.

Modbus - virtuelle Register

Das Web-10 stellt 64 virtuelle 16-Bit Register zur Verfiigung, in die vom Modbus
Master beliebige Werte geschrieben werden kdnnen (High Byte first). Das Schrei-
ben in diese Register 16st im Web-10 keine speziellen Aktionen aus. Der virtuelle
Speicher dient vielmehr zur Ubergabe von Modbus- Prozessdaten an Web-Anwen-
dungen.

Der Adressraum fiir die Virtuellen Register beginnt bei 0x7000.

Virtuelle Register in Web-Anwendungen
Uber einen HTTP Request

modbusreg?PW=<password>&
konnen die 64 Register (128Byte) von Web-Anwendungen abgerufen werden.
Das Web-I0 antwortet mit

modbus; <High Bytel>;<Low Bytel>;<High Byte2>;<Low Byte2>;<High Byte3>;...

Das heilt, alle 64 Register (128Byte) werden Byte fiir Byte mit Semikolon getrennt
hinter dem Wort ,modbus" ausgegeben.

Uber JavaScript und Programmiertechniken wie AJAX kann so eine Prozessvisuali-
sierung im Browser realisiert werden. Im einfachsten Fall kénnen die virtuellen Re-
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gister auf der werksseitig vorhandenen User-Seite des Web-I0 tabellarisch ange-
zeigt werden (nur wenn die Betriebsart Modbus im WeblO aktiviert wurde).

Virtuelle Register in Aktionen

Uber die Inhalte der virtuellen Register lassen sich zwar keine Aktionen ausldsen,
allerdings konnen die dort gespeicherten Werte mittels Platzhalter (Tag) in die zu
libermittelnden Nachrichten integriert werden.

A

r
Registertyp —T T-I:[—Adressoffset

8-Bit= b zweistellig
16-Bjt =W hexadezimal
32-Bit= | Werteformat

s = dezimal mit Vorzeichen
u = dezimal ohne Vorzeichen
x = hexadezimal

Eine detailliertere Beschreibung der unterstiitzen Funktionscodes und Registerad-
ressen finden Sie im Web-10-Programmierhandbuch.
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10. Aktionen

Mit dem Aktionsprinzip bietet das Web-10 die Md&glichkeit, individuelle Alarme und
Meldungen abzusetzen und auch Outputs zu schalten. Das geschieht in Abhéngig-
keit definierter I0-Zustande oder anderer Ereignisse.

Bis zu 30 Aktionen kdnnen angelegt und verwaltet werden, wobei fiir jede Aktion
ein individueller Name festgelegt werden kann.

Ausloser

Input/Output

Es kann einer der 10-Kanile als Ausloser bestimmt werden. Fiir den Kanal kann
festgelegt werden, ob ein Wechsel von OFF nach ON, ein Wechsel von ON nach OFF
oder jeder Zustandswechsel eine Aktion ausldsen soll.

Counter
Es kann einer der Counter als Ausloser bestimmt werden. Fiir den Counter muss
festgelegt werden, bei welchem Zahlstand eine Aktion ausgeldst soll. Ferner kon-
nen Sie bestimmen, ob der Counter nach Auslosen der Aktion auf Null zuriickge-
setzt wird.

1/0-Kombination

Es kdnnen auch 10-Kanale in Kombination eine Aktion auslosen. Hierbei konnen
Sie festlegen, ob die einzelnen Zustdnde UND- bzw. ODER-verkniipft ausgewertet
werden.

Intervall-Timer

Durch entsprechende Konfiguration kann das Web-I0 Aktionen zu vorgegebenen
Zeiten ausfiihren. Die Eingabe der Zeiten erfolgt im ,Cron-Format".

Gliltige Zeichen sind:

+ steht fur alle gliltigen Werte im jeweiligen Eingabefeld (z.B. alle Minuten oder
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alle Stunden)

L Letzter Tag eines Monats

- gibt einen Bereich von..bis an (z.B. Wochentag ,2-4" steht fiir Dienstag bis
Donnerstag, wahrend die Eingabe von ,*" an allen Wochentagen den Timer aus-
16st). In Verbindung mit ,L" gilt ,-* als Minuszeichen um z.B. den vorletzten Tag
des Monats (,L-1") zu definieren.

/ Intervall innerhalb des eingegebenen Bereichs (z.B. Minute ,0-45/2" 16st den

Timer im Bereich zwischen der 0. und 45. Minute alle zwei Minuten aus (0, 2, 4,

6,8,10, ..., 44)).

Gibt einen absoluten Wert an (z.B.: Minute ,0, 15 ,30" I6st den Timer zur vollen

Stunde, zur 15. Minute und zur 30. Minute aus. ).

Beispiel:
eine Aktion soll in den Monaten April bis Oktober immer Montags um 8:00 Uhr aus-
gefiihrt werden.

Minute: 0
Stunde: 8
Monatstag: *
Monat: 4-10
Wochentag: 1

Gerate Neustart
Wenn ein Neustart eine Aktion auslosen soll, unterscheidet das Web-10 zwei Vari-
anten:

+  Kaltstart
Wird der Neustart durch Hardwarezugriff ausgeldst (Zufiihrung bzw. Unterbrechung
der Versorgungsspannung oder Betdtigen der Resettaste) wertet das Web-10 das
als Kaltstart.

+  Warmstart

Ein Warmstart kann iiber die Webseite unter Wartung mit dem Neustart-Button
ausgeldst werden. Des Weiteren wird iiber das Verbinden auf Port 8888 TCP und
die Ubergabe des Systempasswortes ein Neustart herbeigefiihrt, wenn der Re-
set-Port freigegeben ist.
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MQTT-Subscribe

Empfangt das Web-10 auf dem unter Topic Pfad eingetragenen Pfad das als Topic
konfigurierte Schliisselwort, wird die Aktion ausgefiihrt. Dazu muss unter Kommu-
nikationswege » MQTT die MQTT-Unterstiitzung aktiviert, ferner miissen alle néti-
gen Angaben zum Broker konfiguriert sein.

Aktionen

Bei den Aktionen, die das Versenden von Alarm-, Melde- und sonstigen Texten er-
lauben, kdnnen innerhalb des Textes Platzhalter genutzt werden, die beim Ausfiih-
ren einer Aktion gegen tatsachliche Inhalte, wie 10-Zustande, Uhrzeit usw. ersetzt
werden.

Platzhalter Beschreibung

<ix> Zustand des Inputs Nr. x (ON/OFF)

<ox> Zustand des Outputs Nr. x (ON/OFF)

<cx> Zahlerstand des Counters Nr. x

<i> Zustand aller Inputs als hex. Bitmuster
<0> Zustand aller Outputs als hex. Bitmuster
<dn> Device Name <inx> Name des Inputs Nr. x
<inx> Name des Inputs Nr. x

<onx> Name des Outputs Nr. x

<t> Zeitstempel mit Datum und Uhrzeit

<Sy> Jahr im Format "JJJJ"

<Sm> Monat im Format "MM"

<Sd> Tag im Format "TT"

<Sh> Stunde im Format "hh"

<Si> Minuten im Format "mm"

<S$s> Sekunden im Format "ss"

<hex: xx xx> | Beliege Bytes als hexadezimale Eingabe
<IXXXX> Modbus-Registerwert (Kapitel Modbus-TCP)

Bei den Textmeldungen lasst sich neben der eigentlichen Meldung, die beim Ausl6-
sen versendet wird, zusatzlich eine Clear-Meldung hinterlegen. Die Clear-Meldung
wird versendet, wenn der Ausloser fiir die Aktion nicht mehr gegeben ist - also der
Normalzustand zuriickkehrt. Das Versenden von Meldungen nimmt je nach Pro-
tokoll unterschiedlich viel Zeit in Anspruch. Sollte der auslésende Zustand nur so
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kurz anliegen, dass die entsprechende Meldung noch gar nicht versendet werden
konnte, wird nur die Clear-Meldung versandt.

Platzhalter fiir spezielle Zahlaufgaben (nur #57756)

Beim Web-10 4.0 Digital Logger #57756 konnen Zahlerwerte in Relation zu voran-
gegangenen Zahlerstanden in Aktionsmeldungen ausgegeben werden. Dariiber hi-
naus kdnnen die Zahlerwerte mit dem hinterlegten Faktor verrechnet werden, bevor
sie in den Meldetext eingefiigt werden.

Hierfiir stehen beim Web-10 4.0 Digital Logger #57756 die folgenden Platzhalter
zur Verfligung:

Platzhalter Beschreibung

<SX> Zahlerstand des Counters Nr. x mit Faktor verrechnet

<rx> Zahlerstand des Counters Nr. x seit der letzten Aktion

<srx> Zahlerst. des Counters Nr. x seit der letzten Aktion mit Faktor
<ux> Hinterlegte Einheit fiir Counter Nr. x

Die relativen Zahlerwerte beziehen sich immer auf die Zahlerstdnde zum Zeitpunkt
der zuletzt ausgefiihrten Aktion in Relation zum aktuellen Z&dhlerstand.

E-Mail-Meldung
Empfanger, Betreff und Inhalte der E-Mail kénnen frei konfiguriert werden.

Um E-Mail-Meldungen verschicken zu kdnnen, muss der Zugang zum Mailserver
konfiguriert werden und Mail als Kommunikationsweg aktiviert sein. Alle notwen-
digen Einstellungen kdnnen Sie unter Kommunikationswege » Mail vornehmen. Im
Infobereich finden Sie die allgemeinen Zugangsdaten der gangigsten E-Mail-An-
bieter.

SNMP-Trap
|P-Adresse bzw. Host-Name des SNMP-Servers, sowie die Meldetexte konnen frei
konfiguriert werden.

Um SNMP-Traps versenden zu konnen, muss SNMP unter Kommunikationswege
» SNMP aktiviert sein. Alle anderen dort einstellbaren Parameter sind fiir den Ver-
sand von SNMP-Traps nicht relevant.
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MQTT-Publish
Das Web-I0 kann beliebige Informationen als MQTT-Topic in einen zu konfigurie-
renden Pfad auf einen MQTT Broker schreiben.

Dazu muss unter Kommunikationswege » MQTT der Zugang zum MQTT-Broker
konfiguriert werden.

HTTP-Request

Eine weitere mdgliche Aktion ist das Versenden eines HTTP-Request, wie er von
einigen Geraten, wie z.B. Kameras, bendtigt wird, um bestimmte Funktionen anzu-
stolRen.

Geben Sie als HTTP-Request die komplette URL mit allen vom empfangendem Ge-
rat erwarteten Parametern ein.

Format:
http://<Ip/Hostname>/<request>?Parameterl&Parameter2&ParameterN

Bei solchen Geraten, die eine Authentifizierung mit Username und Passwort bend-
tigen, aktivieren Sie Authentifizierung verwenden und fiillen Sie die entsprechenden
Felder aus.

TCP-Meldungen
Beim Versenden von TCP-Meldungen arbeitet das Web-10 als TCP-Client. Es baut
beim Ausl6sen der Aktion eine TCP-Verbindung zur angegebenen TCP-Server-Ad-
resse auf den angegebenen Port auf, tibermittelt den Melde- bzw. Clear-Text und
baut dann die Verbindung wieder ab. Etwaige Antworten vom Server werden igno-
riert und verworfen.

UDP-Meldungen
Um UDP-Meldungen versenden zu kdnnen, muss unter Kommunikationswege »

Socket-API im Bereich UDP-Sockets ASCII-Mode UDP-Sockets aktiviert sein.

Beim Versenden von UDP-Meldungen arbeitet das Web-10 als UDP-Peer. Die Mel-
dung wird in Form eines UDP-Datagramms zur angegebenen UDP-Peer-Adresse
auf den angegebenen Port ibermittelt. Etwaige Antworten von der Gegenseite wer-
den ignoriert und verworfen.
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Syslog-Meldungen

IP-Adresse bzw. Host-Name des Syslog-Servers, sowie die Meldetexte kdnnen frei
konfiguriert werden. Um Syslog-Meldungen versenden zu kdnnen, muss Syslog
unter Kommunikationswege » Syslog aktiviert sein. Alle anderen dort einstellbaren
Parameter sind fiir den Versand von Syslog-Meldungen nicht relevant.

FTP-Meldungen
Das Web-10 kann Meldetexte per FTP in eine Datei speichern.

Dazu muss unter Kommunikationswege » FTP die FTP-Unterstiitzung zunachst ak-
tiviert und der Zugang zum FTP-Server konfiguriert werden.

Der Dateiname, Melde- und Clear-Texte kdnnen frei formuliert werden. Uber die
Optionen wird unterschieden, ob mit STOR die Datei bei jeder ausgeldsten Aktion
komplett liberschrieben wird oder ob mit APPEND die Melde- und Clear-Texte kon-
tinuierlich an die Datei angehangt werden.

Outputs schalten
Beim Schalten von Outputs unterscheidet das Web-10 zwischen dem Schalten der
eigenen Outputs oder dem Schalten der Outputs eines anderen Web-10.

Eigene Outputs schalten
Bei Auswahl eines einzelnen Outputs kann dieser auf ON oder auf OFF geschaltet
werden. Als weitere Mdglichkeit kann der bestehende Zustand gewechselt werden.

Alternativ kdnnen mehrere Outputs gleichzeitig geschaltet werden. Dabei kann fiir
jeden ausgewahlten Output festgelegt werden, ob dieser auf ON oder OFF gesetzt
werden soll.

Outputs eines anderen Web-10 schalten
Auch hier kdnnen entweder ein bestimmter oder mehrere Outputs geschaltet wer-
den.

Legen Sie durch Eingabe der IP-Adresse fest, bei welchem Web-I0 die Outputs ge-
schaltet werden sollen. Als TCP-Port geben Sie den Port an, der beim Ziel-Web-10
als Zugang fiir den Browser eingestellt ist. Wenn das Ziel-Web-10 mit einem Pass-
wort geschiitzt ist, muss dieses ebenfalls eingetragen werden.

Beim Ziel-Web-10 muss der Zugriff fir AJAX bzw. HTTP-Requests aktiviert sein
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(Kommunikationswege » Web-API) und es miissen die angesteuerten Outputs fiir
das Schalten Giber HTTP-Requests freigegeben sein.

Es konnen auch die Outputs von Web-10s dlterer Bauart (#57630, #57631, #57634
und #57637) geschaltet werden. In diesem Fall muss als TCP-Port der HTTP-Port
des Web-10 angegeben werden. Im Output Mode Menii miissen die Outputs auf
HTTP gesetzt werden.

Das Schalten von Outputs bietet als Aktion viele interessante Anwendungsmag-
lichkeiten.

10-Logik
Durch entsprechendes Kombinieren von Input-Zustanden als Ausléser und dem
Schalten der eigenen Outputs lassen sich logische Verkniipfungen realisieren.

Point-to-Point-Verbindung

Ahnlich der Box-to-Box-Verbindungen, bei denen die Inputs von Web-10 A 1:1 auf
die Outputs von Web-10 B abgebildet werden, kann der Schaltzustand eines belie-
bigen Inputs auf einen beliebigen Output eines anderen Web-10 abgebildet werden.

Point-to-Multipoint

Durch Anlegen mehrerer Aktionen, die den selben Input als Ausloser verwenden,
lassen sich entsprechend mehrere Outputs an verschiedenen Web-10s steuern.
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11. Zugriff aus eigenen Anwendungen

Neben den zahlreichen standardisierten Zugriffsmoglichkeiten bietet das Web-10
auch die Option, es aus einer eigenen Anwendung anzusprechen.

Das kann Uber TCP/IP-Sockets aus den gangigen Hochsprachen erfolgen. Es ist

aber auch mdglich, gédngige Web-Techniken wie AJAX oder PHP zu nutzen, um mit
dem Web-10 zu kommunizieren.

Zugriff Uber TCP/IP-Sockets

Fir den Zugriff Uber TCP/IP-Sockets bietet das Web-10 drei Zugéange.

Zugriff Gber:

+  Kommandostrings ASCII

+  Binarstrukturen BINARY
*  HTTP-Requests AJAX

Kommandostrings ASCII
Durch den Austausch einfacher Kommandostrings kdnnen die Inputs und Counter
gelesen bzw. die Outputs gesetzt werden.

Je nach Konfiguration arbeitet das Web-I0 in diesem Modus als TCP-Server oder
als UDP-Peer.

Eine Liste der unterstiitzten Kommandos und weitere Details zum Zugriff iiber AS-
Cll-Sockets finden Sie im Web-10-Programmierhandbuch. (Download unter http://
www.WuT.de). Folgen Sie von der Datenblattseite lhres Web-10 dem Link Anleitung.

TCP-Server

Um das Web-10 Uber ASCII-Sockets als TCP-Server anzusprechen, aktivieren Sie
TCP ASCII-Sockets unter Kommunikationswege » Socket-API. Geben Sie an, auf
welchem Server-Port das Web-10 Verbindungen entgegennehmen soll. Das Web-10
kann zeitgleich bis zu vier TCP-Verbindungen {iber den angegebenen Port bereit-
stellen - jeder weitere Verbindungsversuch wird abgewiesen.

Empfangt das Web-10 innerhalb von 30 Sekunden kein giiltiges Kommando,
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schlie3t es die Verbindung und ist danach wieder frei fiir einen neuen Verbindungs-
aufbau. In gleicher Weise verhalt sich das Web-I0, wenn ein fehlerhaftes oder un-
bekanntes Kommando empfangen wird.

Das Lesen der Inputs geschieht im Regelfall im Pollingverfahren. Eine ereignisge-
steuerte Auswertung ist nur nach entsprechender Konfiguration der Input-Trigger
maoglich.

UDP-Peer

Um das Web-10 mittels ASCII-Sockets liber UDP anzusprechen, aktivieren Sie UDP
ASCII-Sockets unter Kommunikationswege » Socket-API. Geben Sie an, auf wel-
chem lokalen UDP-Port das Web-10 Datagramme entgegennehmen soll.

Uber Remote UDP-Port kann festgelegt werden, an welchen UDP-Port des Anfra-
gers die Antworten des Web-10 gesendet werden. Der Eintrag AUTO legt fest, dass
die Antworten an den Port zuriickgehen, der im empfangenen Datagramm als Ab-
sende-Port eingetragen ist.

Das Lesen der Inputs ist ausschlieBlich im Pollingverfahren moglich. Eine ereignis-
gesteuerte Auswertung kann durch Hinzufligen einer entsprechenden Aktion er-
reicht werden (siehe Kapitel Aktionen).

Binarstrukturen BINARY
Fiir die verschiedenen Funktionen wie Lesen der Inputs, Setzen der Outputs usw.
gibt das Web-10 bindre Strukturen vor. Der Zugriff erfolgt ausschlielflich durch
Austausch dieser Strukturen.

In diesem Modus kann das Web-10 als TCP-Client, TCP-Server oder UDP-Peer ar-
beiten. Der Zugriff kann Uber ein Passwort geschiitzt werden.

Es stehen vier Binary-Zugénge zur Verfligung, die unabhangig von einander unter
Kommunikationswege » Socket-API aktiviert und konfiguriert werden konnen.

In der Betriebsart TCP-Server kann sich zu einer Zeit nur ein Client auf den ent-
sprechenden Binary-Zugang verbinden. Jeder weitere Verbindungsversuch wird
abgewiesen.

Eine ausfiihrliche Beschreibung der unterstiitzten Bindrstrukturen und weitere
Details zum Zugriff tiber BINARY-Sockets finden Sie im Web-10-Programmierhand-
buch (Download unter http://www.WuT.de.). Folgen Sie von der Datenblattseite
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Ihres Web-10 dem Link Anleitung.

HTTP-Request
Neben den klassischen Socket-Zugéngen kann das Web-10 auch {ber den HT-
TP-Zugang direkt mittels HTTP-Requests angesprochen werden

Ab Werk ist dieser Zugang gesperrt und muss zunachst iiber den Meniizweig Kom-
munikationswege » Web-API aktiviert werden.

Eine ausfiihrliche Beschreibung der unterstiitzten HTTP-Requests und weitere De-
tails zum Zugriff mit Web-Techniken wie AJAX oder PHP finden Sie im Web-10-Pro-
grammierhandbuch (Download unter http://www.WuT.de). Folgen Sie von der Da-
tenblattseite lhres Web-10 dem Link Anleitung.
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12. Anhang

Alternativen bei der IP-Adressvergabe

Fiir die Falle, in denen die IP-Adressvergabe nicht per DHCP oder mit dem Wutility
Tool erfolgen kann, bietet das Web-10 eine weitere Moglichkeit:

Vergabe der IP-Adr. mit Hilfe des ARP-Kommandos

Diese Methode ist ausfiihrbar, wenn das Web-10 noch keine IP-Adresse hat, der
Eintrag also 0.0.0.0 lautet. Eine weitere Voraussetzung ist, dass sich Web-10 und
Computer im gleichen Netzwerksegment befinden.

Lesen Sie die Ethernet-Adresse des Web-10 von dem Aufkleber an der Gehdusesei-
te ab:

5763x [Model]
EN=00c03d003fa0

Ethernet address
OK XXXXXX

Fiigen Sie jetzt mit der folgenden Befehlszeile der ARP-Tabelle des Rechners einen
statischen Eintrag hinzu:

arp -s [IP-Adresse] [MAC-Adresse]

Beispiel unter Windows:
arp -s 10.40.72.15 00-C0-3-00-3F-A0

Beispiel unter SCO UNIX:
arp -s 10.40.72.15 00:C0:3D:00:3F:A0

Starten Sie abschlieRend den Web-Browser und geben Sie

http://<IP-Adresse> ein.

Aﬁ In Windows-Umgebungen darf die Eingabe von IP-Adressen nur ohne
fiihren de Nullen erfolgen.

Das Web-I0 libernimmt die IP-Adresse des ersten, an seine Ethernet-Adresse ge-
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sendeten Netzwerkpaketes als seine eigene und speichert diese nichtfliichtig ab.
Die Webseite des Web-10 wird daraufhin geladen und alle weiteren Einstellungen
kdnnen nun bequem per Web-based Management vorgenommen werden

Firmware-Update

Die Firmware der Web-10s wird kontinuierlich weiterentwickelt, um den immer wie-
der neuen Anforderungen wachsender Netzwerke gerecht zu werden.

Aktuelle Firmware fiir Ihr Web-10 finden Sie unter http://www.WuT.de wenn Sie in
der Suche die Artikel-Nr. Ihres Web-10 eingeben und Firmware wéhlen.

Um das Firmware-Update einzuspielen, benétigen Sie einen Windows-PC mit in-
stalliertem WuTility-Tool (im Firmware-Archiv enthalten) und ungehinderten Netz-
werkzugriff auf das Web-10.

Starten Sie Wutility, markieren Sie lhr Web-10 in der Inventarliste und klicken Sie in
der Icon-Leiste auf Firmware. Wahlen Sie die entsprechende UHD-Datei aus. WuTi-
lity fiihrt Sie durch den Update-Prozess.

Unterbrechen Sie wahrend des Updates weder die Stromzufuhr noch die Netzwerk-
verbindung.

Alle Einstellungen im Web-IO bleiben erhalten und das Web-I10 sollte nach dem Up-
date sofort wieder betriebsbereit sein.

Security-Hinweise

Die folgenden Abschnitte enthalten aus Sicht der IT-Sicherheit relevante Hinweise
und Empfehlungen fiir Inbetriebnahme, Konfiguration, Betrieb und Wartung der in
dieser Anleitung beschriebenen Web-10 Modelle.

Funktion und typische Anwendung

Web-10s bieten die Mdglichkeit, die Zustande elektrischer Schaltsignale tiber einen
Ethernet-Anschluss innerhalb hoherer Protokoll-Instanzen zu {ibermitteln oder an-
zusteuern.

Alle Web-10 Modelle basieren auf einem W&T-eigenen Betriebssystem und sind im
Kern frei von Open-Source-Bestandteilen und Drittanbieter-Software.
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Ab Werk sind die Web-10s fiir den Betrieb in einer sicheren Netzwerkumgebung
konzeptioniert. Der Schwerpunkt der Werkeinstellungen liegt auf einem maglichst
latenzarmen und deshalb ungesicherten Konfigurationszugang tiber HTTP.

In unsicheren Netzwerkumgebungen und/oder bei erhdhten Sicherheitsanforde-
rungen miissen zuséatzliche MalRnahmen getroffen werden, um unauthorisierte Zu-
griffe zu vermeiden.

Mit Ausnahme der Anzeige im Browser sind alle anderen Zugriffsmdoglichkeiten auf
die Inputs, Outputs und die Konfiguration deaktiviert.

Anforderungen an Integratoren und Betreiber

Abhéangig von der individuellen Netzwerkumgebung und den Security-Anforderun-
gen miissen die Werkeinstellungen fiir den operativen Betrieb aus Sicht der Secu-
rity tberpriift werden. Es kénnen Anderungen und/oder zuséatzliche MaBnahmen
durch den Integrator oder Betreiber erforderlich sein.

Hierzu zahlen insbesondere:

+ Wahl eines sicheren Passwortes hinsichtlich Lange und Zusammensetzung

+ Deaktivierung nicht bendtigter Dienste und/oder Zugriffsbeschrankungen durch
eine vorgeschaltete, externe Firewall.

+ Installation eines individuellen Geratezertifikats innerhalb einer PKI-Umgebung

+  Schutz der Web-I0s vor unauthorisiertem physischen Zugriff

Weitere Details hierzu finden Sie in der Folge dieses Kapitels sowie auch in den
vorhergehenden Beschreibungen der einzelnen Betriebsarten

Installationsort

Der Installationsort des Web-10s muss gewahrleisten, dass keine unauthorisier-
ten physischen Zugriffe erfolgen kénnen (z.B. geeignet gesicherter Raum, Schalt-
schrank etc.). Ein physischer Zugriff auf das Web-10 birgt z.B. folgende Risiken:

«  AuBerbetriebnahme des Gerates (Entfernen des Netzwerkkabels, Spannungs-
versorgung ...) und Verlust aller Verbindungen zu Kommunikationspartnern.

+ Je nach Modell Riicksetzen auf Werkseinstellungen durch langes driicken des
Resettasters.
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Inbetriebnahme

Die Inbetriebnahme des Web-10s unterteilt sich in die Vergabe der IP-Adresse
(DHCP, WuTility, statischer ARP-Eintrag, je nach Modell serieller Port) und der an-
schlieBenden weiteren Konfiguration tiber das Web-Based-Management. Mit der
Werkseinstellung sind alle Konfigurationsdienste frei zuganglich. Die Inbetriebnah-
me muss daher so erfolgen, dass bis zur Vergabe des System-Passwortes und ei-
ner sicheren Konfiguration keine unauthorisierten Zugriffe erfolgen kdnnen.

Eine geeignete MalRnahme ist zum Beispiel die Inbetriebnahme (ber eine Punkt-
zu-Punkt-Verbindung mit dem konfigurierenden Rechner durchzufiihren. Erst an-
schlieBend wird das Web-10 mit dem eigentlichen Zielnetzwerk verbunden.

Passwort

Der operative Einsatz des Web-10s ohne Passwort sollte nicht erfolgen. Das Pass-
wort ist der zentrale Schutz vor unauthorisierten Zugriffen auf die Konfigurati-
on und das Management des Web-10s. Je nach gewahltem Kommunikationsweg
schiitzt das Passwort auch den Zugriff auf die Inputs und Outputs

Wir empfehlen die Verwendung eines sicheren Passwortes mit einer Lange von
mindestens 15 Zeichen, bestehend aus GroR3- und Kleinbuchstaben, Ziffern sowie
Sonderzeichen (nicht erlaubt sind &, # und /)

Die Ubertragung des System-Passwortes an das Web-10 erfolgt beim WBM-Zugriff
tiber HTTP im Klartext. Nur bei Konfiguration iiber HTTPS erfolgt die Ubertragung
verschlisselt.

Bei Passwort geschiitzten Zugriffen aus unsicheren oder 6ffentlichen Netzwerken
sind zusatzliche MaRnahmen, wie z.B. die Nutzung eines VPN-Tunnels, zu treffen.

Registrierung fiir sicherheitsrelevante Informationen

Uber das Inventarisierungstool WuTility kénnen Gerate bei W&T registriert werden.
Im Fall von sicherheitsrelevanten Updates und/oder Informationen werden sie von
uns sofort per Email benachrichtigt.

Neben den angegebenen personlichen Daten werden bei einer Registrierung auch
die gerdtespezifischen Daten gespeichert.
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Betrieb und Konfiguration
Ab Werk sind alle Zugange bzw. Kommunikationswege bis auf den Browserzugang
deaktiviert.

Wir empfehlen nur die Kommunikationswege und Dienste zu aktivieren, die fiir den
Betrieb tatsachlich bendtigt werden.

Eine Ubersicht der méglichen Kommunikationswege finden Sie in der folgenden Ta-
belle.

.g 3= .%‘ > ] ]

g3 g £ |5 5 |5 5 |o.| E
tg 5 E 5|z 5 |E%|5:
¥ 2 > < - b4 -4 b4 ao|X¥iS
Wutility-Inventarisierung UbDP X 8513 X dynamisch

Wutility-IP-Vergabe UDP X 68 67 X X
DHCP UDP X 68 67

HTTP TCP-Server | X 80 X dynamisch X X
HTTPS TCP-Server 443 X dynamisch X

DNS UDP X dynamisch 53

NTP UDP X dynamisch 123

Gerate-Reset TCP-Server | X 8888 X dynamisch X X
Gerate-Update Initialisierung TCP-Server | X 8002 X dynamisch X X
Geréate-Update Firmwaredaten UDP 69 dynamisch X X
Mail TCP-Client dynamisch 587 X X
Box-to-Box 1 Master TCP-Client dynamisch | X 49157 X X
Box-to-Box 1 Slave TCP-Server 49157 X dynamisch X
Box-to-Box 2 Master TCP-Client dynamisch | X 49158 X X
Box-to-Box 2 Slave TCP-Server 49158 X dynamisch X

MQTT TCP-Client dynamisch 1883 X X X
SMQTT TCP-Client dynamisch 8883 X X

REST (HTTP) TCP-Server 80 X dynamisch X X
REST (HTTPS) TCP-Server 443 X dynamisch X

Web-API (HTTP) TCP-Server 80 X dynamisch X X
Web-API (HTTPS) TCP-Server 443 X dynamisch X
TCP-ASCII-Socket Server TCP-Server 42280 X dynamisch X X
UDP-ASCII-Socket Peer UDP-Peer 42279 X dynamisch | X X X
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.g 3 g > ] ]

g% g £ |5 5 |s s |..| 2
tg 5 : |3 t |z T |E%|5:
¥ 2 > < - b4 -4 b4 ao|X¥iS
BINARY 1 TCP Sockets TCP-Client dynamisch | X 49153 X X
BINARY 1 TCP Sockets TCP-Server 49153 X dynamisch X
BINARY 1 TCP Sockets UDP-Peer 45889 X 45889 X

BINARY 2 TCP Sockets TCP-Client dynamisch | X 49154 X X
BINARY 2 TCP Sockets TCP-Server 49154 X dynamisch X
BINARY 2 TCP Sockets UDP-Peer 45890 X 45890 X

BINARY 3 TCP Sockets TCP-Client dynamisch | X 49155 X X
BINARY 3 TCP Sockets TCP-Server 49155 X dynamisch X
BINARY 3 TCP Sockets UDP-Peer 45891 X 45891 X

BINARY 4 TCP Sockets TCP-Client dynamisch | X 49156 X X
BINARY 4 TCP Sockets TCP-Server 49156 X dynamisch X
BINARY 4 TCP Sockets UDP-Peer 45892 X 45892 X

Modbus-TCP TCP-Server 502 X dynamisch

OPC DA TCP-Server 49159 X dynamisch X

OPC UA TCP-Server 4840 X dynamisch X

SNMP V1 UDP-Peer 161 dynamisch X X
SNMP V2 UDP-Peer 161 dynamisch X X
SNMP V3 UDP-Peer 161 dynamisch X
SNMP-Trap UDP-Peer 161 162 X

SYSLOG UDP-Peer dynamisch 514 X
FTP-Steuerverbindung TCP-Client dynamisch 21 X X X
FTP-Datenverbindung (activ) TCP-Server dynamisch dynamisch
FTP-Datenverbindung (passiv) TCP-Client dynamisch dynamisch

HTTP-Request (Aktion) TCP-Client dynamisch 80 X X X
HTTPS-Request (Aktion) TCP-Client dynamisch 443 X X
TCP-Meldung (Aktion) TCP-Cleint dynamisch 8000 X

UDP-Meldung (Aktion) UDO-Peer dynamisch 8500 X

Zugange fiir die Com-Server Funktion (nur 57731)

Com-Server Konfiguration TCP-Server | X 1 X dynamisch X X
(Telnet)

Socket-Zugang serielle Daten TCP-Server | X 8000 X dynamisch

Kontrollzugang serieller Port TCP-Server | X 9094 X dynamisch X X
Port-Reset TCP-Server | X 9084 X dynamisch
Konfigurations-Download TCP-Server | X 8003 dynamisch X X
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E S = 5 3 2 S S5 | % &
EX £ 9 2 2 ] = 2|3k
¥ g Bk £ R
2z 2 < S 2 I3 2 Es|lss
Konfigurations-Upload TCP-Server | X 8004 dynamisch X X
Telnet TCP-Server 6000 X dynamisch

Telnet TCP-Client dynamisch 0 X

FTP TCP-Server 7000 X dynamisch

FTP TCP-Client dynamisch 0 X

Socket-Client serielle Daten TCP-Client dynamisch 0 X
Socket-UDP-Peer serielle Daten UDP-Peer 8000 X 0 X

Socket fiir InQueueCopy TCP-Server 0 X dynamisch

Der Kontrollport fiir den seriellen Zugang muss immer 1094 héher sein, als der fiir
den seriellen Socket-Zugang konfigurierte TCP-Port.

Konfiguration moglichst per HTTPS / PKI-Umgebungen

Das von HTTPS verwendete TLS-Protokoll bietet einen verschliisselten und au-
thentifizierten Zugriff auf die Weboberflache des Web-10. Das gilt auch fiir den
Zugriff Gber die Web-API und den Rest-Zugang. Zum Schutz der ausgetauschten
Konfigurationsdaten, Kommandos und des System-Passwortes empfehlen wir die
Aktivierung von HTTPS besonders in unsicheren Netzwerkumgebungen. Als Schutz
vor Man-inthe-Middle-Angriffen, sollte dariiber hinaus auch das selbst signierte
Default-Zertifikat durch ein individuelles, eigenes Zertifikat ersetzt werden.

Verschliisselte Kommunikation

Die Hardwareplattform des Web-10 verbindet geringe Latenzzeiten mit einem nied-
rigen Stromverbrauch. Hierdurch ist die Schliissellange der moglichen Zertifikate
auf 1024 Bit begrenzt und das Web-I0 unterstiitzt maximal TLS1.2.. In Anwen-
dungen mit hoheren Anforderungen miissen ggf. zusatzliche Malnahmen erfolgen
(z.B. VPN).

Eine TLS-verschliisselte Kommunikation ist in den folgenden Betriebsarten mdg-
lich:

«  HTTPS (Browser)

- HTTPS (Web-API)
- HTTPS (REST)
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+  MQTT (SMQTT)
+ Mailversand
+ OPCUA

Die rechenintensiven TLS-Verschliisselungs-Funktionen kénnen Einfluss auf die
Latenzen der Dateniibertragung haben. Bei zeitkritische Schalt- und Erfassungs-
aufgaben sollte daher auf ihre Vertraglichkeit mit HTTPS-Zugriffen getestet werden.
Hierunter fallen besonders auch eventuelle Security-Scans im Netzwerk. Diese 6ff-
nen teilweise sehr viele TLS-Verbindungen innerhalb kurzer Zeit und kénnen somit
zu Unterbrechungen oder Timeouts des Datenverkehrs fiihren.

Verinselung des Teilnetzes iiber Router/Firewall

Bei Anwendungen, die unverschliisselt mit dem Web-10 kommunizieren, sollten die
Kommunikationspartner (z.B. Web-10 und PC) zum Schutz vor Ausspahung lber
eine Firewall in einem eigenen Netzwerksegment isoliert werden. Zum Beispiel mit
Hilfe einer W&T Microwall werden die Kommunikationspartner hierdurch auch vor
schadlichen Ereignissen (Broadcaststiirme, Uberlast etc.) im Hauptnetzwerk ge-
schitzt.

Geeignete Firewall-Regeln beschranken netzwerkiibergreifenkiibergreifende Zugrif-
fe auf das erforderliche MindestmaR.

Aktualisierung der Firmware
Zur Behebung funktionaler Fehler, eventuell entdeckter Schwachstellen oder auch
zur Funktions-Erweiterung veroffentlicht W&T Firmware-Updates fiir die Web-10s.

Der Upload in das Gerat erfolgt mit Hilfe des Management-Tools WuTility.

Update-Dateien beinhalten immer die gesamte Firmware bzw. das gesamte System
des Web-10s. Aus diesem Grund sind Firmware-Updates immer mit einem Neustart
des Web-10 und somit auch einer Unterbrechung des operativen Betriebes verbun-
den. Individuelle Konfigurationsdaten (IP-Parameter, Firewall-Regeln etc.) werden
von einem Firmware-Update nicht beeinflusst und bleiben erhalten.

Die Web-IO basieren auf einem W&T-eigenen Betriebssystem und beinhalten im
Kern keine Komponenten von Drittanbietern (z.B. Linux, externe TCP-Stacks etc.).
Eine Kompromittierung mit Gblichem, fiir diese Systeme existierenden Schadcode,
ist daher nicht maglich.
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Der Upload der Firmware erfolgt per TFTP (UDP) und das System-Passwort wird in
diesem Zuge netzwerkseitig im Klartext tibertragen. In unsicheren Netzwerken oder
in Umgebungen mit erhdhten Sicherheitsanforderungen sind daher zusatzliche ex-
terne MalRnahmen erforderlich (z.B. VPN).

Weitere Details zu einem Firmware-Update enthalt das Kapitel Firmware-Update.

Service, Wartung und AuBBerbetriebnahme

Trotz hoher Qualitatsstandards kann Elektronik jederzeit z.B. durch externe Ereig-
nisse ausfallen. Abhangig von den Anforderungen an die Verfligbarkeit der jeweili-
gen Anwendung empfehlen wir geeignete Vorkehrungen zu treffen.

+ Sicherung/Speicherung der Geratekonfiguration
+ Ggf. Vorhaltung eines Ersatzgerates
+ Dokumentation der Vorgehensweise bei Geratetausch

Bei der AuBerbetriebnahme sollte das Web-10 zum Schutz aller im Gerat gespei-
cherten vertraulichen Informationen (IP-Bereiche, externe Zugangsdaten etc.)
auf die Werkseinstellungen zuriickgesetzt werden. Das kann entweder Uber das
Web-Based-Management oder per Hardware {iber langes Driicken des Resettas-
ters bzw. den gerateinternen Jumper erfolgen.

Notzugang

Fiir den Fall, dass Sie die Passworter des Web-10 vergessen haben oder das Gerat
ohne Netzwerkzugriff auf Werkseinstellungen zuriicksetzen wollen, bendtigen Sie
physischen Zugriff auf das Web-I0.

Uber das mit Reset beschriftete Loch in der Frontblende kann mit Hilfe eines spit-
zen Gegenstands der versenkte Reset-Taster betatigt werden, um folgende Funkti-
onen einzuleiten.

Gerateneustart

Durch kurzes Betdtigen des Reset-Tasters startet das Web-10 neu. Alle bestehen-
den Netzwerkverbindungen werden dabei abgeworfen. Die Konfiguration des Web-
10 bleibt aber vollstandig erhalten.

Wenn keine statische IP-Adresse vergeben wurde, startet das Web-10 eine DH-
CP-Anfrage, was je nach Netzwerkumfeld zur Zuteilung einer neuen IP-Adresse
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fiihren kann.

Passworter 16schen

Durch langes Driicken (Zeitfenster 3 - 7 Sekunden der Reset-Tasters fallt das Web-
10 in den Notzugangsmodus. Beenden Sie das Driicken des Reset-Taste, wenn die
LEDs in der Frontblende anfangen fangen langsam zu blinken. Fiir ca 5 Minuten
kann nun bei Aufruf der Web-10 IP-Adresse liber den Browser eine Notseite aufge-
rufen werden. Hier kénnen {iber einen Button alle Passworter geloscht werden.

Riicksetzen auf Werkseinstellungen

Wird der Reset-Taster sehr lange gedriickt (mehr als 7 Sekunden) beginnen die
LEDs unterhalb des Tasters schnell zu blinken. Der Auslieferungszustand wird wie-
der hergestellt. Nach ca. 30 Sekunden muss der Reset-Taster dann erneut einmal
kurz gedriickt werden, um das Web-10 mit Werkseinstellungen neu zu starten.
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12. Technische Daten

#57133,#57733

Anschliisse, Anzeigen und Bedienelemente:

Digitale I0-Kanale: 4 Kanéle wahlweise Input-/Output-Betrieb
Als Output: 12-24V DC / 500mA je Kanal
Gesamtabsicherung fiir fiir alle Outputs 3A
Als Input: max. 30V DC
Schaltschwelle 9,5V +/- 1V
LEin"-Strom = 2,2 mA
integrierter 32-Bit Impulszahler

Netzwerk: 10/100BaseT autosensing
Stromversorgung: 12-24V DC (ca. 100mA@24V
zuziiglich Schaltstrome der Outputs)
Output-Versorgung tiber Voo
Galvanische Trennung: Digital-10s - Netzwerk: min. 1000 V
Anschliisse: 1 x 11-fach Schraubklemme fiir 10s
1 x RJ45 fiir Netzwerk
Anzeigen: Status-LEDs Netzwerk
LEDs fiir digitale Zustande
Dateniibertragung:
Protokolle: TCP- und UDP-Sockets, Client und Server
SNMP inkl. Traps, SMTP E-Mail-Versand
OPC-Server, Modbus-TCP, Inventarisierung
Antwortzeiten: Daten- und Schaltverkehr: typ. 40ms
Gehause und sonstige Daten:
Gehause: Kunststoff-Gehause 90 x 45 x 56 mm (Ixbxh)
Schutzklasse: IP20
Gewicht: ca.140¢g
Lagertemperatur: -25°C .. 70°C
Betriebstemperatur: 0°C .. 50°C
Zulassige Luftfeuchte: 5..95% relative Feuchte (nicht kondensierend)
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Anschliisse, Anzeigen und Bedienelemente:

Digitale 10-Kanale:

Netzwerk:
Stromversorgung:

Output-Versorgung

Galvanische Trennung:

Anschlisse:

Anzeigen:

Dateniibertragung:
Protokolle:

Antwortzeiten:

16 Kanéle wahlweise Input-/Output-Betrieb
Als Output: 12-24V DC / 250mA je Kanal
Gesamtabsicherung fiir fiir alle Outputs 3A
Als Input: max. 30V DC

Schaltschwelle 9,5V +/- 1V

.Ein"-Strom = 2,2 mA

integrierter 32-Bit Impulszahler
10/100BaseT autosensing

12-24V DC (ca. 100mA@24V

zuziiglich Schaltstrome der Outputs)

tiber Vo

Digital-10s - Netzwerk: min. 1000 V

3 x 12-fach Schraubklemme fiir I0s
1 x 11-fach Schraubklemme fiir I0s
1 x 4-fach Schraubklemme fiir Vcc
1 x RJ45 fiir Netzwerk

Status-LEDs Netzwerk

LEDs fiir digitale Zustéande

TCP- und UDP-Sockets, Client und Server
SNMP inkl. Traps, SMTP E-Mail-Versand
OPC-Server, Modbus-TCP, Inventarisierung
Daten- und Schaltverkehr: typ. 40ms

Gehause und sonstige Daten:

Gehause:
Schutzklasse:
Gewicht:
Lagertemperatur:
Betriebstemperatur:
Zulassige Luftfeuchte:

Kunststoff-Gehause 90x116x56 mm (Ixbxh)
IP20

ca. 140 g

-25°C .. 70°C

0°C .. 50°C

5..95% relative Feuchte (nicht kondensierend)
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weT Technische Daten

#57756

Anschliisse, Anzeigen und Bedienelemente:

Digitale 10-Kanale:

Netzwerk:
Stromversorgung:

Output-Versorgung

Galvanische Trennung:

Anschliisse:

Anzeigen:

Dateniibertragung:
Protokolle:

Antwortzeiten:
Datenlogger:
Ereignisspeicher

min. Speicherintervall:

16 Kanale wahlweise Input-/Output-Betrieb
Als Output: 12-24V DC / 250maA je Kanal
Gesamtabsicherung fiir fiir alle Outputs 3A
Als Input: max. 30V DC

Schaltschwelle 9,5V +/- 1V

,Ein“-Strom = 2,2 mA

integrierter 32-Bit Impulszahler
10/100BaseT autosensing

12-24V DC (ca. T00mA@24V

zuziiglich Schaltstrome der Outputs)

iber Voo

Digital-10s - Netzwerk: min. 1000 V

3 x 12-fach Schraubklemme fiir 10s
1 x 11-fach Schraubklemme fiir I0s
1 x 4-fach Schraubklemme fiir Vcc
1 x RJ45 fur Netzwerk

Status-LEDs Netzwerk

LEDs fir digitale Zusténde

TCP- und UDP-Sockets, Client und Server
SNMP inkl. Traps, SMTP E-Mail-Versand
OPC-Server, Modbus-TCP, Inventarisierung
Daten- und Schaltverkehr: typ. 40ms

je nach Konfiguration bis zu 1.000.000 Ereignisse

100ms

Gehause und sonstige Daten:

Gehause:
Schutzklasse:
Gewicht:
Lagertemperatur:
Betriebstemperatur:
Zulassige Luftfeuchte:
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Kunststoff-Gehause 90x116x56 mm (Ixbxh)
1P20

ca. 140 g

-25°C .. 70°C

0°C .. 50°C

5..95% relative Feuchte (nicht kondensierend)
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Mail
Web

Tel.
Fax

Wiesemann & Theis GmbH
Porschestrafle 12
D-42279 Wuppertal

info@wut.de
www.wut.de

+49 (0)202 2680-110
+49 (0)202 2680-265
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