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Irrtum und Änderung vorbehalten:

Da wir Fehler machen können, darf keine unserer Aussagen ungeprüft verwendet 
werden. Bitte melden Sie uns alle Ihnen bekannt gewordenen Irrtümer oder Missver-
ständlichkeiten, damit wir diese so schnell wie möglich erkennen und beseitigen 
können.

Führen Sie Arbeiten an bzw. mit W&T Produkten nur aus, wenn sie hier beschrieben 
sind und Sie die Anleitung vollständig gelesen und verstanden haben. Eigenmächti-
ges Handeln kann Gefahren verursachen. Wir haften nicht für die Folgen eigenmäch-
tigen Handelns. Fragen Sie im Zweifel lieber noch einmal bei uns bzw. bei Ihrem 
Händler nach!
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1. Rechtliche Hinweise

Warnhinweiskonzept
Diese Anleitung enthält Hinweise, die zu Ihrer persönlichen Sicherheit sowie 
zur Vermeidung von Sachschäden beachtet werden müssen. Die Hinweise sind 
durch ein Warndreieck hervorgehoben. Je nach Gefährdungsstufe werden die 
Warnhinweise in abnehmender Reihenfolge wie folgt dargestellt:

11 GEFAHR

kennzeichnet eine Gefährdung, die Tod oder schwere Körperverletzung zur Folge 
hat, wenn keine entsprechende Vorsichtsmaßnahmen getroffen werden.

11 WARNUNG

kennzeichnet eine Gefährdung, die Tod oder schwere Körper-verletzung zur Folge 
haben kann, wenn keine entsprechende Vorsichtsmaßnahmen getroffen werden.

11 VORSICHT

kennzeichnet eine Gefährdung, die eine leichte Körper-verletzung zur Folge haben 
kann, wenn keine entsprechende Vorsichtsmaßnahmen getroffen werden.

11 ACHTUNG

kennzeichnet eine Gefährdung, die Sachschaden zur Folge haben kann, wenn keine 
entsprechenden Vorsichtsmaßnahmen getroffen werden.

Bei Vorliegen mehrerer Gefährdungsstufen wird immer der Warnhinweis der jeweils 
höchsten Stufe verwendet. Wenn in einem Warnhinweis mit dem Warndreieck vor 
Personenschäden gewarnt wird, dann kann im selben Warnhinweis zusätzlich eine 
Warnung vor Sachschäden angefügt sein.

Qualifiziertes Personal
Das in dieser Anleitung beschriebene Produkt darf nur von Personal installiert und 
in Betrieb genommen werden, das für die jeweilige Aufgabenstellung qualifiziert ist. 
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Dabei muss die für die jeweilige Aufgabenstellung zugehörige Dokumentation 
beachtet werden, insbesondere die darin enthaltenen Sicherheits- und 
Warnhinweise. 

Qualifiziertes Personal ist aufgrund seiner Ausbildung und Erfahrung befähigt, 
im Umgang mit den beschriebenen Produkten Risiken zu erkennen und mögliche 
Gefährdungen zu vermeiden.

Entsorgung
Elektronische Geräte dürfen nicht über den Hausmüll entsorgt werden, sondern 
müssen einer fachgerechten Elektroschrott-Entsorgung zugeführt werden.

Symbole auf dem Produkt

Symbol Erklärung

   

CE-Kennzeichnung

Das Produkt entspricht den Anforderungen der 
zutreffenden EU-Richtlinien.

  

    

UKCA-Kennzeichnung

Das Produkt entspricht den Anforderungen der 
zutreffenden Richtlinien des Vereinigten König-
reichs (GB)

      

WEEE-Kennzeichnung

Das Produkt darf nicht über den Hausmüll, son-
dern muss gemäß den am Installations- ort 
gültigen Entsorgungsvorschriften für Elektro-
schrott entsorgt werden.
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2. Sicherheitshinweise

Allgemeine Hinweise
Diese Anleitung richtet sich an den Installateur der im Handbuch beschriebenen 
Web-IOs und muss vor Beginn der Arbeiten gelesen und verstanden werden. Die Ge-
räte dürfen ausschließlich durch qualifiziertes Personal installiert und in Betrieb ge-
nommen werden. 

11 Bestimmungsgemäßer Gebrauch

11 GEFAHR

Die Digitalen Web-IOs von Wiesemann & Theis sind Netzwerkfernschalter mit 
integriertem Webserver und digitalen Ein- und Ausgängen. Sie dienen als dezentrale 
Schalt- und Überwachungseinheit, ansprechbar über TCP/IP-Ethernet mittels 
diverser Web- und Netzwerkprotokolle gemäß der vorliegenden Anleitung. 

Nicht bestimmungsgemäß ist jegliche andere Verwendung oder eine Modifizierung 
der beschriebenen Geräte.

Elektrische Sicherheit
11 WARNUNG

Vor Beginn jeglicher Arbeiten am Web-IO muss die Stromzufuhr durch geeignete 
Maßnahmen vollständig getrennt werden. Achten Sie darauf, dass das Gerät nicht 
versehentlich wieder eingeschaltet werden kann! 

Das Web-IO darf nur in geschlossenen und trockenen Räumen eingesetzt werden.

Das Gerät sollte keinen hohen Umgebungstemperaturen und keiner direkten Son-
nenbestrahlung ausgesetzt werden, sowie nicht in der Nähe von Wärmequellen be-
trieben werden. Bitte beachten Sie hierzu die Einschränkungen in Hinblick auf die 
maximale Umgebungstemperatur.

Es sollte ein Abstand von 10-15 cm des Web-IO zu benachbarten Wärmequellen ein-
gehalten werden. 



8

	 Sicherheitshinweise

Eingangsspannung und Ausgangsströme dürfen die Nennwerte der Spezifikation 
nicht überschreiten.

Stellen Sie sicher, dass keine einzelnen Drähte von Litzen abstehen, sich die kom-
plette Litze in der Klemme befindet und die Schrauben der Anschlussklemmen fest 
angeschraubt sind. Ziehen Sie die Schrauben von unbenutzten Anschlussklemmen 
fest. 

Das zur Versorgung der Web-IOs verwendete Netzteil muss zwingend eine sichere 
Trennung der Niederspannungsseite gegen das Versorgungsnetz gemäß EN62368-1 
gewährleisten und „LPS“-Eigenschaft besitzen.

EMV

11 ACHTUNG

Zum SPE Anschluss des Web-IOs sollten 2-adrige geschirmte Kabel verwendet 
werden. 

Die Web-IOs erfüllen in diesem Fall die industriellen Störfestigkeits-Grenzwerte und 
die strengeren Emissions-Grenzwerte für Haushalt und Kleingewerbe. Daher gibt es 
keine EMV-begründeten Einschränkungen in Hinblick auf die Verwendbarkeit der 
Geräte in diesen Umgebungen.

Die vollständigen Konformitätserklärungen zu den in der Anleitung beschriebenen 
Geräten finden Sie über die jeweilige Internet-Datenblattseite auf der W&T-Homepage 
unter https://www.wut.de
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3. Schnellinbetriebnahme

Netzwerkanschluss und Spannungsversorgung per SPE

Das Gerät wird über eine 3-Polige Buchse sowohl mit Spannung als auch mit Netz-
werkdaten versorgt. Dabei kommt Single Pair Power over Ethernet (SPoE) zum Ein-
satz, wodurch sowohl Energie- als auch Datenübertragung über eine verdrillte Zwei-
drahrtleitung geführt werden.

Für den ersten Test lassen Sie die Inputs und Outputs unbeschaltet.

IP-Adressvergabe
Wutility-Tool installieren (Download: https://wut.de/wutility).

Nach dem Start von Wutility erscheint Ihr Web-IO in der Liste. Wenn mehrere Geräte 
angezeigt werden, identifizieren Sie Ihr Gerät über die Mac-Adresse (weißer Geräte-
aufkleber „EN = 00c0:3d......“).

Befindet sich in Ihrem Netzwerk ein DHCP-Server, können Sie für einen ers-
ten Test die zugeteilte IP-Adresse nutzen. Über das IP-Adress-Icon im Wutili-
ty können Sie dem Web-IO alternativ eine freie statische IP-Adresse zuteilen. 
Durch Rechtsklick im Wutility auf das Gerät und mit einem Klick auf „Geräte-LEDs 
blinken lassen“ können Sie die Geräte-LEDs des Geräts blinken lassen. Diese blinken 
für 10 Sekunden und erleichtern die eindeutige Identifizierung des Geräts.

+–
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Funktionstest
Öffnen Sie im Browser die Webseite des Web-IO über die Adresse http://<IP-Adresse 
des Web-IO>.
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4. Produktvorstellung

Hardware-Ausstattung
#57754 - Web-IO Digital 2xIn/2xRelay Out SPE

Netzwerkschnittstelle:
3-Polige Schraubklemme 10BaseT1L

Stromversorgung:
SPoE - Single Pair Power over Ethernet

Hilfsspannung:
2x +24V und 1x GND zur Ansteuerung der Inputs

Inputs:
2x Input zur Überwachung

Outputs:
2x Relais. CO (Wechsler) max. 24V/2A, 48V/0,5A DC

Anzeige LEDs:
Netzwerkstatus
Gerätestatus und Fehlerstatus
Status der Inputs und Outputs

Netzwerksicherheit
Alle verfügbaren Netzwerkzugänge sind konfigurierbar und müssen vom Administ-
rator zunächst aktiviert werden. Ab Werk sind nur der Browser-Zugang, die Inventari-
sierung per Wutility und der Port für die Initialisierung von Firmware-Updates freige-
geben. Außerdem ist DHCP aktiviert. 

Für alle Kommunikationswege kann explizit festgelegt werden, ob auf die Outputs 
zugegriffen werden darf.
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Zugriffsrechte
Konfiguration und Bedienung des Web-IO erfolgen im Browser. Für den Zugang gibt 
es zwei Berechtigungsstufen: 

Gast
Der Gast kann ohne Login den Status von Inputs, Countern und Outputs lesend ver-
folgen.

Administrator
Der Administrator verfügt nach Anmeldung mit Passwort über uneingeschränkte 
Konfigurations- und Zugriffsrechte.

Ab Werk sind beim Web-IO keine Passwörter vergeben.

Nach der Anmeldung können die freigegebenen Konfigurationsbereiche über den 
Navigationsbaum auf der linken Seite aufgerufen werden. Hilfe und Informationen 
zu den jeweiligen Konfigurationsmöglichkeiten bekommen Sie über die Hilfstexte.

Über einen Klick auf den Speichern-Button werden die vorgenommenen Einstellun-
gen sofort wirksam.

Bei allen weiteren, die Konfiguration betreffenden Beschreibungen, wird der Zugriff 
mit Administratorlogin vorausgesetzt. 
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Anwendungs- und Zugriffsmöglichkeiten

Brower-Zugriff
Über einen passwortgeschützten Zugang können auf der Home-Seite die Zustände 
von Inputs, Countern und Outputs im Browser überwacht werden. Außerdem lassen 
sich mit den erforderlichen Zugriffsrechten die Outputs schalten.

Box-to-Box
Zwei Web-IOs lassen sich so konfigurieren, dass die Outputs des ersten Web-IO den 
Inputs des zweiten folgen. Das funktioniert bei entsprechender Konfiguration in bei-
de Richtungen.

Integration in bestehende Systeme
Für die Integration in bestehende Systeme unterstützt das Web-IO bei entsprechen-
der Konfiguration, die Kommunikation über einige ausgewählte Standardprotokolle.

MQTT
Im Umfeld von Industrie 4.0 und dem „Internet of Things“ ist MQTT ein innovativer 
Kommunikationsweg. Das Web-IO kann den Status der IOs per MQTT-Publish an ei-
nen MQTT-Broker übermitteln und per MQTT-Subscribe die Aufforderung zum Schal-
ten entgegen nehmen.

Web-API - HTTP-Requests/AJAX
Der Status von Inputs, Countern und Outputs kann über HTTP-Requests abgefragt 
werden. Darüber hinaus lassen sich auch die Outputs über HTTP-Requests direkt 
steuern.

Eigene Anwendungen
Für den Zugriff aus eigenen Anwendungen bietet das Web-IO TCP-Socket-Zugänge. 
Das Web-IO unterstützt die Ansprache mit lesbaren Kommando-Strings oder den 
Austausch von Binär-Strukturen.

Durch die Unterstützung von HTTP-Requests, können auch eigene Web-Anwendun-
gen (z.B. mit PHP oder JavaScript) auf das Web-IO zugreifen.
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Aktionen
Abhängig von vordefinierten Ereignissen an den IOs, kann das Web-IO Ausgänge 
schalten.
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5. Montage und Verdrahtung

Die Montage und Verdrahtung des Web-IOs sollte durch qualifiziertes Fachpersonal 
erfolgen. Dabei sind die allgemein gültigen Regeln der Technik und die jeweils gülti-
gen Vorschriften und Normen zu beachten.

#57754 - Web-IO Digital 2xIn, 2xRelay Out SPE
Montage
Das Web-IO Digital 2xIn, 2xOut Relay SPE ist für die Wandmontage vorgesehen. Zu 
diesem Zweck befinden sich entsprechende Bohrungen am Gehäuse.

Anschlüsse

Network Supply Inputs

Web-IO SPE #57754  
Digital, 2xIN, 2xRelay Out

Device URL:

Output: 2x 24V / 2A

SPE

Power

Status

Warning

Error

Reset
for dry 

contacts

+ + -- 0 1

1 20 3

0 1

+ + – – I0 I1 OUT 0 OUT 1 +–

SPE-Anschluss Hilfsspannung
    +24V/DC

GND Input

Inputs Outputs
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Netzwerkanschluss
Für den Netzwerkanschluss ist die 3-Polige SPE Buchse vorgesehen diese ist nicht 
nur für Netzwerk sondern versorgt das Web-IO auch mit Spannung.

Anschluss der Versorgungsspannung
Das Web-IO wird über die 3-polige SPE-Buchse mittels SPoE mit Spannung versorgt

Input-Verdrahtung

Die 2 Inputs des Web-IO sind in eine Gruppen angelegt. Diese Gruppen hat eine ei-
gene Bezugsmasse (GND). Die Gruppen sind untereinander und gegen die Innenbe-
schaltung des Web-IO mit 1kV galvanisch getrennt. 

+ + – – I0 I1 OUT 0 OUT 1 +–

Mit Hilfsspannung

 	
				  

Positive Spannungen über +3,5V bezogen auf die entsprechenden Klemmen - GND, 
werden als ON Signal erkannt und über die entsprechende LED signalisiert. 

Für die Ansteuerung gibt es zwei Varianten: 

+ + – – I0 I1 OUT 0 OUT 1 +–

Mit Externer Spannung

- GND

+ 3,5 - 24V / DC
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1. Potentialfreier Kontakt 							     
Vdd wird über den Kontakt auf den gewünschten Input geschaltet. Der Gruppen-GND 
wird mit dem internen Versorgungs-GND gebrückt.

2. Externes Spannungssignal						    
Spannungen größer 3,5V (+/-0,5V) bezogen auf den Gruppen-GND = ON

Innerhalb der Input-Gruppe sollte nur eine Variante genutzt werden

Output-Verdrahtung

Die Outputs arbeiten intern über Relais und schalten mittels potentialfreier Kontakte. 
Dafür stellt jeder der beiden Outputs einen Wechslerkontakt (CO) zur Verfügung.

Bei 24V können bis zu 2A AC oder DC geschaltet werden.

.

+ + – – I0 I1 OUT 0 OUT 1 +–

Output Verdrahtung

+24V

GND -

GND -

+24V
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Klemmenbelegung

Klemme Bezeichnung / Funktion

1 SPE -

2 SPE +

3 SPE Schirm

4 Hilfsspannugng +24V / DC 

5 Hilfsspannung +24V / DC

6 Hilfsspannung GND

7 GND Input

8 Input 0

9 Input 1

10 Output 0 NC

11 Output 0 COM

12 Output 0 NO

13 Output 1 NC

14 Output 1 COM

15 Output 1 NO
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6. Inbetriebnahme 

Nachdem das Web-IO ordnungsgemäß montiert und verdrahtet wurde, kann die 
Versorgungsspannung eingeschaltet werden. Es sollten alle LEDs kurz aufleuchten. 
Nach ca. 5 Sekunden sollte nur noch die Power-LED leuchten und die Status-LED 
blinken. Wenn an einem der Inputs ein gültiges Signal erkannt wird, leuchtet auch 
die entsprechende LED.

Vergabe der IP-Adresse
Im Auslieferungszustand hat das Web-IO die IP-Adresse 0.0.0.0 und DHCP ist akti-
viert. 

Netzwerke mit DHCP
Ist in dem Netzwerk, in dem das Web-IO angeschlossen wird, ein DHCP-Server aktiv, 
sollte dem Web-IO automatisch eine IP-Adresse zugeteilt werden. Um das Web-IO 
gezielt ansprechen zu können, sollten Sie eine Reservierung im DHCP-Server konfi-
gurieren, damit das Web-IO immer unter derselben Adresse erreichbar ist. Die dazu 
benötigte Ethernet-Adresse finden Sie auf dem weißen Aufkleber am Gerät.

xxx

Fragen Sie im Zweifel den zuständigen Netzwerkadministrator
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Netzwerke ohne DHCP
Installieren Sie auf einem Windows-PC das Programm WuTility (Download unter  
https://www.WuT.de). 

Beim Start von WuTility wird das lokale Subnet durchsucht und alle gefundenen 
W&T-Netzwerkkomponenten werden aufgelistet. Markieren Sie Ihr Web-IO und kli-
cken Sie das IP-Adresse Icon. WuTility schlägt Ihnen die Netzwerkparameter (Sub-
net-Mask, Gateway, DNS-Server) vor, die auch für den PC gelten. Wenn das Web-IO 
im gleichen Subnet arbeiten soll, wie der PC, müssen Sie lediglich die IP-Adresse 
anpassen.

Wenn Sie unter Adressbereich > beliebiges Netzwerk wählen, können Sie auch von 
Ihrem lokalen Netzwerk abweichende Parameter eingeben, z.B. um das Web-IO für 
ein anderes Netzwerk vorzukonfigurieren.

Ändern der eingestellten IP-Parameter
Um IP-Adresse, Subnet-Mask, Gateway oder DNS-Server nachträglich zu verändern, 
können Sie entweder erneut Wutility nutzen oder die Parameter im Browser unter 
System » LAN anpassen.
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7. Grundeinstellungen

Die weitere Konfiguration des Web-IO erfolgt im Browser. Geben Sie dazu die IP-Ad-
resse des Web-IO in die Adresszeile ein. Ab Werk ist kein Passwort vergeben – ein 
Klick auf die drei Striche oben links im Menü genügt, um weitere Konfigurationen 
vorzunehmen.

Inputs und Outputs konfigurieren
Im Bereich Eingänge/Ausgänge können Sie den Inputs und den Outputs individuelle 
benennen. Diese Namen ersetzen dann die ab Werk vergebenen Bezeichnungen in 
der Visualisierung und in etwaigen Meldetexten.

Erweiterte Einstellungen der Inputs
Für spezielle Anwendungen können einige Eigenschaften der Inputs angepasst wer-
den:

Input-Filter
Ein Signalzustand muss mindestens für die hier in Millisekunden eingetragene Zeit 
anliegen, damit es vom Web-IO verarbeitet wird. So kann z.B. das Prellen von me-
chanischen Kontakten abgefangen werden.

Signal-Invertierung
Im Normalfall werden anliegende Signale mit einer Spannung über 3,5V als ON ver-
arbeitet. Durch Aktivierung der Invertierung werden Spannungen unter 3,5V als ON 
und darüber liegende als OFF gewertet.

Erweiterte Einstellungen der Outputs
Für spezielle Anwendungen können einige Eigenschaften der Outputs angepasst 
werden:

Output invertiert schalten
Im Normalfall sind die Outputs im OFF-Zustand ausgeschaltet (also ohne Signal) 
und im ON-Zustand eingeschaltet. Durch Aktivierung der Invertierung, verhält sich 
der so konfigurierte Output genau umgekehrt.

Puls-Modus
Durch Aktivierung des Puls Modus fällt der Output, wenn er in den Zustand ON ge-
schaltet wird, automatisch nach der eingestellten Pulsdauer zurück in den OFF-Zu-
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stand. Bei erneutem Einschalten während des Pulses beginnt die Pulsdauer erneut 
zu zählen.

Browserzugang / Sprache 
Neben der Sprachauswahl unter System » Browserzugang(Deutsch oder Englisch) 
können hier weitere Einstellungen vorgenommen werden – beispielsweise, ob 
die Kommunikation per HTTPS anstelle von HTTP erfolgen soll oder ob über die 
Web-Oberfläche das Schalten der Ausgänge erlaubt ist.

Passwort
System » Passwort Hier können das Systempasswort festlegen.

Vermeiden Sie bei der Passwortvergabe die Zeichen &, ?, # sowie Umlaute und länder-
spezifische Sonderzeichen.

Wenn das Passwort nicht mehr bekannt ist, wird physischer Zugriff auf das Web-IO 
benötigt, um die Passwörter ggf. zurückzusetzen. Siehe hierzu das Kapitel Notzu-
gang im Anhang dieser Anleitung.

Zertifikate
Protokolle wie HTTPS oder MQTT basieren auf dem TLS-Protokoll. Die Verschlüsse-
lung der Kommunikation und die Authentifizierung der Kommunikationspartner ist 
hierbei über Zertifikate realisiert.

Ab Werk identifiziert sich das Web-IO mit einem selbstsignierten Zertifikat. 
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8. Basisanwendungen
Das Web-IO verfügt über verschiedener Kommunikationswege und unterstützt di-
verse Standardprotokolle. Wir empfehlen, nur die Kommunikationswege freizuge-
ben, die in Ihrer Anwendung auch wirklich benötigt werden. Damit begrenzen Sie die 
Möglichkeit von ungewolltem Fremdzugriff und Manipulation.

Browser-Zugriff 
Der Zugriff über den Browser hat die Besonderheit, dass neben der Überwachung 
und Bedienung der IOs, bei entsprechendem Login, auch die Konfiguration des Web-
IO auf diesem Weg abgewickelt wird.

Dabei hat der Administrator die Berechtigung auf die gesamte Konfiguration zuzu-
greifen. Über den ebenfalls passwortgeschützten Benutzerzugriff können alle die 
IOs betreffenden Einstellungen und die Aktionen angepasst werden.

Ohne Login können nur die Zustände von Input und Output beobachtet werden.

HTTP oder HTTPS
Ab Werk ist der Browser-Zugang für HTTP über Port 80 freigegeben. Um den Zu-
gang auf HTTPS umzustellen, wählen Sie im Navigationsbaum System » Browserzu-
gang um auf HTTPS umzustellen. Alle weiteren Einstellungen, können unter Kommu-
nikation» Web-API vorgenommen werden. 

IO-Zugriff
Für den Zugriff auf die Inputs, Counter und Outputs bietet das Web-IO eine vorberei-
tete Webseite:

Home
Die Home-Seite gibt eine Übersicht über alle IOs. Bei entsprechendem Login können 
die Outputs geschaltet werden.

Sie erreichen auf der Home-Seite ein Login-Button, wenn ein Passwort vergeben ist. 
Nach Klick auf den Login-Button müssen Sie Ihr vergebens Passwort eingeben und 
dann können Outputs bedient werden, bis zur Abmeldung, Timeout oder schließen 
des Browser.
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Box-to-Box
Der Box-to-Box-Betrieb verbindet zwei Web-IOs über das Netzwerk so miteinander, 
dass die Ausgänge (Outputs) des einen Geräts den Eingängen (Inputs) des anderen 
folgen. Beispiel: Ein ON-Signal am Input 0 von Web-IO A schaltet den Output 0 von 
Web-IO B auf ON 

 
Im Box-to-Box-Betrieb wird ein Web-IO als Server und das andere als Client konfigu-
riert. Das Client-Web-IO übernimmt dabei den Verbindungsaufbau zum Server-Web-
IO. Nach erfolgreichem Verbindungsaufbau arbeiten beide Web-IOs gleichberech-
tigt. Bei entsprechender Konfiguration können die Schaltsignale in beide Richtungen 
übertragen werden.

Button

Die Buttons fungieren im Box-to-Box-Modus als Eingänge. Das bedeutet, dass die 
Buttons 0–3 eigentlich den Inputs 2–5 entsprechen. Auf der Gegenseite können 
dann die Outputs 2–5 durch die Buttons geschaltet werden. 

Um diese Funktion zu nutzen, muss sie unter Kommunikaton » Box-to-Box » Button 
aktiviert werden.
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9. Integration in bestehende Systeme

Das Web-IO unterstützt einige gängige Standards und Protokolle und lässt sich so 
einfach in viele bestehende Systeme integrieren.

MQTT
Nach Aktivierung von MQTT und Konfiguration im Menüzweig Kommunikation » 
MQTT unterstützt das Web-IO MQTT.

MQTT mit W&T-Standardtopics
Für eine schnelle Integration ohne großen Konfigurationsaufwand bietet das Web-IO 
die Möglichkeit, von W&T vordefinierte Topics zu nutzen.

Um mit W&T-Standardtopics zu arbeiten, muss unter Kommunikationswege >> MQTT 
grundsätzlich MQTT aktiviert und konfiguriert sein.

Darüber hinaus kann ausgewählt werden, ob das Schalten der Outputs per Subscri-
be erlaubt sein soll.

Aufbau der Standardtopics
Der Aufbau des Topic-Pfades folgt immer dem gleichen Schema und setzt sich zu-
sammen aus:

<Gerätenamen>/<Funktionsrichtung>/<Funktion>/<IO-Nummer>

Der Gerätename ist ab Werk so aufgebaut:

WEBIO-<letzte 6 Stellen der MAC-Adresse>

Als Funktionsrichtung stehen get (für Publish von Änderungen an Input, Output oder 
Counter) und set für das Schalten eines Outputs oder Löschen eines Counters zur 
Verfügung.

Mögliche Funktion sind input, counter oder output 

Über die IO-Nummer, ist beginnend bei 0 vorgegeben, um welchen IO es geht. 

Publish von IO-Zuständen
Beispiel für das Pulish einer Zustandsänderung an Input 1: 
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WEBIO-0a4711/get/input/1

Als Payload wird je nach Zustand ON oder OFF mitgesendet.

Schalten von Outputs über Subscribe
Beipiel für das Setzen von Output 0 mittels Subscribe:

WEBIO-0a4711/set/output/0

Als Payload kann ON, OFF oder TOGGLE zum Umschalten des Zustands genutzt wer-
den.

Sowohl bei den Topics als auch beim Payload ist auf Groß-/Kleinschreibung zu achten.
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10. Aktionen

Mit dem Aktionsprinzip bietet das Web-IO die Möglichkeit, individuellOutputs zu 
schalten. Das geschieht in Abhängigkeit definierter IO-Zustände.

Vier Aktionen können angelegt und verwaltet werden, wobei für jede Aktion ein indi-
vidueller Name festgelegt werden kann. 

Auslöser

Input
Es kann einer der Inputs als Auslöser bestimmt werden. Für den Input kann festge-
legt werden, ob ein Wechsel von OFF nach ON, ein Wechsel von ON nach OFF oder 
jeder Zustandswechsel eine Aktion auslösen soll.

Output
Es kann einer der Outputs als Auslöser bestimmt werden. Für den Output kann fest-
gelegt werden, ob ein Wechsel von OFF nach ON, ein Wechsel von ON nach OFF 
oder jeder Zustandswechsel eine Aktion auslösen soll. 

Button
Die vier Taster auf der Front (0–3) fungieren als Eingänge (Inputs). Durch Betätigen 
dieser Taster können Sie beispielsweise einen Ausgang (Output) schalten.

Aktionen

Output schalten

Eigene Outputs schalten
Bei Auswahl eines einzelnen Outputs kann dieser auf ON oder auf OFF geschaltet 
werden. Als weitere Möglichkeit kann der bestehende Zustand gewechselt werden.
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11. Zugriff aus eigenen Anwendungen

Neben den zahlreichen standardisierten Zugriffsmöglichkeiten bietet das Web-IO 
auch die Option, es aus einer eigenen Anwendung anzusprechen.

Das kann über TCP/IP-Sockets aus den gängigen Hochsprachen erfolgen. Es ist 
aber auch möglich, gängige Web-Techniken wie AJAX oder PHP zu nutzen, um mit 
dem Web-IO zu kommunizieren.

Zugriff über TCP/IP-Sockets
Für den Zugriff über TCP/IP-Sockets bietet das Web-IO zwei Zugänge.

Zugriff über:

•• Kommandostrings	 ASCII
•• HTTP-Requests	 AJAX

Kommandostrings  ASCII
Durch den Austausch einfacher Kommandostrings können die Inputs und Counter 
gelesen bzw. die Outputs gesetzt werden.

Das Web-IO arbeitet in diesem Modus als TCP-Server.

Eine Liste der unterstützten Kommandos und weitere Details zum Zugriff über AS-
CII-Sockets finden Sie im Web-IO-Programmierhandbuch. (Download unter https://
www.WuT.de). Folgen Sie von der Datenblattseite Ihres Web-IO dem Link Anleitung.

TCP-Server
Um das Web-IO über ASCII-Sockets als TCP-Server anzusprechen, aktivieren Sie TCP 
ASCII-Sockets unter Kommunikation » API » TCP-API. Der Port hierfür ist: 42280

Empfängt das Web-IO innerhalb von 10 Sekunden kein gültiges Kommando, schließt 
es die Verbindung und ist danach wieder frei für einen neuen Verbindungsaufbau. 
In gleicher Weise verhält sich das Web-IO, wenn ein fehlerhaftes oder unbekanntes 
Kommando empfangen wird.

Das Lesen der Inputs geschieht im Regelfall im Pollingverfahren. 
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HTTP-Request
Neben den klassischen Socket-Zugang kann das Web-IO auch über den HTTP-Zu-
gang direkt mittels HTTP-Requests angesprochen werden

Ab Werk ist dieser Zugang gesperrt und muss zunächst über den Menüzweig Kom-
munikation » API  » Web-API aktiviert werden.

Eine ausführliche Beschreibung der unterstützten HTTP-Requests und weitere Details 
zum Zugriff mit Web-Techniken wie AJAX oder PHP finden Sie im Web-IO-Program-
mierhandbuch (Download unter https://www.WuT.de). Folgen Sie von der Datenblatt-
seite Ihres Web-IO dem Link Anleitung.
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12. Anhang

Firmware-Update
Die Firmware der Web-IOs wird kontinuierlich weiterentwickelt, um den immer wie-
der neuen Anforderungen wachsender Netzwerke gerecht zu werden.

Aktuelle Firmware für Ihr Web-IO finden Sie unter https://www.WuT.de wenn Sie in der 
Suche die Artikel-Nr. Ihres Web-IO eingeben und Firmware wählen.

Um das Firmware-Update einzuspielen, benötigen Sie einen Windows-PC mit instal-
liertem WuTility-Tool und ungehinderten Netzwerkzugriff auf das Web-IO.

Starten Sie Wutility, markieren Sie Ihr Web-IO in der Inventarliste und klicken Sie in 
der Icon-Leiste auf Firmware. Wählen Sie die entsprechende UHD-Datei aus. WuTility 
führt Sie durch den Update-Prozess.

Unterbrechen Sie während des Updates nicht den SPE Link.

Alle Einstellungen im Web-IO bleiben erhalten und das Web-IO ist nach dem Update 
sofort wieder betriebsbereit.

Security-Hinweise
Die folgenden Abschnitte enthalten aus Sicht der IT-Sicherheit relevante Hinweise 
und Empfehlungen für Inbetriebnahme, Konfiguration, Betrieb und Wartung der in 
dieser Anleitung beschriebenen Web-IO Modelle. 

Funktion und typische Anwendung
Das Web-IO bietet die Möglichkeit, die Zustände elektrischer Schaltsignale über das 
Netzwerk innerhalb höherer Protokoll-Instanzen zu übermitteln oder anzusteuern.

Ab Werk sind die Web-IOs für den Betrieb in einer sicheren Netzwerkumgebung kon-
zeptioniert. Der Schwerpunkt der Werkeinstellungen liegt auf einem möglichst laten-
zarmen und deshalb ungesicherten Konfigurationszugang über HTTP.

In unsicheren Netzwerkumgebungen und/oder bei erhöhten Sicherheitsanforderun-
gen müssen zusätzliche Maßnahmen getroffen werden, um unauthorisierte Zugriffe 
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zu vermeiden.

Mit Ausnahme der Anzeige im Browser sind alle anderen Zugriffsmöglichkeiten auf 
die Inputs, Outputs und die Konfiguration deaktiviert.  

Anforderungen an Integratoren und Betreiber
Abhängig von der individuellen Netzwerkumgebung und den Security-Anforderun-
gen müssen die Werkeinstellungen für den operativen Betrieb aus Sicht der Security 
überprüft werden. Es können Änderungen und/oder zusätzliche Maßnahmen durch 
den Integrator oder Betreiber erforderlich sein.

Hierzu zählen insbesondere: 

•• Wahl eines sicheren Passwortes hinsichtlich Länge und Zusammensetzung 
•• Deaktivierung nicht benötigter Dienste und/oder Zugriffsbeschränkungen durch 

eine vorgeschaltete, externe Firewall. 
•• Schutz der Web-IOs vor unauthorisiertem physischen Zugriff 

Weitere Details hierzu finden Sie in der Folge dieses Kapitels sowie auch in den vor-
hergehenden Beschreibungen der einzelnen Betriebsarten

Installationsort 
Der Installationsort des Web-IOs muss gewährleisten, dass keine unauthorisier-
ten physischen Zugriffe erfolgen können (z.B. geeignet gesicherter Raum, Schalt-
schrank etc.). Ein physischer Zugriff auf das Web-IO birgt z.B. folgende Risiken: 

•• Außerbetriebnahme des Gerätes (Entfernen des Netzwerkkabels, Spannungsver-
sorgung ...) und Verlust aller Verbindungen zu Kommunikationspartnern.

•• Je nach Modell Rücksetzen auf Werkseinstellungen durch langes drücken des 
Resettasters.

Inbetriebnahme 
Die Inbetriebnahme des Web-IOs unterteilt sich in die Vergabe der IP-Adresse 
(DHCP, WuTility, statischer ARP-Eintrag, je nach Modell serieller Port) und der an-
schließenden weiteren Konfiguration über das Web-Based-Management. Mit der 
Werkseinstellung sind alle Konfigurationsdienste frei zugänglich. Die Inbetriebnah-
me muss daher so erfolgen, dass bis zur Vergabe des System-Passwortes und einer 
sicheren Konfiguration keine unauthorisierten Zugriffe erfolgen können.
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Eine geeignete Maßnahme ist zum Beispiel die Inbetriebnahme über eine Punkt-zu-
Punkt-Verbindung mit dem konfigurierenden Rechner durchzuführen. Erst anschlie-
ßend wird das Web-IO mit dem eigentlichen Zielnetzwerk verbunden. 

Passwort
Der operative Einsatz des Web-IOs ohne Passwort sollte nicht erfolgen. Das Pass-
wort ist der zentrale Schutz vor unauthorisierten Zugriffen auf die Konfiguration und 
das Management des Web-IOs. Je nach gewähltem Kommunikationsweg schützt 
das Passwort auch den Zugriff auf die Inputs und Outputs

Wir empfehlen die Verwendung eines sicheren Passwortes mit einer Länge von min-
destens 15 Zeichen, bestehend aus Groß- und Kleinbuchstaben, Ziffern sowie Son-
derzeichen (nicht erlaubt sind &, # und /) 

Die Übertragung des System-Passwortes an das Web-IO erfolgt beim WBM-Zugriff 
über HTTP im Klartext. Nur bei Konfiguration über HTTPS erfolgt die Übertragung 
verschlüsselt. 

Bei Passwort geschützten Zugriffen aus unsicheren oder öffentlichen Netzwerken 
sind zusätzliche Maßnahmen, wie z.B. die Nutzung eines VPN-Tunnels, zu treffen. 

Registrierung für sicherheitsrelevante Informationen 
Über das Inventarisierungstool WuTility können Geräte bei W&T registriert werden. 
Im Fall von sicherheitsrelevanten Updates und/oder Informationen werden sie von 
uns sofort per Email benachrichtigt. 

Neben den angegebenen persönlichen Daten werden bei einer Registrierung auch 
die gerätespezifischen Daten gespeichert. 

Betrieb und Konfiguration
Ab Werk sind alle Zugänge bzw. Kommunikationswege bis auf den Browserzugang 
deaktiviert.

Wir empfehlen nur die Kommunikationswege und Dienste zu aktivieren, die für den 
Betrieb tatsächlich benötigt werden.

Eine Übersicht der möglichen Kommunikationswege finden Sie in der folgenden Ta-
belle
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Wutility-Inventarisierung UDP X 8513 X dynamisch

Wutility-IP-Vergabe UDP X 68 67 X X

DHCP UDP X 68 67

HTTP TCP-Server X 80 X dynamisch X X

HTTPS TCP-Server 443 X dynamisch X

DNS UDP X dynamisch 53

Geräte-Update Initialisierung TCP-Server X 8002 X dynamisch X X

Geräte-Update Firmwaredaten UDP 69 dynamisch X X

Box-to-Box  Client TCP-Client dynamisch X 49157 X X

Box-to-Box  Server TCP-Server 49157 X dynamisch X

MQTT TCP-Client dynamisch 1883 X X X

SMQTT TCP-Client dynamisch 8883 X X

Web-API (HTTP) TCP-Server 80 X dynamisch X X

Web-API (HTTPS) TCP-Server 443 X dynamisch X

TCP-ASCII-Socket Server TCP-Server 42280 X dynamisch X X

Konfiguration möglichst per HTTPS / PKI-Umgebungen
Das von HTTPS verwendete TLS-Protokoll bietet einen verschlüsselten und authen-
tifizierten Zugriff auf die Weboberfläche des Web-IO. Das gilt auch für den Zugriff 
über die Web-API. Zum Schutz der ausgetauschten Konfigurationsdaten, Kom-
mandos und des System-Passwortes empfehlen wir die Aktivierung von HTTPS be-
sonders in unsicheren Netzwerkumgebungen. Als Schutz vor Man-in-the-Middle-An-
griffen, sollte darüber hinaus auch das selbst signierte Default-Zertifikat durch ein 
individuelles, eigenes Zertifikat ersetzt werden.

Verschlüsselte Kommunikation
Die Hardwareplattform des Web-IO verbindet geringe Latenzzeiten mit einem nied-
rigen Stromverbrauch. Hierdurch ist die Schlüssellänge der möglichen Zertifikate 
auf 2048 Bit begrenzt und das Web-IO unterstützt maximal TLS1.2.. In Anwendun-
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gen mit höheren Anforderungen müssen ggf. zusätzliche Maßnahmen erfolgen (z.B. 
VPN).

Eine TLS-verschlüsselte Kommunikation ist in den folgenden Betriebsarten möglich:

•• HTTPS (Browser)
•• HTTPS (Web-API)
•• MQTT (SMQTT)

Die rechenintensiven TLS-Verschlüsselungs-Funktionen können Einfluss auf die Laten-
zen der Datenübertragung haben. Bei zeitkritische Schalt- und Erfassungsaufgaben 
sollte daher auf ihre Verträglichkeit mit HTTPS-Zugriffen getestet werden. Hierunter 
fallen besonders auch eventuelle Security-Scans im Netzwerk. Diese öffnen teilweise 
sehr viele TLS-Verbindungen innerhalb kurzer Zeit und können somit zu Unterbrechun-
gen oder Timeouts des Datenverkehrs führen.

Verinselung des Teilnetzes über Router/Firewall
Bei Anwendungen, die unverschlüsselt mit dem Web-IO kommunizieren, sollten die 
Kommunikationspartner (z.B. Web-IO und PC) zum Schutz vor Ausspähung über 
eine Firewall in einem eigenen Netzwerksegment isoliert werden. Zum Beispiel mit 
Hilfe einer W&T Microwall werden die Kommunikationspartner hierdurch auch vor 
schädlichen Ereignissen (Broadcaststürme, Überlast etc.) im Hauptnetzwerk ge-
schützt. 

Geeignete Firewall-Regeln beschränken netzwerkübergreifenkübergreifende Zugriffe 
auf das erforderliche Mindestmaß.

Aktualisierung der Firmware
Zur Behebung funktionaler Fehler, eventuell entdeckter Schwachstellen oder auch 
zur Funktions-Erweiterung veröffentlicht W&T Firmware-Updates für die Web-IOs.

Der Upload in das Gerät erfolgt mit Hilfe des Management-Tools WuTility.

Update-Dateien beinhalten immer die gesamte Firmware bzw. das gesamte System 
des Web-IOs. Aus diesem Grund sind Firmware-Updates immer mit einem Neustart 
des Web-IO und somit auch einer Unterbrechung des operativen Betriebes verbun-
den. Individuelle Konfigurationsdaten (IP-Parameter, Firewall-Regeln etc.) werden 
von einem Firmware-Update nicht beeinflusst und bleiben erhalten.
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Der Upload der Firmware erfolgt per TFTP (UDP) und das System-Passwort wird in 
diesem Zuge netzwerkseitig im Klartext übertragen. In unsicheren Netzwerken oder 
in Umgebungen mit erhöhten Sicherheitsanforderungen sind daher zusätzliche ex-
terne Maßnahmen erforderlich (z.B. VPN).

Weitere Details zu einem Firmware-Update enthält das Kapitel Firmware-Update.

Service, Wartung und Außerbetriebnahme
Trotz hoher Qualitätsstandards kann Elektronik jederzeit z.B. durch externe Ereignis-
se ausfallen. Abhängig von den Anforderungen an die Verfügbarkeit der jeweiligen 
Anwendung empfehlen wir geeignete Vorkehrungen zu treffen.

•• Sicherung/Speicherung der Gerätekonfiguration
•• Ggf. Vorhaltung eines Ersatzgerätes
•• Dokumentation der Vorgehensweise bei Gerätetausch

Bei der Außerbetriebnahme sollte das Web-IO zum Schutz aller im Gerät gespeicher-
ten vertraulichen Informationen (IP-Bereiche, externe Zugangsdaten etc.) auf die 
Werkseinstellungen zurückgesetzt werden. Das kann entweder über das Web-Ba-
sed-Management oder per Hardware über langes Drücken des Resettasters erfol-
gen.

Notzugang
Für den Fall, dass Sie die Passwörter des Web-IO vergessen haben oder das Gerät 
ohne Netzwerkzugriff auf Werkseinstellungen zurücksetzen wollen, benötigen Sie 
physischen Zugriff auf das Web-IO.

Über den mit „Reset“ beschrifteten Taster auf der Frontblende kann durch Drücken 
die folgenden Funktionen eingeleitet werden.

Geräteneustart

Durch kurzes Betätigen des Reset-Tasters startet das Web-IO neu. Alle bestehenden 
Netzwerkverbindungen werden dabei getrennt, die Konfiguration des Web-IO bleibt 
jedoch vollständig erhalten. Falls keine statische IP-Adresse vergeben wurde, stellt 
das Web-IO nach dem Neustart eine DHCP-Anfrage, was je nach Netzwerkumfeld 
zur Zuteilung einer neuen IP-Adresse führen kann



36

	 Anhang

Notzugang

Für den Notzugang drücken Sie die Taste am Gerät für ca. 5 Sekunden. Das Gerät 
wechselt daraufhin in den Emergency-Modus. In diesem Modus ist die Anmeldung 
so wie das Ändern der IP-Adresse ohne Passwort möglich. Dienste wie MQTT und 
die APIs sind in diesem Zustand nicht aktiv.

Bedeutung der Status-LEDs
In der Frontblende befinden sich neben den LEDs die den Schaltzustand der Inputs 
bzw. Outputs anzeigen vier weitere Status-LEDs

Power
Die Power-LED zeigt an, dass das Web-IO mit Strom über SPoE versorgt ist.

Status
Durch zyklisches Blinken wird angezeigt, dass eine Netzwerk-Verbindung besteht 
bzw. versucht wird eine konfigurierte Verbindung aufzubauen. Zusätzlich wird durch 
Aufblitzen Netzwerkverkehr signalisiert.

Error
Die Error-LED zeigt Systemfehler an, die in aller Regel vom Anwender nicht ohne wei-
teres zu beheben sind (z.B. Checksummenfehler im Flash durch missglücktes Firm-
ware-Update).

Warning
Fehler im Sinne einer Betriebsstörung werden durch die Warning-LED signalisiert. 
Die genaue Ursache können Sie als Administrator auf der Weboberfläche einsehen.
Erscheint dort ein rotes Ausrufezeichen, klappen Sie den Menübaum auf. Im rot 
markierten Bereich wird angezeigt, wo der Fehler besteht (z. B. Kommunikations-
partner oder Dienst nicht erreichbar) oder ob eine fehlerhafte Konfiguration vorliegt
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13. Technische Daten						    
 Allgemeine technische Daten

Galvanische Trennung: Digital-Ausgänge - Netzwerk: min. 1000V 
Digital-Eingänge - Netzwerk: min. 1000V 
Digital-Eingänge - Ausgänge: min. 1000V

Protokolle: HTTP, HTTPS und TCP-Socket Server, MQTT und 
Box-to-Box
Inventarisierung, Gruppenmanagement

Antwortzeiten: Daten- und Schaltverkehr: typ. 40ms

Schutzklasse: IP20

Lagertemperatur: -25°C .. 70°C

Betriebstemperatur: 0°C .. 50°C

Zulässige Luftfeuchtigkeit: 5..95% relative Feuchte  
(nicht kondensierend)

Anschlüsse, Anzeigen und Bedienelemente:

Digitale Ausgänge: 2 potentialfreie Kontakte in Relaistechnik CO  
für 24V/2A DC 
max. 1800 Schaltzyklen pro Stunde

Digitale Eingänge: 2 x Digital Input
integrierter 32-Bit Impulszähler

Netzwerk: 10BaseT1L

Stromversorgung: SPoE -  Single Pair Power over Ethernet

Anschlüsse: 1 x 12-fach Schraubklemme für IOs und Hilfs-
spannug 
1 x 3-fach Schraubklemme für Netzwerk und 
Versorgung
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Anzeigen 4x Status-LED davon 1x Netzwerk
2x LED für digitale Eingänge
4x LED für digitale Ausgänge(Pro Relais Ausgang 
zwei LEDs)
4x LED pro Konfigurierbaren Taster

Bedienelemente 1x Resettaster
4x Konfigurierbare Taster die als Taster fungieren
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