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Irrtum und Anderung vorbehalten:

Da wir Fehler machen konnen, darf keine unserer Aussagen ungepriift verwendet
werden. Bitte melden Sie uns alle Thnen bekannt gewordenen Irrtiimer oder Mis-
sverstandlichkeiten, damit wir diese so schnell wie mdglich erkennen und beseiti-
gen kdnnen.

Fihren Sie Arbeiten an bzw. mit W&T Produkten nur aus, wenn sie hier beschrieben
sind und Sie die Anleitung vollstandig gelesen und verstanden haben. Eigenmach-
tiges Handeln kann Gefahren verursachen. Wir haften nicht fiir die Folgen eigen-
machtigen Handelns. Fragen Sie im Zweifel lieber noch einmal bei uns bzw. bei h-
rem Handler nach!
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1. Rechtliche Hinweise

Warnhinweiskonzept

Diese Anleitung enthalt Hinweise, die zu lhrer personlichen Sicherheit sowie zur
Vermeidung von Sachschaden beachtet werden miissen. Die Hinweise sind
durch ein Warndreieck hervorgehoben. Je nach Gefdahrdungsstufe werden die
Warnhinweise in abnehmender Reihenfolge wie folgt dargestellt:

A GEFAHR

kennzeichnet eine Gefdhrdung, die Tod oder schwere Kdrperverletzung zur Folge
hat, wenn keine entsprechende VorsichtsmafRnahmen getroffen werden.

AWARNUNG

kennzeichnet eine Gefdahrdung, die Tod oder schwere Kdrperverletzung zur Folge
haben kann, wenn keine entsprechende VorsichtsmalRnahmen getroffen werden.

AVORSICHT

kennzeichnet eine Gefahrdung, die eine leichte K&rperverletzung zur Folge haben
kann, wenn keine entsprechende VorsichtsmaBnahmen getroffen werden.

AACHTUNG

kennzeichnet eine Gefdhrdung, die Sachschaden zur Folge haben kann, wenn
keine entsprechenden Vorsichtsmaflhahmen getroffen werden.

Bei Vorliegen mehrerer Gefdhrdungsstufen wird immer der Warnhinweis
der jeweils hochsten Stufe verwendet. Wenn in einem Warnhinweis mit
dem Warndreieck vor Personenschdaden gewarnt wird, dann kann im selben
Warnhinweis zusatzlich eine Warnung vor Sachschaden angefiigt sein.

Qualifiziertes Personal

Das in dieser Anleitung beschriebene Produkt darf nur von Personal installiert und
in Betrieb genommen werden, das fiir die jeweilige Aufgabenstellung qualifiziert
ist.
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Dabei muss die fiir die jeweilige Aufgabenstellung zugehdrige Dokumentation
beachtet werden, insbesondere die darin enthaltenen Sicherheits- und
Warnhinweise.

Qualifiziertes Personal ist aufgrund seiner Ausbildung und Erfahrung beféhigt,
im Umgang mit den beschriebenen Produkten Risiken zu erkennen und mdogliche
Gefahrdungen zu vermeiden.

Entsorgung

Elektronische Gerate diirfen nicht iber den Hausmiill entsorgt werden, sondern

miissen einer fachgerechten Elektroschrott-Entsorgung zugefiihrt werden.

Symbole auf dem Produkt

Symbol Erklarung

CE-Kennzeichnung

c € Das Produkt entspricht den Anforderungen der
zutreffenden EU-Richtlinien.

WEEE-Kennzeichnung

E Das Produkt darf nicht tiber den Hausmiill,

sondern muss gemaR den am Installations- ort
glltigen Entsorgungsvorschriften fiir Elektro-
schrott entsorgt werden.
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2. Sicherheitshinweise

Allgemeine Hinweise

Diese Anleitung richtet sich an den Installateur des im Handbuch beschriebenen
IP-Watchers und muss vor Beginn der Arbeiten gelesen und verstanden werden.
Die Gerate diirfen ausschliellich durch qualifiziertes Personal installiert und in Be-
trieb genommen werden.

Bestimmungsgemaler Gebrauch
A GEFAHR

Die IP-Watcher von Wiesemann & Theis sind Gerate zur Netzwerkiiberwachung
mit integriertem Webserver und digitalen Ein- und Ausgangen. Sie dienen als
Uberwachungseinheit fiir die Erreichbarkeit von Netzwerkknoten im lokalen
Netzwerk oder Internet.

Nicht bestimmungsgemal ist jegliche andere Verwendung oder eine Modifizierung
der beschriebenen Gerate.

Elektrische Sicherheit
AWARNUNG

Vor Beginn jeglicher Arbeiten am IP-Watcher muss die Stromzufuhr durch geeig-
nete MalRnahmen vollstandig getrennt werden. Achten Sie darauf, dass das Gerat
nicht versehentlich wieder eingeschaltet werden kann!

Das IP-Watcher darf nur in geschlossenen und trockenen Raumen eingesetzt wer-
den.

Das Gerat sollte keinen hohen Umgebungstemperaturen und keiner direkten Son-
nenbestrahlung ausgesetzt werden, sowie nicht in der Nahe von Warmequellen be-
trieben werden. Bitte beachten Sie hierzu die Einschrankungen in Hinblick auf die
maximale Umgebungstemperatur.

Liftungsoffnungen miissen frei von jeglichen Hindernissen sein. Es sollte ein Ab-
stand von 10-15 cm des IP-Watchers zu benachbarten Warmequellen eingehalten
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werden.

Eingangsspannung und Ausgangsstrome diirfen die Nennwerte der Spezifikation
nicht tiberschreiten.

Bei der Installation ist darauf zu achten, dass keine vagabundierende Dréhte durch
die Liftungsschlitze des IP-Watschers ins Innere des Gehduses ragen. Stellen Sie
sicher, dass keine einzelnen Drahte von Litzen abstehen, sich die komplette Litze in
der Klemme befindet und die Schrauben der Anschlussklemmen fest angeschraubt
sind. Ziehen Sie die Schrauben von unbenutzten Anschlussklemmen fest.

Das zur Versorgung der IP-Watchers verwendete Netzteil muss zwingend eine
sichere Trennung der Niederspannungsseite gegen das Versorgungsnetz gemafR
EN62368-1 gewahrleisten und ,LPS"-Eigenschaft besitzen.

EMV

ACHTUNG

Zum Netzwerkanschluss der IP-Watchers diirfen ausschlieflich geschirmte
Netzwerkkabel verwendet werden.

Die IP-Watcher erfiillen in diesem Fall die industriellen Storfestigkeits-Grenzwerte
und die strengeren Emissions-Grenzwerte fiir Haushalt und Kleingewerbe.
Daher gibt es keine EMV-begriindeten Einschrankungen in Hinblick auf die
Verwendbarkeit der Gerate in diesen Umgebungen.

Die vollstdandigen Konformitdtserklarungen zu den in der Anleitung beschriebenen
Gerdten finden Sie (iber die jeweilige Internet-Datenblattseite auf der W&T-
Homepage unter http://www.wut.de.
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3. Schnellinbetriebnahme

Netzwerkanschluss

28

Stromversorgung

24V DC Tq

Fiir den ersten Test lassen Sie die Inputs und Outputs unbeschaltet.

IP-Adressvergabe

Installieren Sie das Wutility-Tool (Download: https://wut.de/wutility).

Nach dem Start von Wutility erscheint Ihr IP-Watcher in der Liste. Wenn meh-
rere Gerate angezeigt werden, identifizieren Sie lhr Gerat liber die Mac-Adresse
(weiler Gerateaufkleber ,EN = 00c0:3d......"")

Befindet sich in Threm Netzwerk ein DHCP-Server, konnen Sie fiir einen ersten Test
die zugeteilte IP-Adresse nutzen. Uber das IP-Adress-lcon im WuTility kénnen Sie
dem IP-Watcher alternativ eine freie statische IP-Adresse zuteilen.

Funktionstest

Offnen Sie im Browser die Webseite des IP-Watchers iiber die Adresse htt-
p://<IP-Adresse des IP-Watchers>.
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4. Produktvorstellung

Hardware-Ausstattung

Netzwerkschnittstelle: RJ45 100/1000BaseT,
Power over Ethernet - PoE
Stromversorgung: Schraubklemme 24 .. 48V oder PoE
Inputs: 2 Inputs -30 .. +30V DC
Schaltschwelle +8V (+/-1,5V)
Outputs: 2 Outputs,

Schaltspannung Vdd min. +6V, max +30V DC
stromtreibend max. 500mA

Geratestatus, Fehlerstatus und Status der Inputs/Outputs werden Uber entspre-
chende LEDs signalisiert.

Netzwerksicherheit

Alle verfligbaren Netzwerkzugange sind konfigurierbar und miissen vom Administ-
rator zunachst aktiviert werden. Ab Werk sind nur der Browser-Zugang, die Inven-
tarisierung per Wutility und der Port fiir die Initialisierung von Firmware-Updates
freigegeben. AuBerdem ist DHCP aktiviert.

Zugriffsrechte

Konfiguration und Bedienung des IP-Watchers erfolgen im Browser und sind nur
nach Login als Administrator maglich.

Konfigurationsanderungen werden erst dann wirksam, wenn sie
durch Klicken auf den Speichern-Button bestatigt wurden.

10
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Funktionsweise

Der IP-Watcher erlaubt es dem Administrator, eine Inventarliste mit zu tUberwa-
chenden Netzwerkknoten anzulegen. Jeder Eintrag umfasst die IP-Adressen bzw.
den Hostnamen und die die Uberwachungsmethode. Die Uberwachung kann per
ICMP (Ping) oder Uberpriifung der Erreichbarkeit bestimmter TCP-Ports durchge-
fiihrt werden. Das Uberpriifungsintervall ist konfigurierbar.

Auf der Startseite wird im Browser der aktuelle Status aller Netzwerkknoten mit
Zeitstempel der letzten Erreichbarkeit bzw. des Ausfalls angezeigt.

#A / Home ABMELDEN @
Uberwachung Techniknetzwerk

|0-Status:  Output O: @ Aus  AUS EIN Output 1: @ Aus = AUS EIN

10-Status: Input 0: @ Aus Input 1: @ Aus
@ Deaktivierte Eintrdge ausblenden Aktuelle Uhrzeit: 03.07.2023 14:14:08

10.40.22.23 o 10.40.22.24 °

ping - zuletzt: 05.11.2024 13:57:56 ping - zuletzt: 05.11.2024 13:57:55

10.40.22.25 9 10.40.22.26 o

ping - zuletzt: 05.11.2024 13:57:57 ping - zuletzt: 05.11.2024 13:57:57

10.40.22.27 o 10.40.22.28 0

ping - zuletzt: 05.11.2024 13:57:57 ping - zuletzt: 05.11.2024 13:57:57

10.40.22.222 9 10.40.22.224 °

ping - zuletzt: 05.11.2024 13:57:57 ping - zuletzt: 05.11.2024 13:57:57

10.40.22.228 ° 10.40.22.230

ping - zuletzt: 05.11.2024 13:57:57 ping - zuletzt: 05.11.2024 13:56:57 &

10.40.22.236 o 10.40.22.236 (Web-10 236) °

ping - zuletzt: 05.11.2024 13:57:57 tcp/443 - zuletzt: 05.11.2024 13:57:5¢

10.40.22.236 (Web-10 236) ° 10.40.22.237 °

tcp/42280 - zuletzt: 05.11.2024 13:57:56 ping - zuletzt: 05.11.2024 13:57:56

10.40.22.238 10.40.22.239

ping - zuletzt: 05.11.2024 13:56:26 & ping - zuletzt: 05.11.2024 13:56:26 &

Die Zustandsliste der (iberwachten Netzwerkknoten ist auch ohne Login sichtbar -
allerdings ohne die Méglichkeit des Schaltens der Outputs.

Es konnen Aktionen bzw. Alarme angelegt werden, um eine Teilmenge von Netz-
werkknoten aus der Inventarliste zu iberwachen. Es kann fiir jeden Alarm festge-
legt werden, ob bei Nichterreichbarkeit eines tiberwachten Knotens eine Mail ver-
sendet wird oder ein Output geschaltet werden soll.

n
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5. Montage und Verdrahtung

Die Montage und Verdrahtung des IP-Watchers sollte durch qualifiziertes Fachper-
sonal erfolgen. Dabei sind die allgemein giiltigen Regeln der Technik und die je-
weils giiltigen Vorschriften und Normen zu beachten.

Montage

Der IP-Watcher ist fiir die Montage im Schaltschrank vorgesehen. Zur mecha-
nischen Fixierung sollte der IP-Watcher auf eine 35mm Hutschiene nach DIN EN
50022 aufgeschnappt werden. Dabei nimmt der IP-Watcher 22mm Breite in An-
spruch.

Anschliisse
Ethernet-
Anschluss (PoE)

Geratestatus LEDs

Eingangsbeschaltung

|0-Versorgung

Ausgangsbeschaltung

Gerateversorgung

12
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Anschluss der Versorgungsspannung

Der IP-Watcher wird entweder {iber PoE (Power over Ethernet Class 2) oder mit ei-
ner Gleichspannung zwischen 24 und 48V versorgt. Die Versorgungsspannung wird
iber die griine Klemme an der Unterseite angeschlossen.

Fiir die externe Versorgung des IP-Watchers #57955 diirfen ausschlie8lich potential-
freie Netzteile verwendet werden, deren Bezugsmasse fiir die Ausgangsspannung

darf keine direkte Anbindung an den Schutzleiter haben.

Der gleichzeitige Anschluss einer externen Versorgung und einer PoE-Infrastruktur
ist nicht zuldssig.

PoE I:>
Power over
Ethernet

oder

([ o]
W.

12-48V DC *3

Bei einer in der Industrie typischen Spannungsversorgung von 24V nimmt der IP-
Watcher ca. 140mA Strom auf.

13
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Input-Verdrahtung

Die Inputs des IP-Watchers werden (ber die mit Input 0 und Input 1 bezeichneten
Klemmen verdrahtet. Die Inputs sind fiir Spannungen zwischen -30V und +30V
ausgelegt und {iber Optokoppler mit 1kV gegen die Innenbeschaltung galvanisch
getrennt.

Network

m

Positive Spannungen iiber 8V, bezogen auf die Klemme - GND, werden als ON Sig-
nal erkannt und Uiber die entsprechende LED signalisiert.

14
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Output-Verdrahtung
Die Outputs arbeiten stromtreibend und kdnnen mit max. je 500mA belastet wer-

den. Geschaltet wird die Spannung Vdd, die an den Klemmen + Vdd und - GND an-
gelegt wird.

1P-Watcher

WaT

6-30VDC ;o

Netzwerkanschluss

Fir den Netzwerkanschluss kann ein gewohnliches Ethernet-Patchkabel (min.
CAT5) mit RJ45-Steckern genutzt werden.

V-

Ve l Speed
RX’/://; ~_H M Datenleitung
—— [l Spare-Pair-Speisung
. /\\;+ —— [l Phantomspeisung
X+/V- — 18
Tx-/V+ i
Tx+/V+ FD/H

Bei PoE-fahiger (Power over Ethernet) Infrastruktur kann der IP-Watcher tiber den
Netzwerkanschluss versorgt werden.

15
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6. Inbetriebnahme

Nachdem der IP-Watcher ordnungsgemaR montiert und verdrahtet wurde, kann
die Versorgungsspannung eingeschaltet werden. Wahrend der ersten Boot-Pha-
se blinkt die griine Power-LED in schneller Folge. Anschliefend geht die rote Sta-
tus-LED kurz an und sofort wieder aus. Nach einer weiteren Phase langsamen
Blinkens bleibt die griine Power-LED dauerhaft an und signalisiert damit, dass der
Boot-Vorgang abgeschlossen ist

Bei einer funktionierenden Netzwerkverbindung signalisiert die griine/orange
Speed-LED die Netzwerkgeschwindigkeit (griin = 1000BaseT, orange = 100BaseT).
Die gelbe LED gibt Auskunft dariiber, ob die Kommunikation im Voll- oder Halbdu-
plex erfolgt.

Vergabe der IP-Adresse

Im Auslieferungszustand hat der IP-Watcher die IP-Adresse 190.107.233.110 und
DHCP ist aktiviert.

Netzwerke mit DHCP

Ist in dem Netzwerk, in dem der IP-Watcher angeschlossen wird, ein DHCP-Ser-
ver aktiv, sollte dem IP-Watcher automatisch eine IP-Adresse zugeteilt werden.
Um den IP-Watcher gezielt ansprechen zu konnen, sollten Sie eine Reservierung im
DHCP-Server konfigurieren, damit der IP-Watcher immer unter derselben Adresse
erreichbar ist. Die dazu bendtigte Ethernet-Adresse finden Sie auf dem weillen Auf-
kleber am Gerat.

57 xxx [Model]
EN=00c03d003fa0

Ethernet address
OK XXXXXX

Fragen Sie im Zweifel den zustandigen Netzwerkadministrator

16
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Netzwerke ohne DHCP
Installieren Sie auf einem Windows-PC das Programm WuTility (Download unter
https://www.WuT.de).

Beim Start von WuTility wird das lokale Subnet durchsucht und alle gefundenen
W&T-Netzwerkkomponenten werden aufgelistet. Markieren Sie lhren IP-Watcher
und klicken Sie das IP-Adresse Icon. WuTility schlégt Ihnen die Netzwerkparame-
ter (Subnet-Mask, Gateway, DNS-Server) vor, die auch fiir den PC gelten. Wenn der
IP-Watcher im gleichen Subnet arbeiten soll wie der PC, miissen Sie lediglich die
IP-Adresse anpassen.

Wenn Sie unter Adressbereich > beliebiges Netzwerk wahlen, konnen Sie auch von
Ihrem lokalen Netzwerk abweichende Parameter eingeben, z.B. um den IP-Watcher
fur ein anderes Netzwerk vorzukonfigurieren.

Andern der eingestellten IP-Parameter

Um IP-Adresse, Subnet-Mask, Gateway oder DNS-Server nachtraglich zu veréan-
dern, konnen Sie entweder erneut Wutility nutzen oder die Parameter im Browser
unter Grundeinstellungen » Netzwerk anpassen.

17
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7. Grundeinstellungen

Die weitere Konfiguration des IP-Watchers erfolgt im Browser. Geben Sie als Ad-
resse bzw. URL die IP-Adresse des IP-Watchers ein. Klicken Sie im Browserfenster
oben rechts auf Anmelden. Ab Werk ist kein Passwort vergeben, so dass im Folge-
dialog ein Klick auf den Anmelde-Button geniigt, um den IP-Watcher mit Administ-
ratorrechten zu konfigurieren.

Netzwerk

Hier konnen die grundlegenden Netzwerkeinstellungen eingetragen bzw. verandert
werden. Neben den IP-Einstellungen kdnnen Sie auch festlegen, ob der Brows-
er-Zugriff klassisch tiber HTTP oder verschliisselt iber HTTPS erfolgen soll.

Zertifikat

Ab Werk ist der Browserzugang zum IP-Watcher auf HTTP voreingestellt. Wird der
Zugang auf HTTPS umgestellt, arbeitet der IP-Watcher zunachst mit einem von
WR&T sebstsignierten Zertifikat.

Dieses ab Werk vorinstallierte, selbstsignierte Zertifikat des IP-Watchers erzeugt
bei aktuellen Browsern entsprechende Sicherheitswarnungen. Diese miissen bei
WBM-Zugriffen quittiert und/oder mit geeigneten Ausnahme-Regeln bestatigt wer-
den.

In Netzwerkumgebungen mit erhohten Sicherheitsanforderungen, in denen diese
Ausnahmen nicht erwiinscht/erlaubt sind, kann das Werkszertifikat durch ein indi-
viduelles Zertifikat ersetzt werden.

Erzeugung, Signatur und Installation eines eigenen Zertifikates unterteilen sich
hierbei in folgende grobe Schritte:

+ Erzeugung eines CSR (Certificate Signing Request) mit zugehdrigem Priva-
te-Key des IP-Watchers

+  Download des CSR und externe Signatur zu einem Zertifikat durch eine vertrau-
ensvolle Zertifizierungsstelle

+ Upload und Installation des Zertifikates in den IP-Watcher

18



Grundeinstellungen wsr

Erzeugen eines Certificate Signing Requests (CSR)

Tragen Sie alle bendtigten Informationen in das CSR-Formular ein. Pflichtfeld ist
lediglich der Common Name, unter welchem die Webseiten des IP-Watchers spéater
im Browser aufgerufen werden. Unter Alternative Names kdnnen zusatzliche Na-
men, IP-Adressen und auch Wildcard-Names eingegeben werden. Der in Common
Name eingetragene Name wird automatisch auch in die Alternative Names Uber-
nommen.

Durch Klick auf Erstellen generiert der IP-Watcher ein Schliissel-Paar und erstellt
aus den getatigten Angaben einen CSR.

Installation eines selbstsignierten Zertifikates

Durch Klick auf Installieren unter Selbstsigniertes Zertifikat, kann der zuvor erzeug-
te Signing Request mit einer Selbstsignatur versehen werden. Browser werden bei
Abruf der Webseiten eine entsprechende Sicherheitswarnung melden.

Extern signiertes Zertifikat

Der erzeugte Signing Request kann iber den Button Herunterladen zur exter-
nen Signatur vom IP-Watcher heruntergeladen werden. Der Download erfolgt im
PEM-Format.

Nach der Signatur durch eine vertrauenswiirdige Zertifizierungsstelle (CA) kénnen
das Zertifikat sowie eine eventuell bendtigte Zertifikatskette {iber die entsprechen-
den Upload-Buttons in den IP-Watcher geladen werden. Alle Dateien miissen im
PEM-Format vorliegen.

Nach einer formalen Priifung wird das Zertifikat durch Klick auf Installieren unter
Extern signiertes Zertifikat in das System integriert und bei allen Web-Zugriffen
verwendet.

Informationen und Ablauf von Zertifikaten
Unter Aktuelle Information finden Sie die Datei-Informationen des aktuellen Zertifi-
kates und der Zertifikatskette sowie auch das Giiltigkeitsdatum.

Datum und Uhrzeit

Legen Sie hier fest, ob ein zyklischer Abgleich mit einem konfigurierten Time-Ser-
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ver ausgefiihrt werden soll. Alternativ kdnnen Datum und Uhrzeit aber auch ma-
nuell konfiguriert werden. Die interne Uhr ist durch einen besonderen Kondensator
gepuffert, so dass Datum und Uhrzeit auch iiber eine Unterbrechung der Versor-
gungsspannung hinaus erhalten bleiben.

Insbesondere bei aktiviertem Time-Server-Abgleich ist es wichtig, die richtige Zeit-
zone einzustellen. Nur so ist sichergestellt, dass z.B. in Alarmmeldungen die lokale
Zeit eines Ping-Verlusts eingetragen wird.

Informationen

Die ab Werk voreingetragenen Gerate- und Herstellerinformationen, wie z.B. der
Produktname kdnnen hier nach eigenen Bediirfnissen angepasst werden. Dariiber
hinaus kann das W&T Logo gegen ein eigenes ausgetauscht werden.

Eine Besonderheit hat der Parameter Beschreibung. Der hier eingetragene Text wird
auf auf der Home-Seite oberhalb der liberwachten Inventarliste eingeblendet. So
kann z.B. durch eine Orts- oder Abteilungsangabe angezeigt werden um welche
Uberwachung es geht. Das vereinfacht die Ubersicht, wenn mehrere Teilbereiche
jeweils mit einem eigenen IP-Watcher {iberwacht werden.

Passwort

Ab Werk ist der Zugang zur Konfigurationsoberflache im Browser ohne die Eingabe
eines Passworts mdglich. Vergeben Sie hier ein Loginpasswort, um den IP-Watcher
vor nicht legitimen Zugriffen zu schiitzen.
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8. E-Mail-Server

Um Mail-Meldungen zu verschicken, sind zunachst einige Grundeinstellungen no-
tig.

Wenn der Versand Uber einen Mailserver im Internet erfolgen soll, ist es wichtig,
dass die Netzwerkgrundeinstellungen korrekt sind. Kontrollieren Sie unter Grund-
einstellungen » Netzwerk insbesondere ob Gateway und DNS-Server richtig ange-
geben sind.

Basis-Einstellungen

Hier kdnnen Sie alle Mailserver-spezifischen Einstellungen vornehmen.

Server-Adresse *

Basis-Einstellungen O ailgrane

Verbindungs-Modus

(O Unverschliisselt
(® STARTTLS

O TLS/SsSL

SMTP-Port (TLS)
587

Benutzemname

wErs@FTa.de

=

VERBINDUNG TESTEN

Die heute Ublichen Authentifikationsverfahren sind STARTTLS oder TLS/SSL.

Uber den Button VERBINDUNG TESTEN, haben Sie die Méglichkeit zu priifen, ob die
konfigurierten Zugangsdaten korrekt sind.
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Individualisierung

Dieser Bereich erlaubt die Eingabe eines individuellen Absendernamens bzw. der
Absende- bzw. Antwortadresse.

Absender-Name

Individualisierung ©  pwatcher203

Absender-Adresse

WIRO@ETE. de

‘Anworten An-Adresse

AIO@JTE. de

Einige Mailserver erlauben das Versenden von Mails nur dann, wenn als Antwort-
Adresse eine auf dem Server giiltige Postfach-Adresse angegeben ist.
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Die Nichterreichbarkeit eines iiberwachten Netzwerkknotens kann einen Alarm
bzw. eine Aktion auslésen (siehe Alarme / Aktionen). Hierbei kann unter anderem
ein Output geschaltet werden.

Output-Konfiguration

Fiir jeden der beiden Outputs kann konfiguriert werden, ob dieser fiir die Dauer
des Alarms in einen statischen Zustand geschaltet werden soll oder nur ein kurzer
Schaltimpuls von konfigurierbarer Lange ausgegeben wird.

Ferner kann festgelegt werden, ob ein Output im Alarmfall ein- oder ausgeschaltet
werden soll (Output-Invertierung).

10-Ports

Konfigurieren Sie hier die 10-Einstellungen.

Output 0

Output 1

Output-Status

zuriickgesetzt werden.

(]

Output-Name
Output 0

[J Output invertiert schalten

Puls-Modus

Pulsdauer (in ms) *

1000

Output-Name *
Output 1

[ Output invertiert schalten

[J Puls-Modus
Output 0: @ Aus AUS
Output 1: ® Aus AUS

EIN

EIN

Uber den Meniipunkt Output-Status kénnen die Outputs auch manuell gesetzt bzw.
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Input-Konfiguration

Uber die Input invertieren Checkbox kann fiir jeden der beiden Inputs kann konfigu-
riert werden, ob ein physisches Signal gréBer 8V als Ein- bzw. AUS-Zustand gewer-
tet wird.

Input name *

Input 0 ® npuo

[ inverted mode

Input name »

Input 1 (] Input 1

[ inverted mode

Input status Input0: @ off
Input1: @ off

Schaltzustande - Logik und Physik

Im Alarmfall wird der gewahlte Output grundsatzlich in den logischen Zustand ON
geschaltet. Ob der Output in diesem Fall physikalisch ein- oder ausgeschaltet wird
héngt davon ab, ob der Meniipunkt Output invertiert schalten aktiviert wurde.

Grundsatzlich gilt:

Die Anzeige im Browser gibt immer den logischen Zustand des jeweiligen Outputs
wieder. Die LED-Anzeige am IP-Watcher zeigt den tatsachlichen Schaltzustand.
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10. IP-Inventar

Globale Grundeinstellungen

Zunachst sollte festgelegt werden, in welchem Intervall die Netzwerkknoten aus
der Inventarliste auf Erreichbarkeit liberpriift werden sollen und wie lange auf eine
Antwort gewartet werden soll.

Konfigurieren Sie hier globale Grundeinstellungen.

Uberprisfungs-intervall (in s)*

Default-Werte e 5

Timeout (ins) *

10

Die Angaben zu Intervall und Timeout gelten global fiir alle Eintrdge der Inventar-
liste.

Anlegen der IP-Adress-Inventarliste

Unter IP-Inventar kdnnen bis zu 100 IP-Adressen bzw. Host-Namen in die Liste der
zu Uberwachenden Netzwerkknoten aufgenommen werden. Hierbei gibt es zwei
grundsatzliche Mdglichkeiten:

Hinzufligen von einzelnen IP-Adressen
Um der Inventarliste eine einzelne Adresse oder einen Host-Namen hinzuzufiigen
klicken Sie auf das Plus-Symbol.

IP-Inventar

[+ I

Verwalten Sie hier die zu tiberwachenden IP-Adressen Q

10.40.22.236 N
® g ovP) ! 4

10,4022 236
O “® oo Web-10 236 0 4

3
at

10.40.22.236 )
® 100 port (42280) Web-10 236 ! ’

10.40.22.237
® i cvP) ! 4
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Es offnet sich folgender Dialog:

Eintrag hinzufiigen

IP-Adresse / Hostname *

Name | Beschreibung

Uberwachung aktivieren

Uberwachungsart

Ping (ICMP) TCP-Port
TCP-Port(s) (komma-separiert) -
80, 42280

Tragen Sie hier eine IP-Adresse oder einen Host-Namen ein und geben Sie dem
Eintrag einen individuellen Namen. Dariiber hinaus bestimmen Sie hier die Uberwa-
chungsart. Bei Uberwachung von TCP-Ports kdnnen mehrere Ports durch Komma
getrennt angegeben werden. Nach einem Klick auf den HINZUFUGEN-Button wird
fiir jede gewahlte Uberwachungsart ein Eintrag in die Inventarliste aufgenommen.

Scannen von IP-Bereichen
Klicken Sie auf das Lupen-Symbol.

[P-Inventar

o <-
+]

Verwalten Sie hier die zu iberwachenden IP-Adressen

Es 6ffnet sich der folgende Dialog

Gerate im Netzwerk finden

Hier kénnen Sie einen bestimmten Bereich des Netzwerks nach verfiigharen Gerdten durchsuchen. Die
Suchergebnisse kénnen dann ausgewahlt und ins IP-Inventar iibernommen werden.

Beachten Sie dabei, dass die fiir den Scan-Vorgang bengtigte Zeit von der GroBe des Suchbereichs abhéngt. ﬂ

Scan-Bereich

10.40.22.0/24 > SCAN STARTEN

Tragen Sie hier den zu scannenden IP-Bereich ein. Das ist in verschiedenen
Schreibweisen maglich:

CIDR-Notation
Diese Schreibweise wird normalerweise zur Definition von Subnetzen verwendet.
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Beispiel: 192.168.27.0/24 entspricht einem Class C Netzwerk und umfasst alle giil-
tigen IP-Adressen zwischen 192.168.27.0 und 192.168.27.255, wobei 192.168.27.0
und 192.168.27.255 als Netzwerk- und Broadcast-Adresse von der Uberwachung
ausgenommen sind.

IP-Bereich
Geben Sie hier einfach Start- und End-IP mit Bindestrich getrennt ein

Beispiel: 192.168.27.15-192.168.27.100

Die Suche nach im Bereich vorhandenen IP-Adressen erfolgt tiber ICMP, also durch
ein Ping auf alle vorgegebenen IP-Aderssen.

Deshalb sollte bei der Vorgabe des zu scannenden Bereichs beachtet werden, dass
die Priifung jeder einzelnen IP-Adresse ggf. viel Zeit in Anspruch nimmt.

+ 256 Hosts -> ca. 4 Sek.
* 4096 Hosts -> ca. 70 Sek.
+ 65536 Hosts ->ca. 20 Min.

Die endgiiltige Inventarliste ist ohnehin auf 100 IP-Adressen begrenzt. Es werden
zwar zunachst alle gefundenen Netzwerkknoten aufgelistet, es kdnnen aber nur
100 Eintrage ibernommen werden.

Wenn das Scannen abgeschlossen ist, werden die gefundenen IP-Adressen aufge-
listet und es kann ausgewahlt werden, welche IP-Adressen in die IP-Inventarliste
{ibernommen werden sollen:

10.40.22.17 00:C0:3D:08:79:B9

10.40.22.18 00:C0:3D:07:AC:95

O 0O

10.40.22.19 00:C0:3D:07:09:90

10.40.22.21 00:C0:3D:FF:47:11

<]

10.40.22.22 00:C0:3D:FF:47:12

[N <

10.40.22.23 00:C0:3D:FF:47:13

AUSGEWAHLTE UBERNEHMEN ~ ABBRECHEN
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Vor dem finalen Abspeichern der Inventarliste knnen die Eintrdge durch Klick auf
das Bleistift-Symbol noch bearbeitet werden, um z.B. einen sinngebenden Namen
einzutragen.

Verwalten Sie hier die zu iberwachenden IP-Adressen bzw.

Q
Hostnames.
O @ |P-Adresse/Hostname Name | Beschreibung Verwendung
10.40.22.1 (MAC: =
D ® 1040221 00:19:99:E7:02:B2) ’ B
— 1040298 10.40.22.8 (MAC / 8

00:19:09:BE:F6:A4)

Das blaue Schalter-Symbol erlaubt IP-Adressen voriibergehend von der Uberwa-
chung auszuschlielen.

AbschlieBend muss die Liste gespeichert werden, damit die Eintrdge in der weite-
ren Konfiguration verfligbar sind.
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11. Alarme / Aktionen

Der IP-Watcher erlaubt es, Teilmengen der IP-Inventarliste als Ausloser eines
Alarms zusammenzufassen. Der Alarm wird ausgeldst, wenn auch nur eine der zu-
gehdrigen IP-Adressen bzw. Netzwerkknoten nicht erreichbar ist.

Anlegen eines Alarms

Um einen neuen Alarm hinzuzufiigen klicken Sie auf das Plus-Symbol.

Alarme / Aktionen

@ <-

Verwalten Sie hier Ihre Alarme bzw. Aktionen.

@ Name | Beschreibung Uberwachung Aktionen

Keine Daten verfiigbar.

Im Folgedialog kdnnen Sie auswahlen, welche Netzwerkknoten fiir die Auslosung
des Alarms beriicksichtigt werden sollen.

Alarm aktivieren

Name | Beschreibung
FTs Infrastructure Devices

UBERWACHUNG

O 10.40.22.222 (ping) [ 10.40.22.224 (ping)
[ 164022225 (ping) [] 164622226 (ping)
[ e-40-22.227 (ping) [J 10.40.22.228 (ping)
[ 104622229 (ping) [] 10.40.22.230 (ping)
[ 10.40.22.236 (ping) [ 104022236  (tcp/443)
[] 104022236 (tcp/42280) [] 104022 237 (ping)
[ 10.40.22.238 (ping) [ 10.40.22.239 (ping)

Fiir jeden Alarm kann fest gelegt werden, wie oft die Uberwachung eines Netzwerk-
knotens fehlschlagen muss, bevor der Alarmzustand gesetzt wird.
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Auch wie oft eine Antwort erkannt werden muss, bevor der Alarm-Status zuriickge-
nommen wird, ist einstellbar.

Die Logik hinter den Alarmen

Listen innerhalb der Alarme
Der IP-Watcher arbeitet intern mit drei Listen pro konfiguriertem Alarm:

newFailList
Hier werden IP-Adressen aufgenommen, die im letzten Uberpriifungsintervall die
Schwelle der Fehlversuche iiberschritten haben.

oldFailList

Ist eine IP-Adresse aus der newFailList im nachsten Intervall weiterhin nicht er-
reichbar wechselt der Eintrag von der new-FailList in die oldFailList und bleibt dort
solange erhalten, bis die Schwelle der Wiedererreichbarkeit greift.

newGoodList
IP-Adressen die entsprechend oft nach Ausfall wieder geantwortet haben wechseln
in die newGoodList und werden aus der Liste in der sie vorher waren geldscht.

Alarmmanagement
Beim Umgang mit den Alarmen arbeitet der IP-Watcher mit drei Definitionen:

Alarm-Event

Ein Alarm-Event wird ausgeldst, wenn eine der fiir den Alarm ausgewahlten IP-Ad-
resen in die newFailList aufgenommen wird. Auch wenn bereits andere IP-Adres-
sen in der oldFailList eingetragen sind, wird bei einem Neuzugang in der newFail-
List erneut ein Alarm-Event ausgeldst.

Clear-Event

Wechselt eine IP-Adresse von der newFailList bzw. oldFailList in die newGoodList
wird ein Clear-Event ausgeldst, auch wenn noch weitere Eintrdge in einer der bei-
den Fail-Listen vorhanden sind.
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Alarm-Status

Der Alarmstatus ist gesetzt, solange es Eintrdge in einer der beiden Fail-Listen
gibt. Erst wenn sowohl die newFailList als auch die oldFailList leer sind, wird der
Alarm-Status zuriickgesetzt.

Anzeige auf der Home-Seite und Alarm-Status

Auf der Start- bzw. Home-Seite des IP-Watchers wird im Browser der aktuelle Sta-
tus aller Netzwerkknoten mit Zeitstempel der letzten Erreichbarkeit bzw. des Aus-
falls angezeigt.

Diese Anzeige gibt nicht zwingend den Alarm-Status wieder, da hier - anders als
bei den Alarmen - bereits die erste Nichterreichbarkeit den Ausfall anzeigt. Der
Alarm-Status wird aber erst gesetzt, wenn die konfigurierte Anzahl der Fehlversu-
che erreicht ist.

Aktionen

Fiir jeden Alarm kann individuell eine Aktion konfiguriert werden, die durch einen
auftretenden Alarm-Event ausgeldst wird.

Als Aktion kann entweder eine Mail verschickt werden oder es besteht die Moglich-
keit einen Output zu schalten.

Mail - Alarmmeldung
Als Aktion in Folge eines Alarm-Events kann das Versenden einer Mail konfiguriert
werden.

Mail versenden

Empfanger *
max@mustermann.de

Betreff*
Ping Report FTs Devices

Text

<t> -

Aktuell ausgefallen:

<newFaillist>

<ip> - <hostname> - <name>: <t> 0
</newFailList>

Gerade wieder erreichbar:
<newGoodList>

TEST-MAIL SENDEN
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Empfanger und Betreff
Damit im Alarmfall eine Mail verschickt werden kann, miissen mindestens ein Emp-

fanger und der Betreff eingetragen sein.

Die Angabe mehrerer Empféanger ist mit Semikolon getrennt, hintereinander ge-
schrieben moglich.

Mailtext

Der Mailtext kann individuell gestaltet werden. Um Informationen zum Status der
liberwachten Netzwerkknoten mit einzubinden, stehen, Platzhalter bzw. Tags zur
Verfiigung, die zum Zeitpunkt des Mail-Versands gegen reale Informationen aus-
getauscht werden.

Die folgenden Tags helfen, die Inhalte der entsprechenden Listen in die Mail zu

ibernehmen:

Tag

Beschreibung

<newFailList>

Zwischen dem 6ffnenden und schlieBenden Tag

</oldFailList>

<> konnen Platzhalter zur Wiedergabe der vorhandenen
</newkFailList> Listeneintrage genutzt werden (s.u.)
<oldFailList> Zwischen dem &ffnenden und schlieBenden Tag
<> konnen Platzhalter zur Wiedergabe der vorhandenen

Listeneintrage genutzt werden (s.u.)

<newGoodList>

</newGoodList>

Zwischen dem &6ffnenden und schlieBenden Tag
konnen Platzhalter zur Wiedergabe der vorhandenen
Listeneintrdage genutzt werden (s.u.)

Die Tags selbst erscheinen nicht in der gesendeten Mail.

Innerhalb der Listenbereiche konnen die aufgelisteten Platzhalter verwendet wer-

den
Platzhalter Beschreibung
<t> Zeitstempel mit Datum und Uhrzeit
<tDe> Datum und Uhrzeit landerspezifisch Deutsch
<tEn> Datum und Uhrzeit landerspezifisch Englisch
<8y> Jahr im Format "JJJJ"
<Sm> Monat im Format "MM"
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Platzhalter Beschreibung

<$8d> Tag im Format "TT"

<Sh> Stunde im Format "hh"

<Si> Minuten im Format "mm"

<Ss> Sekunden im Format "ss"

<ip> IP-Adresse

<hostname> Hostname wenn angegeben, sonst IP-Adresse
<name> vom User im Inventar konfigurierter Name
<mode> Uberpriifungsart (Ping oder TCP-Port)
<errMsg> Ergebnis der Uberpriifung im Fehlerfall

Zeitangaben innerhalb der Listen Tags geben den Zeitpunkt wieder, zu dem der Ein-
trag in die Liste {ibernommen wurde. Zeitangaben im normalen Text stehen fiir den
Zeitpunkt des Mail-Versands.

Alle Angaben zu einem Netzwerkknoten sollten in einer Zeile zusammengefasst
werden. Beim Versenden der Mail wird diese Zeile dann so oft untereinander ge-
schrieben, wie es Eintrége in der jeweiligen Liste gibt.

Beispiel:

<newFailList>
<name>, <ip> <mode> nicht erreichbar seit <t>
</newFaillList>

konnte bei zwei Eintrdgen in der Mail so aussehen:

PC Versand, IP: 192.168.27.13 Ping nicht erreichbar seit 05.07.2023
08:24:28

PC Lager, IP: 192.168.27.145 TCP-Port 80 nicht erreichbar seit 05.07.2023
08:24:28

Mail-Versand testen
Uber den Button TEST-MAIL SENDEN kann der Versand einer Test-Mail ausgel6st
werden.

Die Eintrdge in den Listen entsprechen bei der Test-Mail nicht dem realen IP-In-

ventar bzw. Status. Stattdessen werden die Listen willkiirlich mit vorgegebenen
Angaben gefilllt.
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Mail - Wiedererreichbarkeitsmeldung
Bei entsprechender Konfiguration kann der IP-Watcher beim Auftreten eines
Clear-Events ebenfalls eine Mail versenden.

Wiedererreichbarkeits-Mail versenden
Quittierungs-Betreff *

Ping Clear Report FTs Devices
Quittierungs-Text

Gerade wieder erreichbar:
<newGoodList>

<ip> - <hostname> - <t>
</newGoodList>

Schon langer nicht erreichbar:
<oldFaill ist>

Hier gelten die gleichen Regeln wie bei den Alarm-Mails.

Signalisierung liber die Outputs
Erganzend oder alternativ zur Mail-Alarmierung kann bei einem Alarm-Event ein
Output geschaltet werden.

Qutput schalten

O Output 0 @ Output1

Von der Logik her wird der Output bei Auftreten eines Alarm-Events grundsatzlich
in den Status ON geschaltet. Welchem tatsachlichen Schaltzustand das entspricht
oder ob nur ein kurzer Puls ausgegeben werden soll kann im Meniizweig 10-Ports
konfiguriert werden.

Anders als die Mail-Meldungen, die durch auftretende Events ausgeldst werden,
orientiert sich das Schalten der Outputs auch am Alarm-Status.

Das bedeutet: Das Einschalten wird von jedem auftretenden Alarm-Event ausge-
I6st. Das Abschalten erfolgt erst dann, wenn der Alarm-Status beendet ist - also
erst dann, wenn NewFailList und oldFailList leer sind.

Alternativ kann ein gesetzter Output vom Anwender im Browser iiber den

Meniizweig 10-Ports oder auf der Home-Seite durch Bedienen des entsprechenden
Buttons manuell ausgeschaltet werden.

34



Wartung war

12. Wartung

Unter dem Meniizweig Wartung haben Sie die Mdglichkeit:

+ den IP-Watcher neu zu starten

+ auf Werkseinstellungen zuriickzusetzen

+ die Firmware auf den neusten Stand zu bringen

+ die aktuelle Konfiguration zu speichern

+ eine gespeicherte Konfiguration im IP-Watcher wieder herzustellen

+ die LEDs in der Geratefront kurzzeitig einzuschalten um den IP-Watcher im
Schaltschrank zu identifizieren

35



war Debugging

13. Debugging

Unter diesem Meniipunkt werden Logmeldungen mit Zeitstempeln zu den Betriebs-
zustanden bzw. aufgetretenen Fehlern angezeigt.

Debugging
Aktuelle Unrzeit: 05.07.2023 10:55:01

Betrachten und verwalten Sie hier Ihre Logmeldungen.

05.07.2023 10:48:29  Started host watching service
05.07.2023 10:51:28  Stopped host watching service
05.07.2023 10:51:29  Started host watching service

Sending email via smtp server 'smtp://mail.gmx.net:587" failed -

05.07.2023 10:53:53
Failed sending data to the peer

LOG HERUNTERLADEN LOG LEEREN
Die angezeigten Meldungen konnen dariiber hinaus als Log-Datei im CSV-Format
heruntergeladen werden.

Bei Bedarf kdnnen die Logmeldungen geldscht werden.
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14. Technische Daten

Anschliisse und Anzeigen

Netzwerk:
Digitale Eingénge:

Digitale Ausgange:
Versorgungsspannung:
Stromaufnahme:

Anzeigen:

1 x 100/1000BaseT Autosensing/Auto-MDIX, RJ45
2 x Digital In, max. Eingangsspannung 30V DC
Schaltschwelle: 8V DC (+/-1V DC)

2 x Digital Out, 6 ... 30V DC, 500mA
kurzschlussfest
Power over Ethernet (PoE) oder
24 ... 48V DC (+/- 10%) per Schraubklemme
PoE Class 2 (3,84 ... 6,49W)
typ. 140mA bei 24V DC externer Versorgung
LEDs fiir System, Error und Netzwerkstatus

Gehause und sonstige Daten

Gehause:

Lagertemperatur:
Betriebstemperatur:

Kunststoffgehduse mit integrierter
Hutschienenaufnahme
105x 22 x 77mm (L x B x H)
-40...470°C

0...60°C

zuldssige Luftfeuchtigkeit: 0...95% relative Feuchte, nicht kondensierend
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