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Irrtum und Anderung vorbehalten:

Da wir Fehler machen konnen, darf keine unserer Aussagen ungepriift verwendet
werden. Bitte melden Sie uns alle Thnen bekannt gewordenen Irrtiimer oder Missver-
standlichkeiten, damit wir diese so schnell wie moglich erkennen und beseitigen
konnen.

Fihren Sie Arbeiten an bzw. mit W&T Produkten nur aus, wenn sie hier beschrieben
sind und Sie die Anleitung vollsténdig gelesen und verstanden haben. Eigenmachti-
ges Handeln kann Gefahren verursachen. Wir haften nicht fiir die Folgen eigenméach-
tigen Handelns. Fragen Sie im Zweifel lieber noch einmal bei uns bzw. bei Ihrem
Héndler nach!
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1. Rechtliche Hinweise

Warnhinweiskonzept

Diese Anleitung enthalt Hinweise, die zu lhrer personlichen Sicherheit sowie
zur Vermeidung von Sachschaden beachtet werden miissen. Die Hinweise sind
durch ein Warndreieck hervorgehoben. Je nach Gefahrdungsstufe werden die
Warnhinweise in abnehmender Reihenfolge wie folgt dargestellt:

A GEFAHR

kennzeichnet eine Gefdhrdung, die Tod oder schwere Korperverletzung zur Folge
hat, wenn keine entsprechende Vorsichtsmalinahmen getroffen werden.

AWARNUNG

kennzeichnet eine Gefdhrdung, die Tod oder schwere Korperverletzung zur Folge
haben kann, wenn keine entsprechende Vorsichtsmalnahmen getroffen werden.

AVORSICHT

kennzeichnet eine Gefahrdung, die eine leichte Korperverletzung zur Folge haben
kann, wenn keine entsprechende VorsichtsmaBnahmen getroffen werden.

AACHTUNG

kennzeichnet eine Gefdahrdung, die Sachschaden zur Folge haben kann, wenn keine
entsprechenden Vorsichtsmallnahmen getroffen werden.

Bei Vorliegen mehrerer Geféahrdungsstufen wird immer der Warnhinweis der jeweils
hoéchsten Stufe verwendet. Wenn in einem Warnhinweis mit dem Warndreieck vor
Personenschaden gewarnt wird, dann kann im selben Warnhinweis zusétzlich eine
Warnung vor Sachschaden angefiigt sein.

Qualifiziertes Personal

Das in dieser Anleitung beschriebene Produkt darf nur von Personal installiert und
in Betrieb genommen werden, das fir die jeweilige Aufgabenstellung qualifiziert ist.
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Dabei muss die fiir die jeweilige Aufgabenstellung zugehdrige Dokumentation
beachtet werden, insbesondere die darin enthaltenen Sicherheits- und
Warnhinweise.

Qualifiziertes Personal ist aufgrund seiner Ausbildung und Erfahrung befahigt,
im Umgang mit den beschriebenen Produkten Risiken zu erkennen und mdgliche
Gefahrdungen zu vermeiden.

Entsorgung

Elektronische Gerate diirfen nicht iber den Hausmiill entsorgt werden, sondern

missen einer fachgerechten Elektroschrott-Entsorgung zugefiihrt werden.

Symbole auf dem Produkt

Symbol Erklarung

CE-Kennzeichnung

C € Das Produkt entspricht den Anforderungen der
zutreffenden EU-Richtlinien.

E WEEE-Kennzeichnung
Das Produkt darf nicht tiber den Hausmiill, son-
— dern muss gemaR den am Installations- ort

giltigen Entsorgungsvorschriften fiir Elektro-
schrott entsorgt werden.
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2. Sicherheitshinweise

Allgemeine Hinweise

Diese Anleitung richtet sich an den Installateur des im Handbuch beschriebenen
WLAN-Thermometers und muss vor Beginn der Arbeiten gelesen und verstanden
werden. Die Gerate diirfen ausschlieBlich durch qualifiziertes Personal installiert
und in Betrieb genommen werden.

Bestimmungsgemaler Gebrauch
A GEFAHR

Die WLAN-Thermometer von Wiesemann & Theis sind Gerdte zur
Temperaturiiberwachung mit Netzwerkzugang per WLAN.

Nicht bestimmungsgeman ist jegliche andere Verwendung oder eine Modifizierung
der beschriebenen Geréte.

Elektrische Sicherheit
AWARNUNG

Vor Beginn jeglicher Arbeiten am WLAN-Thermometer muss die Stromzufuhr durch
geeignete MaBnahmen vollstéandig getrennt werden. Achten Sie darauf, dass das
Gerat nicht versehentlich wieder eingeschaltet werden kann!

Das WLAN-Thermometer darf nur in geschlossenen und trockenen Rdumen einge-
setzt werden.

Das Gerat sollte keinen hohen Umgebungstemperaturen und keiner direkten Son-
nenbestrahlung ausgesetzt werden, sowie nicht in der Nahe von Warmequellen be-
trieben werden. Bitte beachten Sie hierzu die Einschrankungen in Hinblick auf die
maximale Umgebungstemperatur.

Liftungs6ffnungen miissen frei von jeglichen Hindernissen sein. Es sollte ein Ab-
stand von 10-15 cm des WLAN-Thermometer zu benachbarten Warmequellen einge-
halten werden.
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Die Eingangsspannung darf die Nennwerte der Spezifikation nicht tiberschreiten.

Bei der Installation ist darauf zu achten, dass keine vagabundierende Drahte durch
die Liftungsschlitze des WLAN-Thermometer ins Innere des Geh&duses ragen. Stel-
len Sie sicher, dass keine einzelnen Dréhte von Litzen abstehen, sich die komplette
Litze in der Klemme befindet und die Schrauben der Anschlussklemmen fest ange-
schraubt sind. Ziehen Sie die Schrauben von unbenutzten Anschlussklemmen fest.

Das zur Versorgung der WLAN-Thermometers verwendete Netzteil muss zwingend
eine sichere Trennung der Niederspannungsseite gegen das Versorgungsnetz
gemal EN62368-1 gewahrleisten und ,LPS“-Eigenschaft besitzen.

EMV
ACHTUNG

Die WLAN-Thermometer erfiillen die industriellen Storfestigkeits-Grenzwerte und
die strengeren Emissions-Grenzwerte fiir Haushalt und Kleingewerbe. Daher gibt
es keine EMV-begriindeten Einschrankungen in Hinblick auf die Verwendbarkeit der
Geréte in diesen Umgebungen.

Die vollstdndigen Konformitatserkldrungen zu den in der Anleitung beschriebenen
Gerdten finden Sie (ber die jeweilige Internet-Datenblattseite auf der W&T-Homepage
unter http://www.wut.de.
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3. Schnellinbetriebnahme

Stromversorgung

+
12-24v DC _

Anschluss des Messfiihlers

PT100 4 Draht

Montage

Das WLAN-Thermometer ist fiir die Montage im Schaltschrank vorgesehen. Zur me-
chanischen Fixierung sollte das WLAN-Thermometer auf eine 35mm Hutschiene
nach DIN EN 50022 aufgeschnappt werden. Dabei nimmt das WLAN-Thermometer
22mm Breite in Anspruch.

Einrichtung des WLANs

Das Gerat befindet sich ab Werk im Access-Point Modus. Verbinden Sie sich mit ei-
nem Client mit dem WLAN des Gerédtes. Der WLAN-Name ist WLANIO- gefolgt von
den letzten drei Stellen der MAC-Adresse.

z.B. WLANIO-0A0905
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Sobald das Gerat mit dem WLAN verbunden ist, 6ffen Sie einen Webbrowser und
bauen eine Verbindung zur Standard-IP-Adresse des Gerétes auf. Diese lautet:
192.168.4.1

Stellen Sie liber das Konfigurationsmeni des Gerdtes die Netzwerkparameter des
von ihnen gewiinschten WLANs ein. Nach dem Speichern der Parameter startet das
Netzwerk-Interface des Gerdtes mit den gewiinschten Einstellungen neu. Das Gerat
ist nun einsatzbereit.

10
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4. Produktvorstellung

Hardware-Ausstattung

Netzwerkschnittstelle: WLAN 802.11 b/g/n 2,4GHz
Stromversorgung: Schraubklemme 12-24V DC

Geratestatus und Fehlerstatus werden (iber entsprechende LEDs signalisiert.

Zugriffsrechte

Konfiguration und Bedienung des WLAN-Thermometers erfolgen im Browser und
sind nur nach Login als Administrator moglich, sofern ein Passwort vergeben wurde.

Konfigurationsdnderungen werden erst dann wirksam, wenn sie durch Klicken auf
den Speichern-Button bestéatigt wurden.

Funktionsweise

Das W&T WLAN-Thermometer enthélt alle Funktionen in einer Box um lhre Klimada-
ten zu erfassen, anzuzeigen und mit den Diensten W&T-Cloud, MQTT und ntfy.sh im
Netzwerk zur Verfiigung zu stellen.

Uber eine Einzelwertabfrage kdnnen die Messdaten in lhren eigenen Applikationen

abgerufen werden. In diesem Handbuch finden Sie samtliche Informationen, die Sie
zur Installation, Konfiguration und den Betrieb des WLAN-Thermometers bendtigen.

11
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5. Inbetriebnahme

Nachdem das WLAN-Thermometer ordnungsgemafl montiert und verdrahtet wurde,
kann die Versorgungsspannung eingeschaltet werden. Die Boot-Phase dauert nur ei-
nige Sekunden. Die griine LED zeigt den WLAN-Status an. Dauernd an: Das Gerét be-
findet sich im Client-Modus und ist mit einem WLAN Netzwerk verbunden. Blinkend:
1/s: Access-Point Modus (ein Teilnehmer kann sich verbinden). 2/s. Emergency Mo-
dus (s. Service, Wartung und AuBerbetriebnahme).

Vergabe der IP-Adresse

Das Gerat befindet sich ab Werk im Access-Point Modus. D.h., Sie miissen sich zu-
nachst mit einem Client mit diesem Access-Point verbinden, um Zugang zu der Ge-
ratekonfiguration zu erhalten. Dies kann sowohl ein Desktop-PC, als auch ein Smart-
phone, 0.4. sein. Wichtig ist nur, dass ein Webbrowser auf dem Client vorhanden ist.
Der WLAN-Name ist WLANIO- gefolgt von den letzten drei Stellen der MAC-Adresse.
z.B. WLANIO-0A0905

Bauen Sie mit einem Webbrowser eine Verbindung zur Adresse

192.168.4.1

auf. Stellen Sie liber das Konfigurationsmeni des Gerates die Netzwerkparameter
des von ihnen gewiinschten WLANSs ein.

12
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Access-Point Modus

WLAN

Konfigurieren Sie hier, ob das Thermometer ein eigenes WLAN-Netz anbieten soll
oder ob es sich mit einem bestehenden WLAN-Netz verbinden soll

Das Thermometer bietet ein eigenes WLAN-Netz an, mit dem sich
ein Teilnehmer verbinden kann.

®

O Das Thermometer verbindet sich als Teilnehmer mit einem
bestehenden WLAN-Netz.

ssip
WEBIQ-00C03D

ZURUCKSETZEN W

In diesem Modus bauen Sie mit lhrem Client eine Verbindung zum WLAN-Thermo-
meter im Access-Point Modus auf. Wenn die Verbindung hergestellt ist, konnen Sie
das Gerat Uber die IP-Adresse 192.168.4.1 erreichen. Beachten Sie, dass in diesem
Modus kein Online-Dienst, wie z.B. die W&T Cloud zur Verfligung steht.

13
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WLAN-Client Modus

14

WLAN

Konfigurieren Sie hier, ob das Thermometer ein eigenes WLAN-Netz anbieten soll
oder ob es sich mit einem bestehenden WLAN-Netz verbinden soll.

Das Thermometer bietet ein eigenes WLAN-Netz mit WPA2-
Verschliisselung an, mit dem sich ein Teilnehmer verbinden kann.

O

@ Das Thermometer verbindet sich als Teilnehmer mit einem WLAN-
Netz mit WPA2-Verschliisselung.

Das Thermometer verbindet sich als Teilnehmer mit einem WLAN-
Firmennetzwerk mit WPA2-Enterprise / PEAP-Verschllsselung.

O

‘Wihlen Sie ein WLAN-Metzwerk aus, oder geben Sie den Namen direkt ein, und
konfigurieren Sie den Zugang.

WT-GastZugang
Kanal: 10

SSID
WT-Technik

Passwort

Wahlen Sie aus, ob das Thermometer die IP-Adresse, Subnetzmaske, Gateway und
DNS-Server von einem DHCP-Server beziehen soll, oder ob diese Parameter statisch
vorgegeben werden sollen.

(O DHCP (@) statisch

Geben Sie hier die Netzwerkkonfiguration fir das Thermometer ein.
|P-Adresse

192.168.0.32

Subnetzmaske

255.255.255.0

Gateway

192.168.0.1

DNS-Server
192.168.0.1

ZURUCKSETZEN m
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In diesem Modus verbinden Sie das Gerat mit einem bestehenden WLAN-Netzwerk.
Geben Sie in die Eingabemaske die Parameter SSID und Passwort ein.

Sie haben hier die Moglichkeit die IP-Parameter des Gerates per DHCP automatisch
zu beziehen, oder manuell einzustellen.

Nach einem Klick auf den Speichern-Button ist das Geréat einsatzbereit.

IP-Zuweisung per WuTility

Sofern Sie sich mit einem bestehenden WLAN verbunden haben, in welchem auch
ein Windows-Rechner zur Verfligung steht, kénnen Sie unser Tool WuTility nutzen
um beispielsweise die IP-Parameter zu dndern, oder ein Firmware-Update durchzu-
fiihren.

Das Tool WuTility finden Sie unter:

https://www.wut.de/wutility

r
= Unbenannt - WuTility = O *
Datei Gerat Konfiguration Firmware Optionen  Hilfe

O = [~ frh S = o # + 2 Li]
Meu Offnen  Speichemn Scannen IP-Adresse  Telnet Browser | Registrierg. Firmware Hilfe Info
Ethernet-Adresse  IP-Adresse Produktnummer Produktname WVersion
[ 32b11:4ed15 192.168.0.22  #55920 rule.box hub 136
# c03d 192,16 2 WLAN-Thermometer 1x Pt100  1.00
00c03d:affe22 192.168.0.98  #58662 Com-Server 3x Isolated 139
00c03d:0a400e 192.168.0.129 #97701 WLAN-Thermometer 1x Pt100  1.00
B 00c03d:09e985 192.168.0.160 #57714 ‘Web-Thermometer NTC 1.65
B 00c03d:092ec3 192.168.0.233 #55212 Microwall 10 116
Bereit NUM

WuTility durchsucht nach dem Start automatisch das lokale Netzwerk nach ange-
schlossenen W&T Netzwerkgeraten. Der Suchvorgang lasst sich durch Betatigung
des Buttons Scannen beliebig oft wiederholen.

15
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Identifizieren Sie das WLAN-Thermometer in der Inventarliste anhand seiner
MAC-Adresse.

Markieren Sie das WLAN-Thermometer und betatigen Sie den Button IP-Adresse:

.'.\-h
IP-Adresse
“:\ Gerateeinstellungen: Netzwerkparameter x
() dynamisch (DHCP)
© statisch
Adressbereich
IPAdresse fnuss 192 =168 =|0 = |E = | Netzwerk #0 v
eindevtig sein): R Sy . ) I | ] 2
Derzeitige |P-Adresse des Gerates. Emeut prifen
Vorgabe
Subnetzmaske 255 . 255 255 Windows-Netzwerk ~

=

Standardgateway: 192 . 168

0
o1
1

=

DNS-Server A: 92 . 168

DNS-Server B:

Zurick Abbrechen

Die Option statisch erlaubt die Zuweisung fester IP-Parameter, bei gleichzeitiger De-
aktivierung des DHCP-Protokolls. Geben Sie die gewiinschten Werte fiir IP-Adresse,
Subnet-Mask sowie Gateway-Adresse in die entsprechenden Eingabefelder ein. Die
Option DHCP aktiviert das DHCP-Protokoll im WLAN-Thermometer und der Betrieb
mit einer statischen IP-Adresse ist nicht mehr moglich.

Der Button Weiter Ubertragt die eingegebenen Werte an das WLAN-Thermometer.

Bei erfolgreicher Zuweisung werden alle Spalten der WuTility-Inventarliste aktuali-
siert.

16
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Die weitere Konfiguration des WLAN-Thermometers erfolgt tiber Web-Based-Ma-
nagement. Betatigen Sie hierflir den Button Browser.

®

Ercowser

Netzwerke mit DHCP

Ist in dem Netzwerk, in dem das WLAN-Thermometer angeschlossen wird, ein
DHCP-Server aktiv, sollte dem Gerat automatisch eine IP-Adresse zugeteilt werden.
Um das WLAN-Thermometer gezielt ansprechen zu kdnnen, sollten Sie eine Re-
servierung im DHCP-Server konfigurieren, damit das Gerdt immer unter derselben
Adresse erreichbar ist. Die dazu benétigte Ethernet-Adresse finden Sie auf dem wei-
Ren Aufkleber am Gerét.

977xx [Model]
EN=00c03d003fa0

Ethernet address
OK XXXXXX

Fragen Sie im Zweifel den zustandigen Netzwerkadministrator.

17
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6. Grundeinstellungen

Nach Eingabe der IP-Adresse in den Webbrowser gelangen Sie auf die Startseite des
Gerates.

¥ M8 WLAN-Thermometer 1xPt100 X + = o X

WLAN-Thermometer 1x Pt100

24,07

23,6

23,2

22,8+

22,4

22,0

T T T T T 1
04:00 08:00 12:00 16:00 20:00

00:00 00:00
30.01.2024 31.01.2024

VORHERIGER TAG HEUTE NACHSTER TAG LIVE

18
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Klicken Sie links oben auf das Menii-Symbol um in das Hauptmeni des Gerates zu

gelangen.

| wwnWoT.de |
WLAN-Thermometer 1x Pt100
#97701

Home

System
Sensor
Passwort
WLAN
Browserzugang
Kommunikation
MQTT
WA&T Cloud
Push

API

Eigenschaften

Wartung

Sensor: Konfigurieren Sie hier Grenzwerte fiir eine
automatische Meldung.

Passwort: Schiitzen Sie die Geratekonfiguration
mit einem Passwort.

WLAN: Nehmen Sie hier die Netzwerkeinstellun-
gen des Gerates vor.

Browserzugang: Wahlen Sie die Browsersprache
und auf Wunsch die verschliisselte Verbindung via
HTTPS aus.

MQTT: Hier werden die Einstellungen fiir die
MQTT Kommunikation konfiguriert.

W&T Cloud: Konfigurieren Sie hier die automati-
sche Messwertiibertragung in die W&T Cloud.

Push: Uber den Dienst ntfy.sh haben Sie hier die
Méoglichkeit, Push-Nachrichten z.B. auf lhr Smart-
phone zu Ubertragen.

API: Um Einzelabfragen via TCP-Client oder Brow-
ser durchzufiihren, schalten Sie diese Dienste hier
ein.

Eigenschaften: Hier finden Sie Informationen zum
Netzwerkstatus und zur Geréateversion.

Wartung: Fiihren Sie eine Hardware-Reset durch,

oder setzen Sie das Gerat hier auf die Werksein-
stellungen zurick.

19
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Sensor

Sensor

Aktueller Messwert: 24,9°C
Der Messwert liegt innerhalb der Grenzwerte.

Geben Sie hier einen Namen fiir den Sensor an. Dieser wird unter anderem auf der
Startseite des Thermometers angezeigt.

Name

Temperatur

Bei giltiger Konfiguration von MQTT oder Push wird das Erreichen der hier
eingetragenen Grenzen gemeldet. Die Rickkehr des Messwertes zwischen die
Grenzen lost ebenfalls eine Meldung aus. Um das Meldungsaufkommen zu
reduzieren, wenn der Messwert im Grenzbereich ist, arbeitet das Thermometer mit
einer Hysterese von 0,1°C.

oberer Grenzwert

100,0

unterer Grenzwert

0,0

ZURUCKSETZEN

Wahlen Sie den Anzeigenamen des Sensors aus.

Tragen Sie hier Grenzwerte ein, bei denen eine Meldung per MQTT und Push-Nach-
richt gesendet werden soll. Sofern Sie nur eine Grenze iberwachen méchten, z.B.
eine reine Temperaturiiberschreitung, tragen Sie nur den oberen Grenzwert ein. Fiir
eine Temperaturunterschreitung entsprechend den unteren.

20
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Passwort
Passwort

Der Zugang zum Thermometer ist passwortgeschiitzt.

Der Zugang zu dieser Konfigurationsoberflache, die IP-Adressvergabe und das
Einspielen von Firmware via WuTility kdnnen passwortgeschiitzt werden.

Sichere Passworter  bestehen aus  Grol-  Kleinbuchstaben, Zahlen und
Sonderzeichen. Um das Passwort wieder zu léschen speichern Sie diesen Dialog

ohne Eingabe

Passwort

Pazswort wisderholen

Hier kdnnen Sie das Passwort zum Schutz der Konfiguration und zum Einspielen der
Firmware per WuTility setzen oder @ndern.

21
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WLAN

Nehmen Sie hier di

22

WLAN

Konfigurieren Sie hier, ob das Thermometer ein eigenes WLAN-Netz anbieten soll
oder ob es sich mit einem bestehenden WLAN-Netz verbinden soll

O Das Thermometer bietet ein eigenes WLAN-Netz mit WPA2-
Verschlisselung an, mit dem sich ein Teilnehmer verbinden kann.

© Das Thermometer verbindet sich als Teilnehmer mit einem WLAN-
Netz mit WPA2-Verschlisselung.

O Das Thermometer verbindet sich als Teilnehmer mit einem WLAN-

Firmennetzwerk mit WPA2-Enterprise / PEAP-Verschlisselung.

Wahlen Sie ein WLAN-Netzwerk aus, oder geben Sie den Namen direkt ein, und
konfigurieren Sie den Zugang

WT-GastZugang
Kanal: 10

ssiD
WT-Technik

Wahlen Sie aus, ob das Thermometer die IP-Adresse, Subnetzmaske, Gateway und
DNS-Server von einem DHCP-Server beziehen soll, oder ob diese Parameter statisch
vorgegeben werden sollen.

(O DHCP (@ statisch

Geben Sie hier die Netzwerkkonfiguration fir das Thermometer ein

IP-Adresse

192.168.0.32

Subnetzmaske

255.255.255.0

Gateway

192.168.0.1

DNS-Server

192.168.0.1

ZURUCKSETZEN w

e notwendigen Einstellungen fiir hr WLAN vor.



Grundeinstellungen YT

Browserzugang

Browserzugang

Die Daten, die zwischen dem Browser und dem
Thermometer ausgetauscht werden, sind verschliisselt!

Legen Sie hier fest, in welcher Sprache die Webseiten des Thermometers angezeigt
werden sollen.

@® Deutsch () Englisch

Durch das Aktivieren des HTTPS-Protokolls, wird die Kommunikation zwischen dem
Browser und dem Thermometer verschliisselt. Die Konfiguration und das Passwort
werden dann nicht mehr im Klartext Ubertragen.

@ H1TPs

ZURUCKSETZEN SPEICHERN

Wahlen Sie die Browsersprache aus. Sie kdnnen zwischen Deutsch und Englisch

umschalten.

Aktivieren Sie auf Wunsch den verschliisselten Browserzugang via HTTPS.

23



W Grundeinstellungen

MQTT

MQTT

Das Thermometer ist mit dem MQTT-Broker verbunden.

Das Thermometer versendet beim Verbindungsauf- und -abbau, bei Anderung des
Messwertes und bei Grenzwertereignissen MQTT-Nachrichten.

Nachrichtenformat beim Messwertversand:
Topic: WLANIO-063821/get/sensor/1
Payload-Beispiel: 24.8

Nachrichtenformat bei Grenzwertereignissen:
Topic: WLANIO-063821/get/sensor/1/limit
Payload: true / false

Nachrichtenformat beim Verbindungsauf- und -abbau

Topic: WLANIO-063821/get/online
Payload: true / false

@ aktivieren

Host
192.168.0.22

Port

8883

@ verschiiisselt
Benuizername

therm

Passwort

ZURUCKSETZEN SPEICHERN

Wenn Sie einen Nachrichtenversand per MQTT wiinschen, konfigurieren Sie hier die
Einstellungen fiir den MQTT-Broker. Hierzu bendtigen Sie die IP-Adresse und die
Port-Nummer unter der Ihr MQTT Broker erreichbar ist. Sofern Sie eine verschliissel-
te Verbindung wiinschen, aktivieren Sie den entsprechenden Schalter.
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Das WLAN-Thermometer sendet bei jedem Verbindungsaufbau, sowie bei einer Wer-
tednderung den Messwert an den MQTT-Broker.

Das genutzte Topic hat hierbei folgendes Format:

<Gerédtename>/get/sensor/1

Der Payload wird als punktseparierter Messwert angegeben. Z.B.

24.7

AuBerdem werden zusatzliche Informationen gesendet:
<Gerdtename>/get/sensor/1/limit/1

Payload: true /false

Sobald ein Grenzwertereignis auftritt wird bei Uber-/Unterschreitung einer Grenze
als Payload true und bei Riickkehr in den Normalbereich false gesendet.

<Gerédtename>/get/online

Sobald eine Verbindung zum MQTT-Broker aufgebaut wurde wird als Topic true und
bei Verbindungsabbau false gesendet.
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W&T Cloud

W&T Cloud

Die Messwerte werden auf wutcloud.de gespeichert.

WE&T

Das Thermometer kann die gemessene Temperatur auf wutcloud.de speichern. Die
Messwerte kinnen Sie dann online einsehen und Sie kénnen sich vom Cloud-Dienst
Uber Grenzwertverletzungen und Verbindungsabbriche per Mail benachrichtigen
lassen.

Um das Thermometer mit lhrem Konto zu wverkniipfen, loggen Sie sich auf
wutcloud.de ein. In den Kentoeinstellungen kénnen Sie das Thermometer unter
Angabe der MAC-Adresse 00:c0:3d:0a:59:4f und dem Aktivierungscode ABCD an Ihr
Konto binden. Hier kinnen Sie das Gerét, sollte es erforderlich sein, auch wieder von
Ihrem Konte trennen.

Sobald das Thermometer mit I|hrem wutcloud.de-Konto verbunden ist, wird die

aktuell gemessene Temperatur alle 60 Sekunden online gespeichert

@ -aktivieren

ZURUCKSETZEN SPEICHERN
Mit dem Cloud-Dienst bietet W&T eine umfassende Losung, welche das Sichern der

Daten im Online-Speicher erméglicht.

Messdaten werden direkt von der Messstelle in die Cloud weitergesendet und sind
so online verfligbar.

Fir die Benutzung der W&T Cloud ist ein Benutzerkonto notwendig. Dieses konnen
Sie auf den Webseiten der Cloud erstellen unter:

https://wutcloud.de
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In der Geréateverpackung finden Sie einen fiir Ihr Gerat passenden Aktivierungscode
flir die Cloud-Nutzung.

Tragen Sie auf http://wutcloud.de in Threm Benutzerkonto die MAC-Adresse des Ge-
rates, als auch den Aktivierungscode ein um das Gerat mit lhrem Cloud-Konto zu
verbinden. Das Gerét wird nun zyklisch seine Daten an die Cloud senden.

Web-|O verbinden

Um Ihr Web-10 mit Ihrem Cloud-Konto zu verbinden, tragen Sie hier die MAC-Adresse des Web-
10s und den dazugehdrigen Aktivierungscode ein. Die MAC-Adresse und den Aktivierungscode
finden Sie auf dem Sticker, der dem Gerat beiliegt.

Alternativ kénnen Sie Ihr Web-10 auch tber das Konfigurationsmenii des Gerates mit Ihrem
Cloud-Konto verbinden. Hierzu wird kein Aktivierungscode, sondem Ihr Benutzername und Ihr
Passwort bendtigt.

Bei der nachsten Datensendung des Web-IOs wird automatisch eine Ansicht mit allen
verfigbaren Messkurven des Gerates angelegt.

MAC-Adresse:

Aktivierungscode:

Web-10 verbinden
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Push

Push

Der Versand von Push-Benachrichtigungen ist aktiviert.

Wenn die gemessene Temperatur die eingestellten Grenzwerte verletzt, wieder in
den Bereich zwischen dem oberen und dem unteren Grenzwert zuriickkehrt oder
Probleme beim Messen der Temperatur erkannt werden, kann das Thermometer
liber den Dienst ntfy.sh entsprechende Push-Benachrichtigungen an die ntfy-App auf
ein Mobiltelefon oder an die Web-App auf ntfy.sh senden.

Weitere Infermationen zur Nutzung des Dienstes, zur Installation der App auf i0S-

und Android-Geraten und zur Web-App finden Sie auf der Webseite des
Dienstanbieters.

® a«iv

Uber den Drittanbieter ntfy.sh kann das Gerat Pushnachrichten absetzen, welche
z.B. auf einem Smartphone bei Verwendung der entsprechenden App empfangen
werden koénnen.

Weitere Infos zum Download der Apps finden Sie auf

https://ntfy.sh/

Fir die Benachrichtigung miissen Sie ein ,Thema" wahlen, damit die gesendeten Da-

ten lhrem WLAN-Thermometer zugeordnet werden kdnnen:

Wahlen Sie ein eindeutiges Thema, unter dem die Benachrichtigungen gesendet
werden sollen

Thema

WEBIO-00CO3D

Konfigurieren Sie Meldungstexte fiir die verschiedenen Ereignisse.
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Konfigurieren Sie hier die Meldungstexte, die beim Eintreten eines Ereignisses als
Push-Benachrichtigung gesendet werden sollen. Lassen Sie ein Textfeld leer, um
den Ereignistyp nicht zu melden.

oberer Grenzwert verletzt

Grenzwertverletzung! Die gemessene Temperatur hat den oberen
Grenzwert Uberschritten. <T1>°C

unterer Grenzwert verletzt

Grenzwertverletzung! Die gemessene Temperatur hat den unteren
Grenzwert unterschritten. <T1=°C

Grenzwertverletzung aufgehoben

Die gemessene Temperatur liegt wieder innerhalb der zugelassenen
Grenzen.

kein Messert mehr verfigbar

Der Temperatursensor liefert keine Messwerte mehr.

Messwert wieder verflgbar

Der Temperatursensor liefert wieder Messwerte: <T1=°C

Zusatzlich zum FlieBtext haben Sie die Moglichkeit den aktuellen Messwert in Form
eines Tags einzusetzen. Dieser wird in spitzen Klammern angegeben und kann an
jeder Stelle im Text eingesetzt werden.

<T1> liefert den Messwert mit Kommatrennung. Z.B. 24,5

<t1> liefert den Messwert mit Punkttrennung. Z.B. 24.5

Ein Anwendungsbeispiel fir das Versenden von Push-Nachrichten finden Sie auf:

https://www.wut.de/ntfy
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7. API

TCP-API

Der Zugang fiir die TCP-API ist deaktiviert.

Die TCP-API ermoglicht das Abfragen der aktuellen Temperatur Gber den TCP-Port
42280. Wird nach erfolgreichem Verbindungsaufbau das Kommando GET /single1
gesendet, antwortet das Thermometer mit der aktuell gemessenen Temperatur, Z.B.
24,9°C. Wenn ein Problem mit dem Sensor vorliegt, antwortet das Thermometer mit
--=="C.

@ aktivieren

Web-API

Der Zugang fiir die Web-API ist deaktiviert.

Die Web-API ermdglicht die Abfrage der aktuellen Temperatur per HTTP-Request.
Wird die URL /singlel aufgerufen, antwortet das Thermoemter mit der aktuell
gemessenen Temperatur, z.B. 24,9°C. Wenn ein Problem mit dem Sensor vorliegt,
antwortet das Thermometer mit ----°C.

@ oktivieren

Es ist moglich, Uber eine Socket-Verbindung die aktuellen Messwerte abzufragen.
Diese Funktion dient dazu, die einzelnen Daten ohne die Web-Oberflache erhalten zu
konnen.

Offnen Sie mit einem beliebigen TCP-Client eine Verbindung auf die IP-Adresse des
WLAN-Thermometers und den Port 42280.

Senden Sie dem Gerét anschlieBend folgendes Kommando:

GET /Singlel
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Das Gerat antwortet daraufhin mit einem Text-String, welcher die aktuelle Tempera-
tur mit Einheit enthalt. Z.B.

24,5°C

Sie konnen den einzelnen Messwert ebenso iiber HTTP(S) abfragen. Senden Sie
dem Gerét die Anfrage:

http(s) ://<ip-adresse>/singlel

Sie erhalten den Messwert in einer HTTP-Antwort. Das Gerdt antwortet darauf hin
mit der aktuellen Temperatur und der Einheit.
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8. Wartung

Wartung

Startet das Thermometer neu. Alle aktiven

NEUSTART
Verbindungen werden dabei unterbrochen.

Setzt das Thermometer auf die

) . WERKSEINSTELLUNGEN
Werkseinstellungen zuriick.

Starten Sie das Geréat neu, oder setzen Sie es auf die Werkseinstellungen zuriick.
Nach dem Herstellen der Werkseinstellungen kdnnen Sie das Gerat erneut konfigu-
rieren, wie im Kapitel Inbetriebnahme beschrieben.
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9. Security-Hinweise

Die folgenden Abschnitte enthalten aus Sicht der IT-Sicherheit relevante Hinwei-
se und Empfehlungen fiir Inbetriebnahme, Konfiguration, Betrieb und Wartung des
WLAN-Thermometers.

Funktion und typische Anwendung

Die WLAN-Thermometer von Wiesemann & Theis sind Gerdte zur
Temperaturiiberwachung mit Netzwerkzugang per WLAN.

Messdaten werden als TCP-Payload und optional auch innerhalb hdherer Protokoll-
Instanzen durch das Netzwerk Uibertragen.

Ab Werk sind WLAN-Thermometer nicht fiir den Betrieb in einer sicheren
Netzwerkumgebung konzeptioniert. Der Schwerpunkt der Werkeinstellungen
liegt auf einer mdglichst komfortablen Ubertragung von Messdaten, sowie
einer unkomplizierten Inbetriebnahme und Konfiguration. In unsicheren
Netzwerkumgebungen und/oder bei erhohten Sicherheitsanforderungen miissen
zusétzliche MalRnahmen getroffen werden, um unautorisierte Zugriffe zu vermeiden.

Anforderungen an Integratoren und Betreiber

Abhéangig von der individuellen Netzwerkumgebung und den Security-Anforderun-
gen miissen die Werkeinstellungen fiir den operativen Betrieb aus Sicht der Security
tiberpriift werden. Es kénnen Anderungen und/oder zusatzliche MaRnahmen durch
den Integrator oder Betreiber erforderlich werden. Hierzu zéhlen insbesonders:

- Wahl eines sicheren Passwortes hinsichtlich Lange und Zusammensetzung.

- Deaktivierung nicht bendtigter Dienste und/oder Zugriffsbeschréankungen durch
eine vorgeschaltete externe Firewall.

Installationsort

Der Installationsort des WLAN-Thermometers muss gewahrleisten, dass keine un-
authorisierten, physikalischen Zugriffe erfolgen kénnen (z.B. geeignet gesicherter
Raum, Schaltschrank etc.). Ein physikalischer Zugriff auf das WLAN-Thermometer
birgt z.B. folgende Risiken:
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- AuBerbetriebnahme des Gerétes (Entfernen der Spannungsversorgung ...) und Ver-
lust aller Verbindungen zu Kommunikationspartnern.

Inbetriebnahme

Die Inbetriebnahme des WLAN-Thermometers unterteilt sich in die WLAN Konfi-
guration und die anschlieRende Vergabe der IP-Adresse (DHCP, WuTility), sowie
der anschlieBenden weiteren Konfiguration liber Web-Based-Management. Mit der
Werkseinstellung sind alle Konfigurationsdienste frei zugénglich. Die Inbetriebnah-
me muss daher so erfolgen, dass bis zur Vergabe des System-Passwortes und einer
sicheren Konfiguration keine unautorisierten Zugriffe erfolgen konnen.

IP-Vergabe

Stellen Sie bei der Erstinbetriebnahme bis zur Vergabe eines System-Passwortes si-
cher, dass keine unautorisierten Zugriffe auf das WLAN-Thermometer erfolgen. Eine
geeignete Mallnahme ist zum Beispiel die Inbetriebnahme (ber eine Punkt-zu-Punkt
Verbindung im Access-Point Modus. Erst anschlieBend wird das WLAN-Thermome-
ter dann mit dem eigentlichen Zielnetzwerk verbunden.

Passwort

Der operative Einsatz des WLAN-Thermometers ohne Passwort sollte nicht erfol-
gen. Das Passwort ist der zentrale Schutz vor unautorisierten Zugriffen auf die Kon-
figuration und das Management des WLAN-Thermometers. Wir empfehlen die Ver-
wendung eines sicheren Passwortes mit einer Ldnge von mindestens 15 Zeichen,
bestehend aus GroRR- und Kleinbuchstaben, Ziffern sowie Sonderzeichen.

Die Ubertragung des System-Passwortes an das WLAN-Thermometer erfolgt im nor-
malen Betrieb nicht im Klartext. Bei passwort-geschiitzten Zugriffen aus vermeint-
lich unsicheren oder 6ffentlichen Netzwerken sind zusétzliche Malnahmen wie z.B.
die Nutzung eines VPN-Tunnels zu treffen.

Registrierung fiir sicherheitsrelevante Informationen

Uber das Inventarisierungstool WuTility kénnen Geréate bei W&T registriert werden.
Im Fall von sicherheitsrelevanten Updates und/oder Informationen werden sie von
uns sofort per Email benachrichtigt. Neben den angegebenen personlichen Daten
werden bei einer Registrierung auch die geratespezifischen Daten gespeichert.
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Betrieb und Konfiguration

WLAN-Thermometer unterstiitzen die in nachfolgender Tabelle aufgefiihrten einge-
henden und ausgehenden Dienste.

Eingehend:
Port-Nummer Anwendung Passwort? Konfigurierbar/
Abschaltbar?

80 (TCP) Web-Based-ma- | nur Konfiguration | nejn
nagement
Einzelwert-Tem-
peraturabfrage
via HTTP

42280 (TCP) Einzelwert-Tem- nein nein
peraturabfrage
via TCP-Socket

8002 (TCP) Initialisierung ja nein
Firmware-Update

8513 (UDP) Inventarisierung nein nein

68 (UDP) WuTility IP-Ver- ja nein
gabe

69 (UDP) Firmware-Update | ja nein

ICMP Echo-Request nein nein
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Ausgehend:
Port-Nummer Anwendung Passwort? Konfigurierbar/
Abschaltbar?
53 (UDP) DNS-Client nein nein
(Aktivierung bei
Bedarf)
67 (UDP) DHCP-Client nein nein
(Deaktivierung
durch statische
IP-Vergabe)
1883 (TCP) MQTT Client ja ja
443 (TCP) Cloud Ubertra- nein nein/ja
gung
Push Ubertra-
gung
68 (UDP) WuTility IP-Ver- ja nein
gabe
69 (UDP) Firmware-Update | ja nein
ICMP Echo-Request nein nein

Aktualisierungen der Firmware

Zur Behebung funktionaler Fehler, eventuell entdeckter Schwachstellen oder auch
zur Funktions-Erweiterung veroffentlich W&T Firmware-Updates fiir die Com-Server.
Der Upload in das Gerét erfolgt mit Hilfe des Management-Tools WuTility.

Update-Dateien beinhalten immer die gesamte Firmware bzw. das gesamte System
des Com-Servers. Aus diesem Grund sind Firmware-Updates immer mit einem Neu-
start des Com-Server und somit auch einer Unterbrechung des operativen Betriebes
verbunden. Individuelle Konfigurationsdaten (IP-Parameter, Firewall-Regeln etc.)
werden von einem Firmware-Update nicht beeinflusst und bleiben erhalten.

Der Upload der Firmware erfolgt per TFTP (UDP) und das System-Passwort wird in
diesem Zuge netzwerkseitig im Klartext ibertragen. In unsicheren Netzwerken oder
in Umgebungen mit erhdhten Sicherheitsanforderungen sind daher zusatzliche ex-
terne MaRnahmen erforderlich.
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10. Service, Wartung und AuBerbetriebnahme

Trotz hoher Qualitdtsstandards kann Elektronik jederzeit z.B. durch externe Ereignis-
se ausfallen. Abhéngig von den Anforderungen an die Verfiigbarkeit der jeweiligen
Anwendung empfehlen wir geeignete Vorkehrungen zu treffen.

- Ggf. Vorhaltung eines Ersatzgerates
- Dokumentation der Vorgehensweise bei Geratetausch

Bei der AuBerbetriebnahme sollte das Gerdt zum Schutz aller im WLAN-Thermo-
meter gespeicherten vertraulichen Informationen (IP-Bereiche, externe Zugangsda-
ten etc.) auf die Werkseinstellungen zuriickgesetzt werden. Dieses kann {ber die
Web-Based-management Konfiguration erfolgen.

Reset

Der an der Gehdusefront befindliche Reset-Taster hat folgene Funktionalitat:

- kurze Betatigung: Das Gerat flihrt einen Hardware-Reset durch. Alle Netzwerkver-
bindungen werden hierdurch getrennt.

- halten langer als 5 Sek.: Das Gerat wechselt in den Notfallmodus. Die aktuelle
WLAN-Verbindung wird getrennt und das Geradt wechselt in den Access-Point Mo-
dus. Verbinden Sie sich auf das Notfall WLAN, mit der Bezeichnung EMERGENCY-
gefolgt von den letzten drei Stellen der MAC-Adresse. Z.B:

EMERGENCY-0A0905

Offnen Sie nun einen Webbrowser und stellen Sie eine Verbindung zur Adresse
192.168.4.1

her. Sie konnen nun alle Parameter des Gerates, ohne Passworteingabe dndern und
das Gerat u.a. auf die Werkseinstellungen zuriicksetzen.
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11. Technische Daten

Anschliisse und Anzeigen

WLAN: 802.11 b/g/n 2,4GHz
Funkkanale: 14
Mittenfrequenzbereich: 2412 bis 2484 MHz
(Funkkanéle)

Maximale Sendeleistung: 16 dBm

Anzeigen: LEDs fiir System und Error

Versorgungsspannung: 12..24V DC (+/- 10%) per Schraubklemme

Stromaufnahme: typ. 40mA@24V DC, typ. 70mA@12V

Sensor

Sensor: Pt100-Anschluss

Messbereich: W&T Fiihler: -50°C...180°C
PT100-Messeingang: -200°C...650°C

Auflésung: 1/10°C

Messfrequenz: 1/Sekunde

Maximaler Messfehler

WLAN-Thermometer: +0,3°C, +0,2%

Mitgelieferter Fihler: +0,15°C, +0,2%

Gehause und sonstige Daten

Gehéduse: Kunststoffgehduse mit integrierter
Hutschienenaufnahme
105 x 22 x 75mm (L x B x H)
Lagertemperatur: -40...+70°C
Betriebstemperatur: 0...60°C
zuldssige Luftfeuchtigkeit: 0...95% relative Feuchte, nicht kondensierend

EEE  Wiesemann & Theis GmbH
i Porschestralte 12
EF%  p-42279 Wuppertal

Mail info@wut.de
Web www.wut.de

Tel. +49 (0)202 2680-110
Fax +49 (0)202 2680-265
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