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dem reinen Schliisselaustausch auch Nutzdaten verschliisselt und versendet
werden kénnen. EIGamal unterliegt keinen Patenten und wird deshalb gerne in
Open-Source Projekten genutzt.

Elliptic Curves

Kryptographie auf Basis elliptischer Kurven ist kein eigenes Verschliisselungsver-
fahren. Vereinfacht gesehen arbeiten alle asymmetrischen Verfahren mit Einweg-
funktionen, die sehr groBe Primzahlen verarbeiten. Das ist sehr rechenintensiv und
damit eben auch sehr zeitintensiv. Laienhaft betrachtet wird anstelle von Primzah-
len mit Punkten auf einer elliptischen Kurve gearbeitet. Dieses Verfahren ist deutlich
schneller und ldsst sich vom Prinzip her auf alle vorgenannten asymmetrischen Ver-
schliisselungen anwenden.

Hybrid-Verschliisselung

Um auch groRBe Datenmengen sicher verschliisselt versenden zu kénnen, werden
in der Praxis beide Verfahren kombiniert. Das bedeutet, im ersten Schritt wird das
asymmetrische Verschliisselungsverfahren genutzt, um den geheimen Schlissel fiir
eine symmetrische Verschliisselung auszutauschen. Im zweiten Schritt werden die
zu Ubertragenen Nutzdaten mit dem gemeinsamen symmetrischen Schliissel ver-
schlisselt.

Hier noch einmal der komplette Ablauf am Beispiel einer vertraulichen Verbindung
zwischen Client und Server:

Der Server verfiigt Uiber ein Schliisselpaar zur asymmetrischen Verschliisselung.

Public Key des Servers / Private Key des Servers /
% offentlicher Schltssel Oow privater Schlissel
zum Verschlusseln zum Entschliisseln

Der Client erzeugt bei Verbindungsaufbau einen symmetrischen Schliissel.

gemeinsamer
symmetrischer Schliissel
zum Ver- und Entschliisseln

Im ersten Schritt baut der Client eine unverschliisselte Verbindung zum Server auf
und fordert den Public Key des Servers an.
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Der Server sendet daraufhin seinen Public Key an den Client.
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Der Client verschliisselt den von ihm generierten symmetrischen Schliissel mit dem

Public Key des Servers.

[ €]
—("

Geschiitzt vor Mitlesen durch Dritte wird der Schliissel sicher zum Server Ubertra-

gen.

Der Server kann den symmetrischen Schliissel mit Hilfe seines privaten Schliissels

entschliisseln.

O
—(" )

Nun haben Client und Server den gemeinsamen Schliissel fiir die symmetrische Ver-
schliisselung und kénnen schnell und gesichert Daten austauschen.
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Wahrend das asymmetrische Schliisselpaar des Servers normalerweise immer
gleich bleibt, gilt der symmetrische Schliissel des Clients nur fiir einen Verbindungs-
zyklus. Fiir einen spéateren Datenaustausch generiert der Client einen neuen Schliis-
sel.

Schliisselberechnung nach Diffie-Hellman

Verschliisselung ohne Schliisseliibertragung

Wie wir bereits festgestellt haben, ist der kritischste Punkt bei der symmetrisch ver-
schliisselten Dateniibertragung, dass die Kommunikationspartner den gleichen ge-
heimen Schliissel bekommen, ohne dass er auf dem Transportweg ausgespaht wird.

Bei dem Verfahren nach Diffie-Hellman werden weder der gemeinsame Schlissel,
noch Teile davon wirklich (ibertragen. Stattdessen werden laienhaft gesagt Zahlen-
werte ausgetauscht, aus denen jeder Kommunikationspartner auf seiner Seite den
gemeinsamen Schliissel ausrechnen kann.

Funktionsweise von Diffie-Hellman
Fir das Diffie-Hellman-Verfahren werden eine moglichst groBe Primzahl P und eine
positive Ganzzahl G bendtigt, die kleiner sein muss als P.

® sehr groRe Primzahl
® kleinere Ganzzahl

Dieses Zahlenpaar bendtigen beide Kommunikationspartner. Im Allgemeinen wird
es vom Server an den Client Gbermittelt, der es bei Verbindungsbeginn anfordert.

| o ®P®
O u]

Connection Request
—(" g o
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P und G sind nicht geheim und kdnnen bedenkenlos auch liber ungesicherte Kanéle
weitergegeben werden.

] 500
O ®® 2

Zusatzlich generiert jeder der beiden Kommunikationspartner eine weitere Ganz-
zahl, die nur er selbst kennt (X und Y).

geheime Ganzzahl vom Server generiert

(X} geheime Ganzzahl vom Client generiert

Damit haben beide Kommunikationspartner jeweils drei Zahlen: zwei 6ffentliche und
eine geheime.

®® | QO]
o O =
—" o

Nun berechnet der Client nach einem vorgegebenen Einwegalgorithmus aus den 6f-
fentlichen Zahlen P und G und seiner geheimen Zahl X eine weitere Zahl A.
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Da es sich um einen Einwegalgorithmus handelt, kann aus den &6ffentlichen Zahlen P
und G und dem Ergebnis A bzw. B die geheime Zahl X bzw. Y nicht eindeutig zuriick-
gerechnet werden.

Client und Server kdnnen also A und B ungeschiitzt miteinander austauschen.

g@ | \® Z®©

Damit haben Client und Server jeweils vier Zahlen von denen drei zur weiteren Verar-
beitung benotigt werden.

Der Client errechnet nach einem weiteren vorgegebenen Algorithmus aus den of-
fentlichen Zahlen P und B, sowie seiner geheimen Zahl X den gemeinsamen Schlis-
sel S.

Der Server verfahrt mit P und A, sowie seiner geheimen Zahl Y nach dem gleichen
Algorithmus.

Die genutzten Algorithmen sind so aufgebaut, dass beide Seiten am Ende zum glei-
chen Ergebnis und damit zum gleichen gemeinsamen, geheimen Schliissel kom-
men.

Der so berechnete Schliissel wird im weiteren Verlauf der Verbindung fiir die sym-
metrisch verschliisselte Dateniibertragung verwendet. Alle bis dahin genutzten Zah-
len werden fiir die eigentliche Verschliisselung nicht mehr benétigt.
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Die Mathematik hinter Diffie-Hellman

In diesem Abschnitt wollen wir anhand eines einfachen Beispiels die Algorithmen
zeigen, die bei der Diffie-Hellman-Schliisselberechnung genutzt werden. Wir verzich-
ten bewusst auf eine detaillierte Erklarung der gezeigten Formeln.

Beim Diffie-Hellman-Schliisselaustausch wird mit extrem groRen Primzahlen gear-
beitet. Nur so ist sichergestellt, dass der berechnete Schliissel nicht durch Auspro-
bieren mit verschiedenen Zahlenwerten herausgefunden werden kann.

In unserem Beispiel arbeiten wir mit den kleinsten méglichen Werten, was natiirlich
in der Praxis nicht sicher ware.

® =5 Primzahl
@ =4 kleinere Ganzzahl

o

]
N W

geheime Ganzzahl des Clients
geheime Ganzzahl des Servers

Zunachst berechnen Client und Server aus den 6ffentlichen Zahlen P und G sowie
der geheimen Zahl X bzw. Y die Zahlen A bzw. B.

Die Formel fiir den Client:

@omod ®

4% mod 5= 4

®
®

Zur Erinnerung: mod steht f

ulo und ist die Restberechnung t
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Die Formel fiir den Server:

@ mod®

4% mod 5 = 1

Die beiden errechneten Zahlen werden ausgetauscht.

©® | @ o ®®
T O
° A —

Nun berechnen beide Seiten unabhangig voneinander den gemeinsamen und gehei-
men Schlissel.

Die Formel fiir den Client:

omod ®

1% mod 5 = 1

Die Formel fiir den Server:

@ mod®

4% mod 5 = 1

Beide Berechnungen fiihren zum selben Ergebnis. In diesem Beispiel wére der ge-
meinsame Schlissel fiir die nun beginnende symmetrische Verschliisselung 1.

Diffie-Hellman zusammengefasst

Das Diffie-Hellman-Verfahren ist kein Verschliisselungsverfahren im eigentlichen
Sinn. Die Kryptografen Whitfield Diffie und Martin Edward Hellman entwickelten
1976 einen Algorithmus, um zwischen zwei Kommunikationspartnern einen gemein-
samen Schliissel zu vereinbaren, der dann fiir eine symmetrische Verschliisselung
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genutzt werden kann. Auch wenn man bei diesem Verfahren von Schliisselaus-
tausch spricht, wird der eigentliche Schliissel nicht lbertragen. Vielmehr gibt der
verwendete Algorithmus beiden Seiten die Moglichkeit, den gemeinsamen Schlissel
zu errechnen.

Diffie-Hellman Elliptic Curves

Diffie-Hellman-Schliisselberechnung auf Basis elliptischer Kurven ist kein eigenes
Verfahren. Laienhaft betrachtet wird anstelle von Primzahlen mit Punkten auf einer
elliptischen Kurve gearbeitet. Dieses Verfahren ist nicht so rechenintensiv und da-
durch etwas schneller als die klassische Diffie-Hellman-Schliisselberechnung.

Authentisierung durch Zertifikate

Zunachst die Definition von drei Begriffen, die oft verwechselt werden:

Authentisierung
bedeutet einen Nachweis lber die eigene Identitat zu erbringen.

Authentifizierung
heillt die Identitat eines anderen auf Richtigkeit zu priifen.

Autorisierung
ist die Ubertragung von Rechten, die innerhalb eines Systems nur bestimmten Per-
sonen oder Institutionen vorbehalten sind.

In den vorangegangenen Abschnitten haben wir Méglichkeiten kennengelernt, Daten
beim Transport vor Verdnderung und Mitlesen zu schiitzen. Aber was nutzt diese
Sicherheit, wenn der Kommunikationspartner, mit dem ich Daten austausche, gar
nicht der ist, mit dem ich eigentlich kommunizieren méchte? Wichtige Daten landen
ggf. beim falschen Empféanger.

Dieses fehlende Stiick Sicherheit kann nur erreicht werden, wenn der Kommunikati-
onspartner ganz klar zu identifizieren ist.

Wenn ich im richtigen Leben wissen mdchte, mit wem ich es zu tun habe, frage ich
mein Gegeniliber nach seinem Personalausweis. Der ist von einer vertrauenswirdi-
gen Behdrde ausgestellt und wenn Bild, Name und Adresse die richtige Person aus-
weisen, ist alles in Ordnung.
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Zertifikate
In der Dateniibertragung gibt es auch solche Ausweise, die allerdings als Zertifikat
bezeichnet werden.

Zertifikatnehmer
Wer bendétigt ein Zertifikat?

Alle Institutionen und Personen, die sichere Datendienste wie z.B. Webserver betrei-
ben méchten, bendtigen ein entsprechendes Zertifikat, um sich beim Nutzer identifi-
zieren zu kdnnen.

Welche Angaben beinhalten Zertifikate?

168

Zertifikatnehmer (fiir wen ist das Zertifikat ausgestellt?)
Name oder IP-Adresse des Servers, fiir den das Zertifikat gilt
Offentlicher Schliissel des Zertifikatnehmers

(um spater zu einer sicher verschliisselten Kommunikation zu wechseln)
Verwendungszweck

(fir welchen Datendienst wurde das Zertifikat ausgestellt?)

- Webserver-Authentisierung

- Software-Signatur

- Ausstellungsberechtigung fiir Zwischenzertifikate

- Authentisierung von Mailservern

Je nach Anwendung

- IP-Adresse

- Domain- bzw. Hostname

Seriennummer

Verfallsdatum (wie lange ist es gliltig?)

Zertifikatgeber (wer hat es ausgestellt?)

Signatur des Zertifikatgebers
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Hier als Beispiel die Zertifikatsinformationen des Wiesemann & Theis Webservers:

Zertifikat-Ansicht: "www.wut.de” =)
Allgemein | Details
Dieses Zertifikat wurde fir die folgenden Verwendungen verifiziert:
SSL-Client-Zertifikat
SSL-Server-Zertifikat
Ausgestellt fiir
Allgemeiner Name (CN)  [EETETE
Organisation (0) <kein Teil des Zertifikats>
Organisationseinheit (OU) Domain Control Validated
Seriennummer 11:21:89:44:05:0D:25:4D:59:8A:E8:T1:6F:43:85:51:64:20
Ausgestellt von
Allgemeiner Name (CN)  AlphaSSL CA - SHA256 - G2
Organisation (0) GlobalSign nv-sa
Organisationseinheit (OU) <kein Teil des Zertifikats>
Gilltigkeitsdauer
Beginnt mit 28. September 2019
Giltig bis 28. September 2020
Fingerabdriicke
SHA-256-Fingerabdruck ~€0:€7:A3:D0:57:FC:B6:D2
22 44:E4:99:2C:5F:Cé6
SHAL-Fingerabdruck ~ 19:65:92:FB:C7:7C:D9:F8:52:AA:32:6D:73:E8:FF:B2:11:D1:83:56

Zertifikatgeber

Zertifikate in der Dateniibertragung werden natirlich nicht vom Einwohnermeldeamt

ausgestellt wie ein Personalausweis.

Stattdessen gibt es vertrauenswiirdige Zertifizierungsstellen - Certificate Authorities

oder kurz CAs.
<~ Zertifizierungsstelle
0000 Certificate Authority

Das Ausstellen, der Aufbau von Zertifikaten und wie sie weiter genutzt werden, ist
im ITU-T Standard X.509 festgehalten. Man spricht deshalb auch oft von X.509-Zer-

tifikaten.

X.509-Zertifikate sind nur dann giiltig, wenn sie vom Aussteller signiert - also mit
einer digitalen Unterschrift (Signatur) bzw. einem digitalen Fingerabdruck versehen

sind.
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Signieren von Zertifikaten
Die CAs signieren Zertifikate in zwei Schritten:

Schritt 1
Uber den gesamten Zertifikatsinhalt wird nach einem ausgewéhlten mathemati-
schen Verfahren ein Hash-Wert gebildet.

Zertifikat

Schritt 2
Die CA verschliisselt den Hash-Wert und hangt ihn an das Zertifikat an.

~ﬂ=?

Die Verschliisselung des Hash-Werts erfolgt asymmetrisch. Allerdings ist es in die-
sem Fall so, dass mit dem privaten Schliissel des CA verschliisselt wird und der 6f-
fentliche Schliissel zur Entschliisselung benutzt wird.

rh Privater Schliissel der CA
Private Key

Zur Erinnerung: Bei der normalen asymmetrischen Verschliisselung war es genau
anders herum - 6ffentlicher Schliissel verschliisselt / privater Schliissel entschliisselt.

Der Zertifikatnehmer bekommt das signierte Zertifikat, das aus den unverdnderten
Zertifikatsdaten und der Signatur, also dem verschliisselten Hash-Wert besteht.

Zertifikat

%_
=
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Verteilung und Giiltigkeit von Zertifikaten

Eine entscheidende Voraussetzung fiir die durch X.509-Zertifikate geschaffene Si-
cherheit ist, dass der private Schliissel (private Key) einer CA geheim bleibt und nie-
mals nach auflen dringt. Deshalb sind die CAs auch nicht mit dem Internet verbun-
den, um die privaten Schliissel vor Ausspdhung zu schiitzen.

Im Gegensatz dazu miissen die 6ffentlichen Schliissel der Root-CAs (public Keys)
moglichst einfach fiir alle Nutzer zugénglich gemacht werden.

Das geschieht dadurch, dass die Herausgeber von Software und Betriebssystemen
haufig bendtigte Schliissel bereits mit einprogrammiert bzw. in einem Trust Store
(Sicheren Speicher) hinterlegt haben.

Dariiber hinaus bieten Anwendungen und Betriebssysteme meist die Moglichkeit,
Zertifikate nachzuladen und diese als vertrauenswiirdig anzuerkennen.

Das Einspielen und Anerkennen von Zertifikaten sollte mit gro3ter Sorgfalt erfolgen.

Die Identitat eines Servers oder einer Anwendung ist aber nicht allein durch die
korrekte Signierung des zugehorigen Zertifikats sichergestellt. Im néachsten Schritt
missen die weiteren Daten des Zertifikates gepriift werden.

Der Ablauf bei der Nutzung von X.509-Zertifikaten sieht grob so aus:

e Der Zertifilkatnehmer beantragt ein Zertifikat und stellt dem Zertifikatgeber, also
der CA, alle bendtigten Informationen zur Verfiigung.

e Die CA priift, ob alles seine Richtigkeit hat.

e Ist alles in Ordnung, ergénzt die CA die Daten des Zertifikatnehmers um weitere
Daten wie die eigene Identitét, das eingesetzte Hash-Verfahren, eine eindeutige
Seriennummer usw.

e AbschlieBend signiert die CA das Zertifikat mit ihrem eigenen privaten Schlis-
sel.

Letztlich geht es ja darum, die 6ffentlichen Schliissel von Dienstanbietern bzw. Ser-
vern mit einem sicheren Herkunftsnachweis an den Client zu ibergeben, der solche
Dienste nutzen méchte. Es geht also um die Verteilung der Public Keys.

Hierarchie der Zertifizierungsstellen

Durch die rasante Ausbreitung des Internets und der darin angebotenen Dienste ist

der Bedarf an signierten Zertifikaten riesig. Eine einzige vertrauenswiirdige Zertifi-

zierungsstelle konnte dieser Flut gar nicht Herr werden. Gabe es aber beliebig viele
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Zertifizierungsstellen, ginge schnell die Kontrolle und damit die Vertrauenswiirdig-
keit verloren.

Deshalb gibt es letztlich eine begrenzte Zahl vertrauenswiirdiger Stamm- oder auch
Wurzelzertifizierungsstellen. Diese Root Certificate Authorities schenken unterge-
ordneten Zwischenzertifizierungsstellen ihr Vertrauen.

Diese von den CAs autorisierten Intermediate CAs konnen ihrerseits Zertifikate fir
Server (und Clients) erstellen. Sie konnen aber auch weitere Intermediate CAs be-
rechtigen Zertifikate auszustellen. So ergibt sich eine baumartige CA-Hierarchie.

=~

Root
Certificate |:| |:| |:| |:|
Authority

——

g

N N

"owie (000 0000 0000

Intermediate
Certificate |:| |:| |:| |:|
Authority

———
Server / \
[m] [m] [m] [m] [m] [m]
m] m] m] m] m] m]
[m] [m] [m] [m] [m] [m]

Noch mal zur Erinnerung: Eine Signatur ist der mit dem privaten Schliissel des Aus-
stellers verschliisselte Hash-Wert des Zertifikatinhalts.
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Zertifikat

®
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Signatur

2R

Jede CA signiert die ausgestellten Zertifikate fir die untergeordnete Intermediate
CA mit ihrem privaten Schliissel. Daraus ergeben sich Zertifikatsketten - Certificate
Chains - die zuriickfiihren bis auf die Ebene der Root CA. Da es keine Ebene ober-
halb der Root CA gibt, stellt diese sich ein eigenes selbstsigniertes Zertifikat aus.

Der Zertifikatsnehmer (z.B. ein Server) am Ende dieser Kette muss immer alle betei-
ligten Zertifikate bis hin zum Wurzelzertifikat bereitstellen.

oo

Server \@w

)

—
—
—

Interm. CA @

S

)

—

Py
o
[e]
—

2

N~

Wenn der Client das Zertifikat des angesprochenen Servers noch nicht kennt, kann
er so die Zertifikatskette bis zum Wurzelzertifikat der Root CA zuriickverfolgen (1

und 2).
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Ist die Root CA als vertrauenswiirdig bekannt, kann beginnend mit dem 6ffentlichen
Schliissel der Root CA die Kette bis hin zum Server-Zertifikat auf Vertrauenswiirdig-
keit gepriift werden (3 und 4).

Erst nach erfolgreicher Uberpriifung kann der innerhalb des Zertifikates iibermittelte
offentliche Schliissel des Server fiir die anstehende Kommunikation sicher benutzt
werden.

Die Public Key Infrastructure

Um Zertifikate zu erstellen, zu verwalten, zu verteilen und ggf. auch wieder zu wider-
rufen, wird eine Infrastruktur bendtigt, die das gemal der bestehenden Richtlinien
und Standards sicher ermdglicht.

Eine Public Key Infrastructure, kurz PKI, besteht aus mindestens einer Wurzelzerti-
fizierungsstelle (Root CA) und je nach Bedarf diversen Unterzertifizierungsstellen.
Ferner wird eine Registrierungsinstanz (Registration Authority, kurz RA) benétigt.
Alle innerhalb der PKI signierten und ausgegebenen Zertifikate werden von der RA
gelistet und verwaltet.

Zertifikate werden von der RA auf Giiltigkeit gepriift und kdnnen, wenn nétig, auch
widerrufen werden.

Wiirde z.B. der private Schliissel einer CA in fremde Hande geraten - was eigentlich
nicht passieren sollte - wiirde die zustandige RA alle von dieser CA ausgestellten
Zertifikate widerrufen.

Betriebssysteme oder Anwendungen wie Browser oder Mailclient miissen deshalb
regelméfig, z.B. liber Updates, die hinterlegten Zertifikate liber die PKI mit der RA
abgleichen.

Im Internet gibt es einige anerkannte, vertrauenswiirdige PKIls, deren CAs/RAs Zer-
tifikate ausstellen und verwalten. In aller Regel erfolgt das gegen Gebiihr. Fiir groe
Konzerne, Organisationen oder Behérden kann es sich deshalb lohnen, eine eigene
Inhouse Public Key Infrastructure zu betreiben.

Cipher Suites

Wie wir bis hierher erfahren haben, wird in der Dateniibertragung mit symmetrischer
und asymmetrischer Verschliisselung gearbeitet. Fiir beide Verschliisselungstech-
niken gibt es unterschiedliche Algorithmen. Das gilt ebenfalls fiir die Hash-Wertbe-
rechnung.
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Bevor eine verschliisselte Datenilibertragung beginnt, miissen sich die Kommunika-
tionspartner auf eine Kombination der verwendeten Verfahren einigen.

Diese Kombinationen bezeichnet man auch als Cipher Suites und sie enthalten fol-
gende Informationen:

Schlusseliibergabe mit Elliptic Curve Diffie Hellman

Authentisierung mit RSA
Nutzdatenverschlisselung mit AES128
Hash-WertberecI:hnung mit SHA256

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

Die Cipher Suites werden nicht im hier gezeigten Klartext libertragen, sondern jede
nutzbare Kombination hat eine eindeutige 2-Byte-ldentifikationsnummer. Die hier ge-
zeigte zum Beispiel 0xCO2F.

Im Zuge des Verbindungsaufbaus sendet der Client eine Liste mit ihm mdglichen
Cipher Suites an der Server.

Session ID:

bc982a3eas526831c

Cipher Suites Length: 23
4 Cipher Suites (14 suites)

Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher

Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:

TLS_AES_128_GCM_SHA256 (@x1381)
TLS_CHACHA28_POLY1385_SHA256 (8x1383)
TLS_AES_256_GCM_SHA384 (@x1382)
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 (Bxc@2b)
TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256 (@xc@2f)
TLS_ECDHE_ECDSA_WITH_CHACHA28_POLY1385_SHA256 (Bxccad)
TLS_ECDHE_RSA_WITH_CHACHA28 _POLY1385_SHA256 (Bxccal)
TLS_ECDHE_ECDSA_WITH_AES_256_GCM _SHA384 (@xc@2c)
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA3B4 (Bxc@38)
TLS_ECDHE_RSA WITH_AES 128 CBC_SHA (Bxc@13)
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (8xc814)
TLS_RSA_WITH_AES_128 CBC_SHA (@x@82T)
TLS_RSA_WITH_AES_256_CBC_SHA (8x@835)
TLS_RSA_WITH_3DES_EDE_CBC_SHA {Bx880a)

Compression Methods Length: 1

Compression Methods (1 method)

Extensions Length: 487

Der Server antwortet dem Client, welche Kombination genutzt werden soll.
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Priifen von Zertifikaten

Bis hierhin haben wir sehr grob erklart, wie die Authentisierung tber Zertifikate prin-
zipiell funktioniert. Da die Zertifikate einen sehr wesentlichen Teil der Sicherheit im
Internet ausmachen, lohnt es, noch einmal genauer zu beleuchten, wie die Uberprii-
fung der Zertifikate erfolgt.

Noch mal zur Erinnerung: Zum Signieren verschliisselt der Aussteller, also die CA,
den Hash-Wert des Zertifikatinhalts mit dem privaten Schliissel.

Verschlisselter Hash-Wert Signatur

Zertifikat ® H _ *

Der Zertifikatnehmer bekommt das signierte Zertifikat, das aus den unverdnderten
Zertifikatsdaten und der Signatur, also dem verschliisselten Hash-Wert, besteht.

Zertifikat

%_
=

Der Kommunikationspartner (in diesem Fall der Client), der eine sichere Authentifi-
kation seines Gegeniibers wiinscht, fordert das signierte Zertifikat an.
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Das Zertifikat wird vom Server umgehend zuriickgesendet.

v

e
—( ) - ! 2

O




Daten- und Netzwerksicherheit WaT

So bekommt der Client die Zertifikatsdaten und den zu den Daten passenden, ver-
schliisselten Hash-Wert.

Zum privaten Schliissel der CA gibt es auch einen passenden 6ffentlichen Schlis-
sel. Bei verbreiteten Standardanwendungen wie z.B. Webbrowsern werden die 6f-
fentlichen Schliissel der bekannten CAs in der Software integriert mitgeliefert (auf
die Verwaltung der 6ffentlichen Schliissel gehen wir im weiteren Verlauf noch néher
ein).

Offentlicher Schliissel der CA
@ Public Key

Mit Hilfe des 6ffentlichen Schliissels der CA entschliisselt der Client den von der CA
verschliisselten Hash-Wert wieder.

Parallel dazu berechnet der Client, genau wie es die CA getan hat, den Hash-Wert
der Zertifikatsdaten.

Zertifikat

Nun vergleicht der Client den entschliisselten Hash-Wert mit dem selbst errechne-
ten. Sind beide Werte gleich, ist die Echtheit des Zertifikates bestatigt

®=® 07

Unterscheiden sich die beiden Werte, handelt es sich nicht um das Original-Zertifikat
und der Client sollte den Kontakt zum Server sofort abbrechen.
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Bevor der Client mit dem eigentlichen Datenaustausch beginnt, priift er auRerdem
anhand der Eintrage, ob das Zertifikat nicht z.B. abgelaufen ist.

SSL/TLS

Geht es um verschliisselte Datenkommunikation, tauchen sehr schnell die Begriffe
SSL und TLS auf.

SSL (Secure Socket Layer) war eine Entwicklung der Firma Netscape und wurde
1995 das erste Mal in der Version 2.0 der Offentlichkeit vorgestellt. Bereits ein Jahr
spater folgte Version 3.0.

TLS (Transport Layer Security) ist eine Weiterentwicklung von SSL und hat dieses
1999 abgelost.

Die Arbeitsweise von SSL und TLS ist in vielen Teilen identisch, weshalb auch meist
von SSL/TLS gesprochen wird.

SSL fasst die bis hierher beschriebenen Sicherheitsmechanismen zu einem Proto-
kollablauf zusammen. Hier noch einmal kurz zusammengefasst das Ineinandergrei-
fen der verschiedenen Techniken:

1. Der Client - z.B. ein Browser - baut eine TCP-Verbindung zum Server auf.

2. Wenn die Verbindung zustande gekommen ist, teilt der Client dem Server mit,
welche Verschliisselungsverfahren er unterstiitzt bzw. benutzen mochte. Das er-
folgt noch unverschliisselt.

3. Der Server antwortet - ebenfalls noch unverschliisselt - und gibt bekannt, fir wel-
ches Verschliisselungsverfahren er sich entscheidet.

4. Darliber hinaus libermittelt der Server sein Zertifikat.

5. Der Client Uberpriift anhand des Zertifikats die Identitdt des Servers und stellt
damit sicher, dass er mit dem richtigen Kommunikationspartner verbunden ist.

6. Wenn die Identitdt des Servers bestatigt ist, entnimmt der Client dem Zertifikat
den &ffentlichen Schliissel (Public Key) des Servers.

7. Der Client generiert einen gemeinsamen Schliissel fiir eine symmetrische Ver-
bindung und verschliisselt diesen mit dem 6ffentlichen Schliissel des Servers.
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8. Der Server entschliisselt die Datensendung des Clients mit seinem privaten
Schliissel und bekommt so den gemeinsamen Schliissel fiir den symmetrisch
verschliisselten Datenaustausch.

9. Der so verschliisselte Datenaustausch erfolgt solange, bis einer der beiden Kom-
munikationspartner die Verbindung beendet.

HTTPS - SSL/TLS in der Praxis

Am Beispiel des Aufrufes einer Webseite im Browser (iber HTTPS soll hier der Ab-
lauf einer verschliisselten Verbindung noch einmal verdeutlicht werden.

Als Adresse wird im Browser eingegeben:

Q https:/fwut.de/

Der Browser baut eine Verbindung zum WuT-Webserver auf und sendet einen
HTTPS-Request. In diesem Request teilt er dem Server mit, welche Cipher Suites un-
terstiitzt werden.

Session ID: bc982a3eas526831cie
Cipher Suites Length: 28
4 Cipher Suites (14 suites)

Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher

Suite:
Suite:
Suite:

Suite

Suite

Suite

TLS_AES_128_GCM_SHA256 (Bx13@1)
TLS_CHACHA28 POLY1385_SHA256 (Bx1383)
TLS_AES 256_GCM_SHA3E4 (Bx1302)

: TLS_ECDHE_ECDSA WITH_AES_128 GCM_SHA2S6 (@xc@2b)
Suite:
Suite:
Suite:
Suite:

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (@xcB2f)
TLS_ECDHE_ECDSA_WITH_CHACHA2@_POLY13@5_SHA256 (Bxccad)
TLS_ECDHE_RSA_WITH_CHACHA28_POLY1385_SHA256 (@xccad)
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 (@xcB2c)

: TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384 (@x%c@3@)
Suite:
Suite:
Suite:
Suite:

TLS_ECDHE RSA_WITH AES 128 CBC_SHA (@xc@13)
TLS_ECDHE_RSA_WITH_AES_256_CEC_SHA (@xc@l14)
TLS_RSA_WITH AES_128 CBC_SHA (@x@e2f)
TLS_RSA_WITH_AES_256_CBC_SHA (@x@835)

: TLS_RSA WITH_3DES_EDE_CBC_SHA ({8x@88a)

Compression Methods Length: 1

Compression Methods (1 method)

Extensions Length: 487

Der Server wabhlt eine der angebotenen Cipher Suites aus und teilt sie dem Browser

mit.
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Version: TLS 1.2 (@x@3

Random: 72e423@fcce5185183147@lTdbccaay4cs

Session ID Length: @

Cipher Suite: TLS_ECDHE RSA WITH_AES 128 GCM _SHA256 (@xc@2f)
Compression Method: null (@)

Extensions Length: 3@

7

AnschlieBend tibermittelt der Server sein Zertifikat.

€m| O Ow
Zertifikat

O o m|
Q < * O wut.de

So bekommt der Browser die Zertifikatsdaten und kann zuné&chst priifen, ob das
Zertifikat nicht abgelaufen ist oder widerrufen wurde.

Mit Hilfe des 6ffentlichen Schliissels der CA

Offentlicher Schliissel der CA
@ Public Key

entschliisselt der Browser den von der CA verschliisselten und dem Zertifikat ange-
héngten Hash-Wert.

Parallel dazu berechnet der Browser den Hash-Wert der Zertifikatdaten, genau wie
es die CA getan hat.

Zertifikat

Nun vergleicht der Browser den entschliisselten Hash-Wert mit dem selbst errech-
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neten. Sind der entschliisselte und der selbst berechnete Hash-Wert gleich, ist die
Echtheit des Zertifikates bestatigt.

®=® 07

Damit ist sichergestellt, dass der Browser mit dem richtigen Server verbunden ist.

Jetzt kann der Browser dem Zertifikat den Public Key des Servers entnehmen.

Zertifikat

%:—»%

Der Browser generiert einen gemeinsamen Schliissel, der im spéateren Verlauf der
Browser-Session genutzt wird, um Daten symmetrisch verschliisselt auszutauschen.

gemeinsamer
symmetrischer Schlissel
zum Ver- und Entschliisseln

Diesen gemeinsamen Schlissel verschliisselt der Browser mit dem o6ffentlichen
Schliissel des wut.de-Servers

O

Q g Wwutde
und schickt ihn zum wut.de-Server.
| o Ow
@) o
_I_m O wut.de

Der wut.de-Server kann die Datensendung mit dem privaten Schliissel entschliisseln
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Private Key des Servers /
Oow privater Schliissel
zum Entschlisseln

und bekommt so den gemeinsamen Schliissel, ohne dass andere diesen Schliissel
auf dem Ubertragungsweg hitten ausspédhen kénnen.

— s

O o
tQ O wut.de

An dieser Stelle beginnt der eigentliche Austausch von Nutzdaten. Sowohl der Brow-
ser als auch der Server konnen die Uibertragenen Daten mit dem gleichen Schliissel
ver-, und entschlisseln.

G ClCJ
— '@ =

So werden alle zum Anzeigen der Webseite bendtigten Daten verschliisselt ibertra-
gen.

O wut.de
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WaT Wiesemann 8 Theis GmbH - ' X ‘

Daten- und Netzwerksicherheit WaT

(— - C @ i@ B https://wwwwut.de e ﬁi x| S
W&T verbindet

Interfaces fiir TCP/IP, Ethernet, R5-232, R5-485, USB, 20m#A, Glas- und Kunststoff-
LWL, http, SNMP, OPC, Modbus TCP, I/0 digital, I/O analog, 154, PCI

Warenkorb (0} 'b

Wiesemann & Theis GmbH

Als Hersteller far Mikrocomputer verbinden wir seit 40 Jahren Industrie, Office und IT mit
zuverlassiger Netzwerk- und Sensortechnik sowie Schnittstellenwandlern.

Das Vorhdngeschloss in der Adresszeile zeigt dem Anwender, dass er mit dem richti-

gen Server verbunden ist.
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VPN - Virtual Private Network

Grundsatzliches

Vorweg sei gesagt: Der Einsatz und die Realisierung von VPN erlauben diverse Va-
rianten. Alle Details von VPN zu beleuchten, bietet genug Stoff fiir ein eigenes Buch
und wiirde den Rahmen dieses Kapitels sprengen. An dieser Stelle sollen deshalb
nur die globale Funktion und die wichtigsten Grundbegriffe von VPN vorgestellt wer-
den.

VPN beschreibt die Technik, vertrauliche Netzwerkteile an verschiedenen Standor-
ten iber das Internet, also ein 6ffentliches Netz, miteinander zu verbinden. Typische
Beispiele fiir den Einsatz von VPN sind:

e Standortiibergreifende Netzwerkverbindungen
Zwei oder mehr Firmenstandorte kdnnen zu einer gemeinsam nutzbaren Netz-
werkinfrastruktur zusammengefasst werden.

e Mitarbeiter im Aufendienst
Fir Mitarbeiter, die auBerhalb des Firmenstandorts arbeiten, kann ein Zugang
zum firmeninternen Netzwerk oder zu Teilen davon eingerichtet werden. Der Zu-
griff ist dann z.B. aus dem Netzwerk des Kunden, iber 6ffentliche Hotspots oder
das Mobilfunknetz moglich.

e Heimarbeitsplatz
Wie auch fiir den Mitarbeiter im Aufendienst kann einem Mitarbeiter, der zu
Hause arbeitet, ein VPN-Zugang eingerichtet werden, der den Zugriff auf das Fir-
mennetzwerk aus dem Home-Office erlaubt.

* Fernwartung
Servicetechniker konnen sich per VPN in die Netzwerke ihrer Kunden verbinden,
um dort aus der Ferne Wartungsarbeiten, Fehlerdiagnose, Updates usw. an Ser-
vern, Steuerungen und Maschinen durchzufiihren.

Anforderungen an ein VPN
Es geht also letztlich immer darum, Zugang zu einem entfernten Netzwerk zu be-
kommen.
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Im Gegensatz zum normalen Routing muss VPN zuséatzlich die fir Datensicherheit
typischen Anforderungen erfiillen:

e Authentifizierung
Fir den Zugriff auf den entfernten Netzwerkteil muss die Zugriffsberechtigung
nachgewiesen werden.

e Datenintegritat
Beim Empfang von Daten muss sichergestellt werden, dass diese auf dem
Transportweg nicht verdndert wurden.

e Datensicherheit / Vertraulichkeit
Die libertragenen Daten miissen auf dem Transportweg vor Verféalschung oder
Abhorchen durch unberechtigte Dritte geschiitzt sein.

Exkurs: normales Routing

Zur Erinnerung: Beim normalen Routing haben Quell- und Zielnetzwerk verschiede-
ne Net-IDs. Die Net-IDs sind Bestandteil der IP-Adressen und dienen als Routing-In-
formation. Die Adressen innerhalb des IP-Datenpaketes bleiben {ber die gesamte
Strecke unverédndert.

Netzwerk Bremen

Netz-

teilnehmer
e E
) L]
DSL ‘

Router

Physikalische | Logische |Transport-
Adressierung |Adressierung| sicherung| Individuelle Nutzdaten
Ethernet-Adr. | IP-Adresse | TCP/UPD

I Ethernet

Physikalische| Logische |Transport-

.o Adressierung |Adressierung| sicherung| Individuelle Nutzdaten

Netzwerk Miinchen Internet | bSL | IP-Adresse | TGP/UPD

Router
Netz- |
teilnehmer O

B Physikalische | Logische |Transport-
Q Adressierung |Adressierung| sicherung Individuelle Nutzdaten

— = Ethernet-Adr. | IP-Adresse | TCP/UPD

I Ethernet
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Die physikalischen Adressdaten hingegen wechseln von Teilabschnitt zu Teilab-
schnitt.

Innerhalb der lokalen Netzwerke erfolgen die Adressierung und der Datentransport
liber Ethernet, auf Internetebene iiber DSL und andere physikalische Ubertragungs-
methoden. Das IP-Paket bleibt dabei liber die gesamte zu Uberbriickende Strecke
unverandert.

Datensicherheit
Solange die Ubertragungswege durchgéngig sind, gelangen die Daten auch mit her-
kommlichem Routing zuverlassig von Netzwerk A zu Netzwerk B.

Ein Nachteil bei normaler Netzwerkkommunikation besteht allerdings darin, dass die
Daten von jedem gelesen werden kénnen, der physikalischen Zugang zu den Uber-
tragungswegen hat. Nicht nur bei z.B. Bankdaten ist also ein erhebliches Sicher-
heitsrisiko gegeben.

Datenverschliisselung
Wie bereits im vorangegangenen Kapitel kennengelernt, ist eine Moglichkeit, Daten

vor Aushorchen oder Manipulation zu schitzen, die Verschliisselung.

Dritte, die den oder die verwendeten Schliissel nicht kennen, konnen den verschlis-
selten Datenstrom nicht ohne Weiteres lesen oder auswerten.

Dabei muss beiden Seiten der verwendete Schliissel bekannt sein oder es muss
eine asynchrone Verschliisselung bzw. ein Hybridverfahren angewendet werden.
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Netzwerk Bremen

Nutzdaten
Netz- I

teilnehmer O Router

A
(" a1

Physikalische | Logische |Transport: "
Adressierung |Adressierung| sicherung Ve,{‘sui::juas‘seenlte
Ethernet Ethernet-Adr. | IP-Adresse | TCP/UPD
DSL
Physikalische| Logische |Transport- -
Adressierung ||Adressierung| sicherung Vemcﬁ!ju;zzhe
DSL IP-Adresse | TCP/UPD
Netzwerk Miinchen Internet

Router

Physikalische | Logische |Transport-

. n . Verschliissel
Adressierung |Adressierung| sicherung eNsuthduas;se'e_lte

Ethernet-Adr. | IP-Adresse | TCP/UPD
Netz-
teilnehmer
B €=
—("
Nutzdaten
Ethernet

Lesbar sind allerdings die IP- und TCP-Adressierungsparameter. Dritte, die sich Zu-
griff auf fremde Daten oder ein fremdes Netzwerk verschaffen mochten, sehen an-
hand dieser Daten zumindest, wo das Zielnetzwerk im Inneren ggf. angreifbar ist.

VPN statt normalem Routing

Wie anfanglich bereits gesagt, kénnen mittels VPN zwei Netzwerkteile an verschie-
denen Standorten iber das Internet bzw. ein 6ffentliches Netz verbunden werden.

Auch wenn VPN auf die ganz normalen IP-Netzwerkmechanismen aufsetzt, gibt es
hinter den Kulissen ganz erhebliche Unterschiede.

VPN - Mogliche Topologien
Es gibt drei grundlegende Topologien bei VPN-Losungen:

e End-to-End
e Site-to-Site
e End-to-Site
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Welche Variante zum Einsatz kommt, hdngt letztlich davon ab, wie die VPN-Anbin-
dung genutzt werden soll.

VPN - End-to-End

Bei End-to-End Losungen werden zwei Netzwerkendgerdte ber ein offentliches
Netz - z.B. das Internet - so miteinander verbunden, dass sie uneingeschrankt Netz-
werkpakete miteinander austauschen kénnen. Die Ubertragungsstrecke durch das
offentliche Netz bezeichnet man auch als Tunnel, da der Datenverkehr zwischen den
Endgeraten abgegrenzt zum restlichen Netzwerkverkehr abgewickelt wird.

Netzwerk Bremen  Netzwerk Miinchen
|
Netz- | | Netz-
teilnehmer | | teilnehmer
A Q) . )
‘ ‘ | |

= R =

Router Router

Internet

Ethernet Ethernet
VPN-Tunnel

Ein Beispiel fiir eine End-to-End VPN-Anbindung ist ein Wartungszugang, liber den
ein Servicetechniker von seinem Biiro aus z.B. Fehler an einem Kunden-System ana-
lysieren kann.

Damit das Ganze funktioniert, muss allerdings auf beiden PCs eine spezielle
VPN-Software installiert sein. Ferner muss jeder PC speziell fir den VPN-Zugriff
konfiguriert werden.

VPN - Site-to-Site

Mit der VPN-Site-to-Site Technik werden zwei einzelne Netzwerke z.B. liber das In-
ternet miteinander verbunden.
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Netzwerk Bremen Netzwerk Miinchen
|

1
1
Netz- | | Netz-
teilnehmer 1 1 teilnehmer
Q. | 5 Q
‘ ) 1 1

= __EQ

Router Router

Internet

| |
| |
Ethernet ! VPN-Tunnel ! Ethernet
| |
| |
1 1

Der VPN-Tunnel wird zwischen zwei speziellen VPN-Routern aufgebaut. Die gesam-
te VPN-Konfiguration erfolgt in den Routern.

Die einzelnen Teilnehmer im Netzwerk bendtigen keine spezielle Software und miis-
sen auch nicht gesondert konfiguriert werden.

Site-to-Site Losungen werden hauptséachlich zur Verbindung verschiedener Fir-
menstandorte eingesetzt.

VPN - End-to-Site
Die End-to-Site Losung bietet einzelnen Endgerdten bzw. PCs Zugang zu einem ge-
samten Netzwerk am entfernten Standort.

Netzwerk Bremen  Netzwerk Miinchen
| |
Netz- | | Netz-
teilnehmer | | teilnehmer
A Q) . )
‘ ‘ | |

= __EQ

Router Router

Internet

Ethernet

Ethernet

!
|
VPN-Tunnel |
|
!
1

Diese Losung bietet sich fiir die Anbindung von Home-Office-Arbeitsplatzen an. Der
Mitarbeiter kann von zu Hause die gesamte Infrastruktur des Firmennetzes nutzen.
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VPN-Protokolle

Fir die technische Umsetzung von VPN kommen in der Praxis mehrere Protokolle in
Frage:

e PPTP - Point-to-Point Tunneling Protocol
e |Psec - IP Security Protocol

e L2TP - Layer 2 Tunneling Protocol

e OpenVPN

e WireGuard

Welches Protokoll zum Einsatz kommt, hangt von der VPN-Topologie und der ver-
wendeten Hard- und Software ab.

PPTP - Point-to-Point Tunneling Protocol

Urspriinglich wurde PPTP von Microsoft und 3COM entwickelt, um abgesetzten PCs
iber eine Einwahlleitung Zugriff auf zentrale Server zu ermdglichen. Da PPTP von
Hause aus in Windows-Betriebssystemen implementiert ist, erfreut es sich immer
noch grofRer Verbreitung. Die Verschliisselung von PPTP gilt allerdings nicht mehr
als sicher.

Technische Grundlage von PPTP ist das PPP-Protokoll (siehe Kapitel: Ubertragungs-
protokolle), das unter anderem um eine Datenverschliisselung und zusétzliche Authen-
tifizierung erweitert wurde.

Durch die PPP-Implementierung hat PPTP den Vorteil, neben IP auch andere Proto-
kolle wie z.B IPX (ehemals von Novell und Windows genutzt) ibertragen zu konnen.

PPTP arbeitet zweistufig: Zundchst werden iiber eine Steuerverbindung auf TCP
Port 1723 Authentifizierungs- und Schliisseldaten ausgetauscht.

IT-HEADER | TCE-HEADER | Authentifizierung und Schliissel ||

AnschlieBend werden eingekapselt in das GRE-Protokoll die PPP-Daten ausge-
tauscht. Die GRE-Kapselung (Generic Route Encapsulation) ist bildlich gesehen der
Tunnel, durch den die PPP-Daten transportiert werden.

GRE hat den Charakter eines Transportprotokolls, das auf der gleichen Ebene wie
z.B. TCP arbeitet und direkt in ein IP-Paket eingebettet wird.
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WF;':(E:;SDEEB "GRE-HEADERl €= verschlisselte Daten im PPP-Paket "

PPTP arbeitet nach dem Client/Server-Verfahren. Der VPN-Client meldet sich also
mit Aufbau der Steuerverbindung bei einem VPN-Server an. Es sind deshalb nur End-
to-End VPN-L6sungen moglich.

; ; VPN-Server
VPN-Client | | | o
Q. S
| |
__IZQ I I =

Router Router

Internet

Ethernet Ethernet
VPN-Tunnel

IPsec - Internet Security Protocol

IPsec wurde speziell fiir die gesicherte Dateniibertragung von IP-Datenverkehr {iber
offentliche Netze bzw. das Internet konzipiert. Als Security-Protokoll beinhaltet IP-
sec verschiedenste Funktionen, um die lblichen Anforderungen an Datensicherheit
flexibel bedienen zu kénnen.

SA - Security Association
Die Kommunikationspartner haben die Moglichkeit, bei den folgenden Punkten aus-
zuhandeln, welche Verfahren bzw. welcher Standard genutzt werden sollen:

e Authentifizierung

e Datenintegritat

e Datensicherheit

e Schliisselaustausch

Den daraus resultierenden Parametersatz bezeichnet man als Security Association.

SAD - Security Association Database
Festgehalten werden die Parameterséatze in der Security Association Database, kurz
SAD. So kdnnen, wenn VPN-Verbindungen zu mehr als einem Ziel betrieben werden,
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in einer Art Liste verschiedene Parametersétze fiir jedes einzelne Ziel verwaltet wer-
den. Um die oben genannten Sicherheitsmechanismen im Protokoll umzusetzen,
bietet IPsec zwei Sicherheitsprotokollvarianten, die einzeln oder auch kombiniert ge-
nutzt werden kdnnen.

AH - Authentication Header

Mit Authentication Header, kurz AH, werden ausschlieBlich Authentifizierung und
Datenintegritdt abgesichert. Es ist also sichergestellt, dass man es mit dem ge-
wiinschten Kommunikationspartner zu tun hat und dass die Daten auf dem Ubertra-
gungsweg nicht verandert wurden. Die Ubertragung erfolgt aber unverschliisselt, so
dass Dritte die Inhalte ggf. mitlesen kdnnen.

ESP - Encapsulating Security Protocol

Auch mit dem Encapsulating Security Protocol, kurz ESP, werden Authentifizie-
rung und Datenintegritdt abgesichert, aber zusétzlich werden die Daten verschliis-
selt. Dazu werden natirlich auf beiden Seiten der VPN-Verbindung entsprechende
Schlissel bendtigt.

IKE(v2) - Internet Key Exchange (Version 2)

Um beiden Seiten die bendtigten Schliissel und weitere Parameter zugénglich zu
machen, nutzt IPsec das IKE-Protokoll. IKE nutzt dazu UDP-Port 500. Das urspriingli-
che IKE ist inzwischen ersetzt durch IKEv2.

IKE arbeitet in zwei Phasen:

e Phase1
In der ersten Phase wird die Authentisierung abgesichert - es wird also sicherge-
stellt, dass die Kommunikation mit dem tatsachlich gewiinschten Partner statt-
findet. AnschlieBend wird ein gesicherter Kommunikationskanal fiir die zweite
Phase aufgebaut.

e Phase?2
Im zweiten Schritt erfolgt Giber den gesicherten Kanal die Einigung tber die ge-
nutzten Sicherheitsmechanismen.

Neben den verschiedenen Sicherheitsmechanismen gibt es auch noch zwei unter-
schiedliche Transportmodelle:

e |Psec-Transportation
Der Datentransport erfolgt tiber normales Routing, wobei innerhalb des &ffentli-
chen Netzes alle Daten bis auf die IP-Header gegen Fremdzugriff geschiitzt sind.
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e IPsec-Tunneling
Der durch VPN-Tunneling entstandene Netzwerkverbund stellt sich fiir die Netz-
werkbenutzer so dar wie ein lokales Netzwerk. Der gesamte Datenstrom inklusi-
ve IP-Header ist geschiitzt.

IPsec-Transportation

Der IPsec-Transportation-Modus wird bevorzugt bei End-to-End VPN-LOsungen ein-
gesetzt. Damit das funktionieren kann, muss auf den beteiligten PCs eine Software
installiert sein, welche das IPsec-Prozedere abwickelt.

Um die Daten gesichert tiber das 6ffentliche Netz zu bekommen, entnimmt der IP-
sec-Treiber den gesendeten TCP/IP-Paketen alle Inhalte, die protokolltechnisch
oberhalb des IP-Teils liegen.

Der gesamte TCP- bzw. UDP-Teil - also Header und Nutzdaten - werden zusammen
verschlisselt und in einen IPsec-Rahmen verpackt.

Der IPsec-Rahmen wird dann in ein IP-Paket eingebaut, wobei die urspriinglichen
IP-Adressinformationen erhalten bleiben.

IP-HEADER TCP/UDP-HEADER TCP/UDP-NUTZDATEN

TCP/UDP-HEADER TCP/UDP-NUTZDATEN

O~

| IPsec-HEADER C= verschl. TCP/UDP-HEADER und NUTZDATEN

IP-HEADER | IPsecHEADER | € verschl. TCP/UDP-HEADER und NUTZDATEN ||

Der Datentransport wird also mit ganz normalem Routing bewerkstelligt, wobei die
transportierten Daten und Port-Informationen geschiitzt sind.

IPsec-Tunneling

Wie anfénglich bereits gesagt, konnen mittels IPsec-Tunneling zwei Teilnetzwerke
an verschiedenen Standorten Uber das Internet so verbunden werden, als wiirden
Daten zwischen zwei lokalen Sub-Netzen ausgetauscht (Site-to-Site Losung).
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Die Abwicklung von IPsec ibernehmen beim IPsec-Tunneling spezielle Router. Der
Vorteil von IPsec-Tunneling gegeniiber IPsec-Transportation liegt unter anderem in
der Entlastung der beteiligten Endgerate. Spezielle Treiber sind nicht nétig.

LAN IP:192.168.0.12 LAN IP:192.168.1.35
PCB l

1
|
PCA |
|

|

TQ I
Router A Router B

Internet

|
|
Ethernet VPN-Tunnel | Ethernet
|
|

i O

[ LANTP:192.168.0.1 |!| Ext.IP:87.231.53.81| [ Ext IP:10242.78.15 |!|LAN IP:192.168.1.1 |

Sendet PC A ein Datenpaket an PC B, wird dieses zunadchst von Router A entgegen-
genommen.

Router A verschliisselt den gesamten IP-Paketanteil so, wie er ist, und verpackt ihn
in einen IPsec-Rahmen. Der IPsec-Rahmen wird dann in ein neues IP-Datenpaket
eingebaut, das an Router B adressiert ist.

IP-HEADER |TCP/UDP-HEADER TCP/UDP-NUTZDATEN

Ziel-IP: 192.168.1.35

| IPsec-HEADER || C= verschl. IP-Paket inkl. TCP/UDP-Header und Nutzdaten ||

,JP-HEADER " IPsec-HEADER |G verschl. IP-Paket inkl. TCP/UDP-Header und Nutzdaten m

Router B entschliisselt das urspriingliche IP-Paket und sendet es an PC B.

Fir die PCs stellt sich die Datenilibertragung so dar, als wiirde der Datenverkehr
ganz normal geroutet.

Das Routing innerhalb des Internets erfolgt aber ausschlieBlich zwischen den bei-
den VPN-Routern.
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Bei Bedarf kann so jedes Endgerét in Netzwerk A Daten mit jedem Endgerét in Netz-
werk B austauschen; sicher und so, als wére die Gegenstelle im selben lokalen Netz-
werk.

Mit den verschiedenen zur Verfiigung stehenden Transport- und Sicherheits-Modi ist
IPsec hdochst flexibel einsetzbar, bringt aber einen hohen Konfigurationsaufwand mit
sich.

L2TP - Layer 2 Tunneling Protocol
L2TP ist ein reines Tunneling-Protokoll.

Zur Dateniibertragung benutzt L2TP so wie auch PPTP das PPP-Protokoll. Die
PPP-Daten werden mit einem L2TP-Header versehen und in ein UDP-Paket eingebet-
tet.

| IP-HEADER || UDP-HEADER | L2TP-Header [PPP-Datenpaket

L2TP {ibernimmt dabei folgende Aufgaben:

e Auf- und Abbau eines Datentunnels

e Kontrolle, ob Daten ihren Empfénger korrekt erreicht haben

e Nummerierung der Datenpakete, um beim Empfanger die Daten in die richtige
Reihenfolge zu bringen

Allerdings arbeitet L2TP véllig unverschliisselt. Unbefugte Dritte, die Zugang zu den
Ubertragungswegen haben, kdnnten alle Informationen ungehindert lesen. Damit ist
L2TP allein fiir die Realisierung eines VPN-Tunnels nicht geeignet.

Um die nétige Sicherheit zu gewinnen, wird L2TP meist zusammen mit IPsec einge-
setzt.

|IP-HEADER [| UDP-HEADER | L2TP-Header [PPP-Datenpaket ||

C=

| IPsec-HEADER || C= verschl. IP-Paket inkl. UDP-Header, L2TP-Header und PPP ||

|IP-HEADER " IPsec-HEADER [ C= verschl. IP-Paket inkl. UDP-Header, L2TP-Header und PPP m
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Nun kénnte man natirlich fragen: Wenn L2TP allein ohnehin nicht sicher ist, warum
nicht gleich IPsec nutzen?

e Zum einen gibt es Anwendungen, bei denen innerhalb eines vertraulichen Netz-
werkes Daten getunnelt werden sollen - hier bietet L2PT ja alles, was bendtigt
wird.

e Zum anderen kann IPsec nur IP-Pakete tunneln. L2TP hingegen kann wegen des
verwendeten PPP-Protokolls auch andere Pakettypen transportieren - mittels IP-
sec auch verschliisselt.

OpenVPN
OpenVPN ist als freie Software nach GNU GPL (General Public Licence) lizenziert.

Die Funktionsvielfalt und die Fiille an Konfigurationsmdglichkeiten von OpenVPN ist
sehr grof, so dass wir hier nur die Eigenschaften und Mdglichkeiten zusammenfas-
sen wollen:

e OpenVPN basiert auf der OpenSSL-Bibliothek und kann dadurch alle Verschlis-
selungs-, Authentifizierungs- und Zertifizierungsmaoglichkeiten von SSL/TLS nut-
zen.

e Es kann wahlweise UDP oder TCP als Basisprotokoll verwendet werden. Bei
Verwendung von TCP erfolgt die Kommunikation Uber Port 443, also den
HTTPS-Port - damit kann OpenVPN die meisten Firewalls ohne Probleme (iber-
winden.

e Es ist lauffahig auf nahezu allen bekannten Betriebssystemen und vielen stan-
dardisierten Hardware-Plattformen (und damit neben PCs und Servern auch in
Routern, Embedded Systemen und Smartphones nutzbar).

e Esist mit IPsec kombinierbar.

e Alle drei VPN-Topologien (End-to-End, Site-to-Site und End-to-Site) werden unter-
statzt.

e Selbst sehr groBe Netzverbiinde mit mehr als 1.000 abgesetzten Zugéngen kon-
nen mit OpenVPN aufgebaut werden.

Eine Besonderheit von OpenVPN liegt darin, dass neben normalem Routing auch
Bridging unterstitzt wird.

Routing

Zur Erinnerung: Beim Routing wird anhand von IP-Adresse und Subnet-Mask ermit-
telt, ob die Kommunikation im lokalen Netzwerk erfolgt oder iiber welchen Weg die
Daten in welches Zielnetzwerk weiter ibertragen werden. Das funktioniert natiirlich
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nur auf der Ebene von IP.

Bridging
Beim Bridging wird das vollstédndige Ethernet-Datenpaket von einem Teilnetz ins an-
dere Ubertragen. Dazu wird das gesamte Paket zunachst verschliisselt und dann in
ein IP-Paket eingebettet, das an die externe IP-Adresse der zweiten Bridge adres-
siert ist.

Ethernet-Header IP-Header
MAC: 033715118213 | IP:192.168057 | 1 CF/UDP-Header und Nutzdaten | FCS
e Verschlisseltes Ethernet-Paket
IP-Header i .
1P 102.42.78.15 . Verschlisseltes Ethernet-Paket

Bei IP-Datenverkehr hat das den Vorteil, dass beide Teilnetze im selben IP-Adressbe-
reich liegen kdnnen.

Fir den einzelnen Netzwerkteilnehmer stellt sich der Verbund der Teilnetze wie ein
einzelnes lokales Netzwerk dar.

LAN IP:192.168.0.12 LAN IP: 192.168.0.57

MAC: 00:19:99:E7:01:05 ; ; MAC: 03:37:15:11:B2:13
PCA Ol : : bcs |
| 1
__I:Q ! __IZQ

Routér als Router als
OpenVPN-Bridge OpenVPN-Bridge

|
|
Ethernet VPN-Tunnel | Ethernet
|
|

[ Ext.1P:87.231.53.81| | Ext.IP:102.42.78.15 |!

Dariiber hinaus ist die Ubertragung nicht ausschlieRlich auf IP-Datenpakete be-
schrankt. Auch andere Protokolle wie z.B. IPX konnen transportiert werden.
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Auch wenn es zunéchst paradox klingt - OpenVPN gilt als besonders sicher, weil
alle Quelltexte frei zuganglich sind. Damit ist sichergestellt, dass Programmierfehler
oder versteckte Hintertiiren sehr schnell erkannt werden kdnnen.

WireGuard
WireGuard ist die jingste unter den VPN-Techniken und ebenfalls ein Open-
Source-Projekt.

Bei der Entwicklung von WireGuard wurden die folgenden Kriterien in den Vorder-
grund gestellt:

e sorgféltig geplantes Konzept

e einfache Einrichtung und Handhabung

e hohe Performance

e Verwendung aktueller Verschliisselungs- und Sicherheitstechniken
e geringe Menge an Quellcode

Zur Ubertragung nutzt WireGuard UDP, wobei der Port frei wahlbar ist.
Zum Zeitpunkt der Drucklegung dieser Ausgabe war die Entwicklung von WireGuard

noch nicht abgeschlossen. Weitere Details zum WireGuard-Projekt finden Sie unter
https://www.wireguard.com.
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Der Weg ins Internet

Eine entscheidende Einschrankung der heute {iblichen Ethernet-Technik ist die ma-
ximale Distanz von 100m. Zwar kénnen mit Hilfe entsprechender Komponenten wie
Hubs, Switches und Routern auch grofRere Entfernungen erreicht werden, aber auch
damit ist die Ausdehnung eines Ethernet-Netzwerkes auf das Grundstiick einer Fir-
ma bzw. die Wohnung eines privaten Nutzers begrenzt.

Geht es z.B. darum, eine Verbindung mit dem Internet herzustellen (Datenferniber-
tragung, kurz DFU), sind oft mehrere Kilometer zu iiberbriicken. Internetzugénge
werden deshalb bis auf wenige Ausnahmen (ber das 6ffentliche Telefon-, Kabel-
fernseh- oder Mobilfunknetz angebunden. In seltenen Fallen werden auch Satelliten-
richtfunkstrecken zur Verbindung mit dem Internet genutzt.

Urspriingliche Internetzugange

Insbesondere das Telefonnetz hat sich in den letzten Jahren technisch sehr veran-
dert. Urspriinglich ausschlieRlich fiir die Ubertragung von Sprache ausgelegt, wur-
den ab Ende der 1990er Jahre immer mehr Datendienste {iber die vorhandene Tech-
nik und Infrastruktur mitlibertragen. Beide Dienste sind inzwischen als ALL-IP-An-
schliisse zusammengewachsen und nutzen als Basistechnik TCP/IP.

Dadurch verlieren einige Zugangstechniken wie analoge Modems und ISDN ihre Re-
levanz. Da diese Techniken aber ein Basiswissen zur auch heute noch bendtigten
Ubertragungstechnik vermitteln, wollen wir trotzdem kurz darauf eingehen.

Analoge Modems

Modem steht fiir Modulator-Demodulator. Der Zugang liber analoge Modems ist die
urspriingliche Art des Internetzugangs und wird heute zumindest fiir Zugange ans
dffentliche Netz nicht mehr verwendet. Bei Inhouse-Anwendungen z.B. zum Uber-
briicken groRerer Distanzen auf einem Firmengeldnde kommen analoge Modems
aber noch zum Einsatz.

Zwischen das Endgerat, meist ein PC, und den Telefonanschluss bzw. eine Telefon-
leitung, wird ein Modem geschaltet. Als Schnittstelle zwischen z.B. PC und Modem
wird meist die serielle Schnittstelle (COM-Port / RS232) oder USB verwendet. Alter-
nativ zu den externen Modems gibt es PC-Einsteckkarten, welche die Modem-Funk-
tionen innerhalb des PC abwickeln.
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Wurde fiir die Ubertragung das 6ffentliche Telefonnetz benutzt, musste zunachst
eine Einwahlverbindung zum Internet-Provider hergestellt werden. Auch diese Auf-
gabe ibernahm das Modem.

Fir die Ubertragung wurden die digitalen Informationen auf eine Trégerfrequenz
aufmoduliert. Wir wollen an dieser Stelle nicht naher auf die angewendeten Modu-
lationsverfahren eingehen, sondern nur eine beispielhafte Erklarung dieser Technik
geben.

Die Tragerfrequenz kann man sich vorstellen wie einen bestimmten horbaren Ton
aus dem Frequenzbereich der Sprache (300 Hz - 3.400 Hz).

Der zu libertragende Datenstrom wird in einige Bits grolRe Blocke zerteilt. Je nach-
dem welches Bitmuster vorliegt, wird der Ton in einer fiir dieses Bitmuster vorgege-
benen Art verandert.

Am anderen Ende der Verbindungsstrecke tibernimmt ein zweites Modem die um-
gekehrte Aufgabe (Demodulation). Aus den empfangenen Tonen wird wieder ein Da-
tenstrom zuriickgewonnen.

Internet- | Modem beim

nutzer

O Modem Internet-Provider
N ] L]

I analoges Telefonnetzl | Internet

RS232 / USB

Urspriinglicher Internetzugang (ber Telefonnetz und Modem

Durch den eingeschrénkten Frequenzbereich von analogen Telefonanschlis-
sen bzw. den verlegten Leitungen liegt die maximale Datenilibertragungsrate bei
33kBit/s vom Teilnehmer in Richtung Vermittlungsstelle (Upstream). Von der Ver-
mittlungsstelle in Richtung Teilnehmer (Downstream) sind maximal 56kBit/s mog-
lich.

Ein groBer Nachteil von DFU iiber analoge Telefonanschliisse war neben der geringen
Ubertragungsrate die Tatsache, dass parallel zu DFU nicht telefoniert werden konnte.

ISDN - Integrated Services Digital Network
Die Einfiihrung der All-IP-Anschliisse hat die ISDN-Technik abgeldst, so dass es ISDN
im deutschen Telefonnetz nicht mehr gibt.
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Der wesentliche Unterschied von ISDN zum analogen Telefonanschluss bestand da-
rin, dass bei ISDN selbst analoge Sprachdaten bereits am Standort des Teilnehmers
in digitale vermittlungstechnische Daten umgewandelt wurden.

Vom Teilnehmer zur Vermittlungsstelle wurden also ausschliellich digitale Daten in
Form von ISDN-Netzwerkpaketen ausgetauscht.

ISDN steht fiir Integrated Services Digital Network, was locker {ibersetzt so viel be-
deutet wie: Integriertes digitales Netzwerk fiir verschiedene Dienste.

Neben der Ubertragung von Sprache erlaubte ISDN von Hause aus den Austausch
digitaler Daten z.B. fiir Fax und DFU.

Eine Modulation von DFU-Daten war bei ISDN im eigentlichen Sinne nicht nétig.
Stattdessen wurden die zu lbertragenden Daten in ISDN-Pakete verpackt und ver-
sendet, wobei auch hier zun&chst eine Wahlverbindung nétig war.

Trotzdem bezeichnete man die externen ISDN <-> DFU-Datenumsetzer gemeinhin
als ISDN-Modems.

Zwischen ISDN-Modem und dem Telefonnetz bereitete der NTBA (Network Termi-
nation for ISDN Basic rate Access) die ISDN-Daten physikalisch so auf, dass sie
zur Vermittlungsstelle Ubertragen werden konnten. Die Schnittstelle zwischen den
ISDN-Endgeraten und dem NTBA wurde als S0-Bus bezeichnet.

Internet- | ISDN-Modem beim

nutzer

O ISDN-Modem ~ NTBA NTBA Internet-Provider
() . Cdl]

RS232/ USB | IISDNl | Telefonnetz | I'SDNl | Internet

]
L

ISDN

ISDN stellte dem Teilnehmer zwei Kanéle (Bereiche im ISDN-Paket) zur Verfiigung,
die auch fiir unterschiedliche Dienste, z.B. Telefonieren und DFU, genutzt werden
konnten.

Pro Kanal wurden 64kBit/s (ibertragen. Bei paralleler Nutzung beider Kanéle (Kanal-
biindelung) erhohte sich die Transferrate auf 128kBit/s.
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Aktuelle Internetzugange

DSL - Digital Subscriber Line
Digital Subscriber Line (deutsch: Digitale Teilnehmeranschlussleitung) war lange Zeit
die attraktivste Mdglichkeit, sich mit dem Internet zu verbinden.

Analoge Anschliisse arbeiten auf dem Kabel mit Frequenzen bis max. 3,5 kHz. Bei
ISDN liegt die Obergrenze bei ca. 40 kHz. DSL nutzt ausschlieBlich Frequenzen, die
oberhalb 40kHz bis ca. 1 MHz angesiedelt sind.

Damit konnte DSL parallel zu analogen oder ISDN-Anschliissen iiber dasselbe Kabel

betrieben werden. Am Standort des Teilnehmeranschlusses wurde Uber einen Split-
ter (eine Frequenzweiche) das DSL-Signal von den Telefonsignalen getrennt.

Internet- | DSL-Modem DSL-Modem beim
nutzer O bzw. Router  Splitter Splitter Internet-Provider @

=
DSL und
I Ethernet | I DSL | | analoge Telefonie | I DSL | Internet
analogeTelefonie
g Telefonnetz

Bei der heute tblichen All-IP-Technik werden Telefonie und Daten erst im Router se-
pariert.

Internet- I DSL-Modem DSL-Modem beim
nutzer O bzw. Router Internet-Provider
= ]

Internet

Ethernet | | DSL

[

©

analogeTelefonie Telefonnetz
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Die Ubertragung der DSL-Daten funktioniert dhnlich wie beim analogen Modem, nur
dass gleichzeitig mit mehreren, deutlich hdheren Tragerfrequenzen gearbeitet wird.

analoge
Telofonie

DSL \

3,5kHz  40kHz 1 MHz

DSL gibt es in verschiedenen Varianten:

ADSL - Asymmetric Digital Subscriber Line

ADSL-Zugédnge werden meist von Privatkunden genutzt und lassen beim Download
Ubertragungsraten von max. 25MBit/s zu. Da die Upstream-Geschwindigkeit nur ca.
ein Achtel der Downstream-Geschwindigkeit betrdgt, spricht man auch von asym-
metrischer Dateniibertragung.

SDSL- Symmetric Digital Subscriber Line

Bei SDSL wird in beide Richtungen mit der gleichen Ubertragungsgeschwindigkeit
von max. 4MBit/s gearbeitet. SDSL-Zugdnge werden bevorzugt von gewerblichen
Kunden genutzt - z.B. um zwei Firmenstandorte netzwerktechnisch miteinander zu
verbinden.

VDSL - Very Highspeed Digital Subscriber Line

Da immer mehr Dienste wie z.B. Fernsehen oder Telefonie das Internet als Ubertra-
gungsweg nutzen, steigt zunehmend der Bedarf an sehr schnellen Internetzugan-
gen. VDSL arbeitet dhnlich wie SDSL, aber mit deutlich héheren Ubertragungsraten
von Uber 200MBit/s.

Fir alle DSL-Standards gilt: Je groBer die Entfernung zur Vermittlungsstelle, desto
geringer die mégliche Ubertragungsgeschwindigkeit.

Auf Grund der hohen Ubertragungsgeschwindigkeit tauschen DSL-Modems die Da-
ten mit dem PC direkt iber Ethernet aus. Eine hdufige Variante ist ein Ethernet-Rou-
ter mit integriertem DSL-Modem.

Kabel-Modem
Der Internetzugang Uber ein Kabel-Modem ist inzwischen eine echte Alternative zum
DSL-Anschluss. Der Zugang erfolgt tiber das Kabelfernsehnetz. In den 80er Jahren
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wurde das Kabelfernsehnetz fiir die Verteilung von Fernseh - und Radiokanélen auf-
gebaut und war nur dazu bestimmt, Signale vom Anbieter zum Kunden zu transpor-
tieren. Nachdem die Netzbetreiber den zunehmenden Bedarf an Internetzugangen
erkannten, wurde der notwendige Riickkanal vom Kunden Richtung Anbieter nach-
gerustet.

Physikalisch sind die Bestandsnetze mit Koaxialkabeln aufgebaut. Fiir Netzerweite-
rungen und neue Netze kommen Lichtwellenleiter zum Einsatz.

Die Verbindung zwischen Kabelfernsehnetz und lokalem Netzwerk bildet das Ka-
bel-Modem bzw. ein speziell dazu ausgestatteter Router.

Die mégliche Ubertragungsgeschwindigkeit liegt bei 32MBit/s und mehr.

Internetzugang iiber Mobilfunk
Eine Alternative zu den vorangegangenen Festnetzvarianten ist die Verbindung mit
dem Internet iber die Mobilfunknetze.

Eine detaillierte Beschreibung der Mobilfunktechnik wiirde den Rahmen des Buches
sprengen. Deshalb wollen wir an dieser Stelle nur einen sehr oberflichlichen Uber-
blick vermitteln.

Die Mobilfunkstandards gehen gerade in die fiinfte Generation und obwohl sich das
5G-Netz in Deutschland gerade im Aufbau befindet, ist 5G bereits in aller Munde.

Hier zun&chst einmal ein Uberblick iiber die Mobilfunkgenerationen:

e 1G

Die erste Generation begann 1958 mit dem A-Netz. Es ging fast ausschlielich
um Telefonie im Auto. Obwohl die bendtigte Technik fast kofferraumfiillend
war, konnte der Teilnehmer nicht selber wahlen. Verbindungen wurden handver-
mittelt Uber das analoge A-Netz abgewickelt. Dateniibertragung war zu dieser
Zeit noch kein Thema. Ab 1972 konnten die Teilnehmer im B-Netz selber wéh-
len.1986 wurde dann das C-Netz aufgebaut und die ersten portablen Mobiltele-
fone waren verfligbar.

° 2G
Mit dem D-Netz wurde 1992 von analoger Sprachiibertragung auf Digitaltechnik
gewechselt. Ein Jahr danach folgte der Aufbau des E-Netzes. Beide Netze benut-
zen GSM (Global System for Mobile Communication) als technischen Standard
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und erlauben nun auch die Ubertragung von Daten - zunéchst als SMS-Textnach-
richten und mit 9,6 Kbits/s sehr langsam.

2.5G
GPRS (General Packet Radio Service) machte 2001 die Mobilfunkwelt internetfa-
hig. Mit max. 54 Kbits/s allerdings immer noch sehr langsam.

2.75G

Mit EDGE (Enhanced Data Rates for GSM Evolution) wurde 2006 durch neue Mo-
dulations- und Kompressionsverfahren die mégliche Ubertragungsgeschwindig-
keit im GSM-Netz nochmal auf 150 Kbits/s erhoht.

3G

Als neuer Mobilfunkstandard kam 2004 UMTS (Universal Mobile Telecom-
munications System), was den Aufbau eines neuen, engmaschigeren Netzes
und neue Endgerate erforderte. Durch die deutlich hohere Bandbreite (ca. 380
Kbits/s) von UMTS begann auch der Siegeszug der mobilen Internetnutzung.

3.5G
2006 brachte HSPA (High Speed Downlink Packet Access) als Erweiterung von
UMTS noch mal einen deutlichen Geschwindigkeitsschub auf bis zu 42 Mbits/s.

4G

2010 wurde mit LTE (Long Term Evolution) der zur Zeit noch aktuelle Mobil-
funkstandard eingefiihrt. LTE setzt auf die Technik von UMTS auf. Wéhrend an-
fanglich Ubertragungsraten bis zu 50Mbits/s méglich waren, werden durch Fre-
quenzbiindelung und andere Techniken (LTE Advanced) Geschwindigkeiten von
bis zu 400-500 Mbits/s erreicht.

5G

Wie bereits gesagt ist das 5G-Netz zur Zeit im Aufbau und soll 2020 zumindest
in Teilen in Betrieb gehen. Versprochen werden Ubertragungsraten von bis zu 20
Gigabits/s. Fast wichtiger sind aber die sehr niedrigen Latenzzeiten (Reaktions-
zeiten der Netzwerkdienste), die 5G mitbringen soll. Damit kommt 5G nah an ein
Echtzeitverhalten, wie es zum Beispiel fiir Industrieanwendungen und autono-
mes Autofahren bendtigt wird.
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Hier noch mal eine Ubersicht der verschiedenen Standards:

Generation Einfiihrung Standard max. Datenrate
2G 1992 GSM 9,6 Kbits/s
2.5G 2001 GPRS 54 Kbits/s
2.75G 2006 EDGE 150 Kbits/s

3G 2004 UMTS 380 Kbits/s
3.5G 2006 HSPA 42 Mbits/s

4G 2010 LTE 500 Mbits/s
5G 2020 5G 20 Gbits/s

Die angegebenen Geschwindigkeiten sind maximale Ubertragungsraten. Welche Ge-
schwindigkeit wirklich erreicht wird, hdngt unter anderem davon ab, wie weit die Ent-
fernung zum nachsten Funkmast ist und wieviele Teilnehmer in der gleichen Funk-
zelle Daten austauschen.

Weitere Erkldrungen zur Technik der beschriebenen Mobilfunkstandards finden Sie im

Netzwerk-ABC.

Technische Voraussetzungen

Um sich als User liber das Mobilfunknetz mit dem Internet zu verbinden, bendtigt
man entweder ein Smartphone bzw. Tablet, einen Surf-USB-Stick ober einen Mobil-

funk-Router.

Web-Thermometer

Ik
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| Ethernet I

Um beliebige Ethernet-Endgerate tiber Mobilfunk mit dem Internet zu verbinden,
konnen Router mit dem entsprechenden Mobilfunkzugang eingesetzt werden.
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Internetzugang liber Satellit

Fir sehr entlegene Standorte gibt es die Moglichkeit, den Internetzugang Uber eine
Satellitenanbindung zu bekommen. Der Hardware-Aufwand fiir einen solchen An-
schluss ist deutlich hoher als bei den sonst iiblichen Zugéngen, da eine Parabolan-
tenne und ein spezieller Satelliten-Receiver benotigt werden.

Internetnutzer , N

2
\

Satelliten-Receiver ‘
—( y r— \
Internet
Ethernet

Internetanbindungen iiber Satellit erlauben Ubertragungsraten von bis zu 30Mbits/s
im Downstream, also Datenverkehr zum Nutzer. Die Upstream-Geschwindigkeit ist
deutlich langsamer. Bei loT-Anwendungen sollte man im Auge behalten, dass die La-
tenzzeiten deutlich hoher sind als bei allen anderen Internetanbindungen.

FTTH - Fibre to the Home

Inzwischen gibt es Internetanbieter, die eine Glasfaseranbindung bis zum Hausiiber-
gabepunkt bzw. bis in die Wohnung anbieten. FTTH erlaubt z.Zt. bis zu 1.000MBit/s
und bendtigt einen Router mit speziellem FTTH-Anschluss. Das FTTH-Netz ist im
Moment noch im Aufbau und nur an wenigen Standorten verfligbar.

Internet- | FTTH-Router beim

nutzer O FTTH-Router Internet-Provider

()

| I | Internet
Ethernet Glasfaserkabel

&

Telefonnetz

analogeTelefonie
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Der Browser als Bedienoberflache

Vorweg sei gesagt, dass dieses Kapitel kein Tutorial fiir das Erstellen von Webseiten
bzw. Web-Anwendungen sein soll - die aufgefiihrten Beispiele geben nur eine Ubersicht
liber die Méglichkeiten und technischen Hintergriinde.

In den ersten 20 Jahren seines Daseins war die Nutzung des Internets fiir den ge-
wohnlichen Anwender kaum interessant. Eine fiir heutige Verhéltnisse kleine Gruppe
von Insidern musste kryptische Befehlszeilen eintippen, um Informationen austau-
schen zu kénnen.

Heute ist ein Leben ohne Internet kaum noch denkbar. Bankgeschafte, Onlinebestel-
lungen, Urlaubsbuchungen bis hin zur Partnersuche - fast alles kann man heute tiber
das Internet erledigen. Im Jahr 2019 verbrachte jeder Erwachsene in Deutschland
durchschnittlich drei Stunden taglich Zeit mit dem Internet - bei Jugendlichen waren
sogar sechs Stunden.

Mit Smartphone, Tablet, Notebook und vernetzten Autos hat man das Internet quasi
standig bei sich.

Der Durchbruch fiir diesen Internet-Siegeszug kam mit Einfiihrung des Browsers als
fur den normalen Nutzer handhabbares Visualisierungs-Tool.

WWW - World Wide Web

Jeder nutzt heute wie selbstverstandlich den Browser, ohne sich Gedanken dariiber
zu machen, welche Technik dahintersteckt.

Bereits 1994 wurde das World Wide Web Consortium, kurz W3C, gegriindet - eine
Organisation, die es sich zur Aufgabe gemacht hat, weltweit einheitliche Standards
fir Web-Techniken zu schaffen.

Noch mal zur Erinnerung: Der Browser ist eine Client-Anwendung und baut bei Be-
darf eine Verbindung zum gewiinschten Webserver auf. Die Ubertragung der Daten
wird liber das HTTP- bzw. HTTPS-Protokoll abgewickelt (Details hierzu im Kapitel
Web-Protokolle).
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URL - Uniform Resource Locator
Die URL ist die Adressangabe, die man im Browser eintragt und die vorgibt, wo der
gewiinschte Inhalt abgerufen wird.

et WuT Web-10 Digital Ubersicht X +

&« = & https://www.wut.de/e-50www-10-inde-000.php

- WE&T verbindet
Interfaces fir TCP/IP, Ethernet, RS-232, R5-485, USB. 20mA

Neben der eigentlichen Adresse des Webservers enthalt die URL noch weitere Anga-
ben und Parameter:

protokoll://hostname [:tcp-port] [/pfadname][/filename] [?weitere parameter]
protokoll

Fir den Aufruf einer Webseite normalerweise HTTP oder HTTPS

In der Vergangenheit wurden je nach Browser und Betriebssystem auch die Proto-
kolle FTP oder TELNET unterstiitzt. Bei der Angabe des Protokolls gibt es keinen
Unterschied zwischen GroR3- und Kleinschreibung.

hostname

Domainname des Servers oder IP-Adresse. Auch hier wird nicht zwischen GrofR3- und
Kleinschreibung unterschieden.

:tcp-port

Die Angabe des TCP-Ports ist optional und muss nur erfolgen, wenn von den Stan-
dardports fiir HTTP (80) oder HTTPS (443) abgewichen wird.

/pfadname

Ahnlich wie beim PC hat auch ein Webserver eine Verzeichnisstruktur. Befindet sich
der gewiinschte Inhalt in einem Unterverzeichnis, wird der dahin fiihrende Pfad mit
vorangestelltem Slash angegeben. Bei der Pfadangabe ist die GroR-/Kleinschrei-
bung zu beachten.

/filename

Hier kann der Name der aufzurufenden Datei angegeben werden. Wenn kein Datei-
name angegeben wird, verwendet der Webserver die Datei ,index.html” oder ,index.
php“. Auch beim Dateinamen ist die GroR-/Kleinschreibung zu beachten.
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?weitere parameter

Mit einem Fragezeichen getrennt kénnen innerhalb der URL auch weitere Parame-
ter angegeben werden. Mehrere Parameter werden mit ,&" voneinander getrennt. Ob
GroR-/Kleinschreibung relevant ist, hangt von der Programmierung der aufgerufenen
Webseite ab.

Beispiel - URL fiir die Datenschutzrichtlinien von Wiesemann & Theis.:

https://www.wut.de/e-wwwww-ds-rdde-000.php?Reference=datenschutz

HTML - Hypertext Markup Language

Der Browser bekommt vom Webserver nach Aufruf der URL die zugehorige Websei-
te als HTML-Datei tibergeben. Im HTML-Format wird dem Browser Ubermittelt, wel-
che Inhalte wie angezeigt werden sollen.

HTML-Dateien haben die Namensendung .htm oder .html.

HTML ist eine Auszeichnungssprache (Markup Language), die sich aus Schliissel-
wortern — auch Tags genannt — und den darzustellenden Inhalten zusammensetzt.
Die Tags geben an, in welcher Art und Weise der nachfolgende Text darzustellen ist.
So lassen sich z.B. SchriftgroRe, -art und -ausrichtung vorgeben. Inhalte kdnnen in
Tabellen oder in Form einer numerischen Aufzahlung dargestellt werden, die Farbe
von Text und Hintergrund kann festgelegt werden usw. Der Browser interpretiert die-
se Angaben und stellt sie entsprechend dar.

HTML-Tags
Fir HTML-Tags gilt ein festes Schema:

e Einzelne Tags sind von spitzen Klammern umschlossen
<HTML-Tag>.

e Das eigentliche Tag kann durch Angabe von Attributen erweitert werden.
<HTML-Tag Attribut="xy">

e Uberwiegend wird durch die paarweise Verwendung von Tags der Anfang und
das Ende ihres Giiltigkeitsbereichs festgelegt; die definierten Eigenschaften gel-
ten dann fir alles, was zwischen den Tags steht. Das schlieRende Tag wieder-
holt das 6ffnende Tag mit einem vorangestellten Schragstrich.
Beispiel: <title>Willkommen</title>

e Bei HTML-Tags wird nicht zwischen GroR- und Kleinschreibung unterschieden.
<atML> ist gleichbedeutend mit <htm1>.
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Grundsatzlicher Aufbau einer HTML-Datei
In der ersten Zeile wird mit dem <:!poctyee ...>-Tag gekennzeichnet, dass es sich
um eine HTML-Datei handelt.

Der eigentliche Inhalt wird mit <ntm1> eingeleitet und endet mit </ntm1>. Man unter-
scheidet beim weiteren Aufbau einer Seite zwischen Kopf und Kérper.

Alle Angaben im Kopf bleiben fiir den Betrachter unsichtbar und enthalten Eigen-
schaften der Seite, die nicht direkt die Darstellung betreffen. Einzige Ausnahme ist
der Titel, der in der Titelleiste des Browserfensters angezeigt wird. Die Kopfinforma-
tionen stehen zwischen den Tags <head> und </head>.

Auf den Kopf folgt der Seitenkorper, der mit dem <body>-Tag eingeleitet wird. Im Kor-
per der HTML-Seite sind alle Angaben zu finden, die den eigentlichen Inhalt der Seite
und dessen Darstellung betreffen. Das Ende des Korpers wird mit dem </body> Tag
gekennzeichnet.

Hier ein einfaches Beispiel:

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN"
"http://www.w3.0rg/TR/html4/loose.dtd">
<html>
<head>
<title>Wiesemann &amp; Theis GmbH - WuT</title>
</head>
<body>
Willkommen bei WuT.de
</body>
</html>

Im Browser sieht das dann so aus:

W& Wiesemann & Theis GmbH - Wu X +

&« & @ wutdefwelcome.html @« 0

Willkernmen bet WuT. de

Neben Texten kdnnen mit Hilfe von HTML auch Grafiken eingebunden werden.
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Sogar multimediale Inhalte wie Musik, Sprache oder Filmsequenzen lassen sich per
HTML einbinden. Das HTML-Dokument selbst transportiert dabei ausschliellich
Textinhalte. Fiir jedes andere darzustellende Element wird via HTML angegeben,
von wo es geladen werden kann, wo es auf dem Bildschirm erscheinen und in wel-
cher GroRe es dargestellt werden soll.

Eine gute Ubersicht zu HTML und Erklarungen zu allen verfiigbaren Tags finden Sie
unter https://wiki.selfhtml.org.

Hyperlinks

Die wohl wichtigste Eigenschaft, die HTML mitbringt, ist die Verwendung von Hyper-
links. Texte und andere Elemente einer Webseite kdnnen mit einem Hyperlink, also
einem URL-Verweis auf eine andere Webseite, versehen werden. Klickt der Anwen-
der auf ein solches verlinktes Element, wird er auf die verlinkte Webseite weiterge-
leitet.

Wir erweitern den HTML-Code um einen Hyperlink:

<body>
Willkommen bei <a href="https://www.wut.de">WuT.de</a>
</body>

Bei einem Mausklick auf ,WuT.de" werden wir nun auf die Homepage von W&T ge-
lenkt.

Das Pfadattribut des Tags <a href="Pfadangabe“> kann die Pfadangabe entweder in
absoluter oder in relativer Form enthalten.

+ Absolut: Es wird die komplette URL angegeben, auf die der Hyperlink verweisen
soll.

« Relativ: Es wird nur der Name der Datei angegeben auf die zugegriffen werden
soll. Die Datei wird dann im gleichen Verzeichnis gesucht, in dem sich auch die
aktuelle HTML-Datei befindet.

Formulare
Damit der Anwender bei Bedarf auch Informationen an den Webserver senden kann,
gibt es in HTML die Moglichkeit, Formulare einzubinden.
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Formulare beinhalten Elemente, die dem Anwender z.B. die Moglichkeit geben, Text
einzugeben oder in einer Auswahl etwas zu markieren. Hier die wichtigsten Formu-
larelemente:

Textfelder Texteingabe
Textauswahlboxen option 1 [~]
Checkboxen Checkbox
Radiobuttons © Auswahl 1
O Aunswahl 2

Durch Anklicken eines ,Submit-But-

tons” werden die Formularinhalte vom
Browser zum Webserver gesendet.

Webseiten, die in reinem HTML aufgebaut sind, haben einen entscheidenden Nach-
teil - einmal im Browser geladen erfolgt keine Aktualisierung ohne Eingriff des An-
wenders.

Webseiten werden deshalb heutzutage dynamisch und nicht mehr in reinem HTML
aufgebaut.

Dynamische Webseiten

Die Anforderungen an Webseiten haben sich in den letzten Jahren so verandert,
dass HTML als formatgebende Auszeichnungssprache nicht ausreicht, um diesen
gerecht zu werden.

Die Anbindung an soziale Medien, Online-Shopping bis hin zu technischen Anwen-
dungen wie Smart Home und IoT verlangen einen stetigen Datenaustausch zwi-

schen Browser und Server und eine permanente Aktualisierung der Anzeige.

Um das zu leisten, nutzt modernes Webdesign verschiedene Techniken, die zum Teil
ineinander verzahnt arbeiten.
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Auch wenn der fiir den Anwender im Browser sichtbare Teil eine Webseite ist, muss
man doch eher von einer Web-Anwendung sprechen.

Web-Anwendungen mit HTML, CSS, JavaScript und PHP

Heutige Web-Anwendungen haben immer einen browserseitigen und einen server-
seitigen Teil. Eine gebrauchliche Kombination ist HTML, CSS und JavaScript auf
Browser-Seite und PHP auf Serverseite.

PC Webserver

—I Internet o
2 & z

HTTP

HTTP-Dateniibertragung Server

Browser HTTP Request/Reply

HTML CSs
— | |= PHP
Interpreter

Js <?PHP
S

HTML

In dem hier aufgezeigten Beispiel werden in der HTML-Datei eigentlich nur die an-
zuzeigenden Elemente im HTML-Format aufgelistet. Dabei wird fiir die einzelnen
Elemente noch keine Eigenschaft wie z.B. Position oder Farbe festgelegt, wie sonst
beim klassischen HTML. Stattdessen bekommen die Elemente eine ID (Identifikati-
onsbezeichnung) oder werden einer bestimmten Anzeigeklasse zugeordnet.

<span id="footerl" class="blueline">FuBzeile</span>

AuBerdem gibt es einen Verweis auf die zu verwendende CSS-Datei und das zu nut-
zende JavaScript.

<head>
<title>Dynamische Webseite</title>
<script language="javascript" type="text/javascript" src="jscript.js">
</script>
<link rel="stylesheet" href="style.css"/>
</head>
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CSS - Cascading Stylesheet
In der CSS-Datei werden die visuellen Eigenschaften der in der HTML-Datei geliste-
ten Elemente zugewiesen.

Das kann individuell fiir einzelne Elemente erfolgen,

#footerl {
width:100%;
height: 20px;
}
es konnen aber auch Zuweisungen fiir Gruppen von Elementen in Form von Anzeige-

klassen festgelegt werden.

.blueline {
color: blue;

}

Die Trennung der Style-Eigenschaften von der eigentlichen HTML-Datei ist insbe-
sondere bei gréReren Web-Anwendungen sinnvoll, da sich die Style-Definitionen auf
mehr als einer Webseite anwenden lassen.

CSS-Dateien haben die Namensendung .css.

JavaScript

JavaScript ist eine Programmiersprache, die im Browser ausgefiihrt wird. Der Ja-
vaScript-Code kann mit in der HTML-Datei integriert sein oder in eine eigene Java-
Script-Datei ausgelagert werden.

Der Unterschied zwischen einer Auszeichnungssprache (wie HTML) und einer Pro-
grammiersprache liegt im Wesentlichen darin, dass eine Programmiersprache Fall-
unterschiede beriicksichtigt.

Der Code einer Auszeichnungssprache wird stur von oben nach unten ausgefiihrt.
Bei einer Programmiersprache wird nach vorgegebenen Bedingungen entschieden,
wann wie was ausgefihrt wird.

Mit JavaScript konnen Elemente, die bereits im Browser angezeigt werden, nach-
traglich in ihrem Aussehen und ihren Eigenschaften gedndert werden. AulRerdem

konnen mit JavaScript weitere Daten mit dem Webserver ausgetauscht werden.

JavaScript-Dateien haben die Namensendung .js.
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AJAX - Asynchronous JavaScript and XML

AJAX bezeichnet die Technik, mit JavaScript aus einer bereits geladenen Webseite
heraus mittels HTTP-Requests mit dem Webserver zu kommunizieren. Das XML in
der Bezeichnung AJAX kommt daher, dass viele Web-Anwendungen die Daten mit
dem Server im XML-Format austauschen, was aber kein Muss ist.

PHP

Wie JavaScript ist PHP eine Script-Sprache. Allerdings wird der PHP-Programmcode
bereits auf dem Server ausgefiihrt. Der Server erkennt an der Namensendung .php,
dass die vom Browser aufgerufene Datei PHP-Anteile enthalt, und arbeitet zunéachst
den PHP-Code ab, der letztlich bestimmt, welche Inhalte an den Browser libertragen
werden.

Eine sehr einfache PHP-Datei konnte so aussehen:

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN"
"http://www.w3.0rg/TR/html4/loose.dtd">
<html>
<head>
<title>Wiesemann &amp; Theis GmbH</title>
</head>
<body>
<?php
echo "Willkommen bei WuT.de";
2>
</body>
</html>

PHP-Dateien kénnen aufgebaut sein wie eine normale in HTML verfasste Webseite.
Die PHP-Anteile sind in entsprechende Tags eingefasst.

e PHP-Beginn  <?php
e PHP-Ende 2>

Der so gekennzeichnete PHP-Anteil wird nicht zum Browser geschickt. Im Browser
wiirde fiir das obige Beispiel folgender Seitenquelltext ankommen:

<!DOCTYPE HTML PUBLIC "-//W3C//DTID HTML 4.01 Transitional//EN"
"http://www.w3.0rg/TR/html4/loose.dtd">
<html>
<head>
<title>Wiesemann &amp; Theis GmbH</title>
</head>
<body>
Willkommen bei WuT.de
</body>
</html>
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Durch Ausfiihren des PHP-Codes wird einfach nur ,Willkommen bei WuT.de" ausge-
geben.

PHP-Dateien miissen nicht zwingend HTML-Anteile enthalten. Trotzdem ist der
PHP-Quellcode immer von den PHP-Tags eingeschlossen.

Im angefiihrten Beispiel ergibt der Gebrauch von PHP noch nicht viel Sinn. PHP
kann aber deutlich mehr. Eine sehr wichtige Eigenschaft von PHP ist die Datenbank-
unterstiitzung. PHP kann direkt auf Datenbanken wie z.B. MySQL zugreifen. Damit
bietet es ideale Voraussetzung fiir die Realisierung von Onlineshops.

Mit PHP lassen sich aber auch normale TCP- oder UDP-Socket-Verbindungen auf-
bauen und verwalten. Im industriellen Bereich kdnnen so auch Daten von Geréten,
die kein Web-Interface haben, im Browser darstellt werden.

Neben der hier exemplarisch aufgezeigten Mdglichkeit, dynamische Web-Anwen-
dungen zu erstellen, gibt es aber noch weitere Wege, die wir im Folgenden kurz vor-
stellen wollen.

Serverseitige Programme

CGI - Common Gateway Interface
Der Einsatz von CGI-Scripten war lange Zeit das meistgenutzte Verfahren, im
Browser interaktive Inhalte anzuzeigen bzw. Aktionen auszuldsen.

Uber CGI kénnen vom Browser aus Programme auf dem Webserver ausgefiihrt wer-
den.

Uber einen Hyperlink, einen Submit-Button oder direkte Eingabe der URL wird das
entsprechende Programm aufgerufen und es werden ggf. die notigen Parameter
ibergeben.

Ein klassisches Beispiel sind HTML-Formulare, die vom Anwender ausgefillt wer-
den. Klickt der Anwender den Submit-Button (Abschicken), werden die Eingaben via
HTTP mit Hilfe des POST-Kommandos an den Webserver iibergeben. Das angegebe-
ne CGI-Script wird gestartet und verarbeitet die Eingaben weiter.
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PC Webserver

—l Internet o
2 & z

Browser HTTP
Anforderung der Webseite
(idd HTTP Request . Server
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CSED P HTTP Reply
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Senden der Eingaben
HTTP Submit

Script
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Bestatigung Senden einer Bestatigung CGI
HTTP Reply

Weitere mdgliche Anwendungen sind Besucherzdhler, Gastebiicher, Diskussionsfo-
ren, Datenbankzugriffe oder Suchmaschinen.

CGI-Scripte kdnnen grundsétzlich in allen gdngigen Programmiersprachen erstellt
werden. Wichtig ist, dass der Webserver die gewéhlte Sprache unterstiitzt.

In der Praxis hat sich die Programmiersprache Perl fiir die Erstellung von CGI-Scripts
durchgesetzt.

PHP
PHP hat CGI heute als meistgenutztes Verfahren fiir die Darstellung interaktiver In-
halte abgel6st. Eine ausfihrliche Beschreibung zu PHP gab es ja bereits im vorange-
gangenen Abschnitt.

ASP - Active Server Pages

ASP ist eine von Microsoft ins Leben gerufene Technik, Webseiten dynamisch an-
zuzeigen. ASP-basierende Webseiten bestehen wie auch bei der PHP-Technik aus
klassischen HTML-Anteilen und Scripten, die bei Aufruf der Webseite serverseitig
ausgefiihrt werden. Ein Interpreter auf dem WWW-Server generiert, gesteuert durch
diese Scripte, Webseiten in normalem HTML-Format.

Als Scriptsprachen werden zumeist VBScript (Visual Basic Syntax) oder JScript
(Java Syntax) verwendet. Ein Vorteil dieser Technik besteht darin, auf dem Server
installierte DLLs und AktivX-Komponenten nutzen zu kénnen. Dynamic Link Libraries
und AktiveX-Komponenten sind fertige, ausgelagerte Programmfunktionen, die dem
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Programmierer Arbeit abnehmen, da entsprechende, oft komplexe Funktionalitaten
nicht selbst programmiert werden miissen.

Der Nachteil von ASP liegt in den Server-Betriebssystemvoraussetzungen. Im Ur-
sprung gab es ASP-Unterstiitzung nur auf Microsoft Serversystemen. Von Dritther-
stellern gibt es seit einiger Zeit aber auch ASP-Varianten fiir Linux-Server.

ASP-basierende Webseiten erkennt man an der Endung ,.asp” im Dateinamen.

Das klassische ASP wurde von Microsoft inzwischen durch ASP.NET abgeldst.

Browserseitige Programme

JavaScript
Eine Beschreibung zu JavaScript gab es ja bereits im vorangegangenen Abschnitt.

Zur Vertiefung hier noch mal ein kurzes Beispiel:

Offentliche Webauftritte werden iiber Domainnamen reprasentiert. Dabei kann ein
und dieselbe Webseite liber mehrere Domainnamen erreichbar sein, zum Beispiel
iber eine ,de"-Domain und eine ,com"Domain. Der folgende Code wertet aus, ob
eine Webseite liber die ,com“-Domain oder die ,de“-Domain aufgerufen wurde und
stellt sich entsprechend englisch oder deutsch dar.

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN"
"http://www.w3.0rg/TR/html4/loose.dtd">

<html>
<head>
<title>urltest</title>
</head>
<body>
<script language="JavaScript">
if (location.hostname == "www.web-io.com")
document.write ("welcome at WuT");
else
document.write ("Willkommen bei WuT");
</script>
</body>
</html>

AJAX - Asynchronous JavaScript and XML

Auch AJAX wurde ja bereits kurz vorgestellt. Da AJAX die zur Zeit populérste Tech-
nik ist, von einer bereits geladenen Webseite Daten mit dem Webserver auszutau-
schen, sollen hier noch ein paar zusatzliche Informationen gegeben werden.
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Das Kernstiick von AJAX ist die in aktuellen Versionen von JavaScript angebotene
HTTP-Request-Methode. Hiermit kann JavaScript auch nach dem Laden und Anzei-
gen einer Webseite Daten vom Webserver anfordern. Daten kdnnen, wenn es der
Server unterstiitzt, im XML-Format angefordert werden. Alternativ wird aber auch
die Ubertragung von Textformaten unterstiitzt.

JavaScript libernimmt sowohl das nachtrédgliche Holen der Daten als auch die Aktu-
alisierung der Browser-Anzeige.

Allerdings kann JavaScript keine dauerhafte Verbindung zum Webserver aufrechter-
halten. Es kann aber durch zyklisches Nachladen von Prozessdaten eine selbstaktu-
alisierende Prozessvisualisierung im Browser realisiert werden.

Als kurzes Beispiel hier die Anzeige der Temperatur, die von einem W&T Web-Ther-
mometer erfasst wird:

PC Web-Thermometer

—I Internet
2 @ :

Browser HTTP

@ Anforderung der Webseite
(idd HTTP Request Server

25°C @ Ubermittlung der Webseite
HTTP Reply

<
<

v

@ Anforderung der Temperatur
HTTP Submit N
Java v
Script @ Ubermittlung der Temperatur
HTTP Reply

<
<

1. Im Browser wird als URL die vom Anwender hinterlegte Webseite auf dem
Web-Thermometer eingegeben und aufgerufen. Der Browser sendet einen ent-
sprechenden HTTP-Request.

2. Das Web-Thermometer sendet die Webseite inklusive des JavaScript-Anteils an
den Browser.

3. Das JavaScript wird ausgefiihrt und fordert per HTTP-Request beim Web-Ther-
mometer die aktuelle Temperatur an.

4. Das Web-Thermometer sendet die aktuelle Temperatur an den Browser, wo das
JavaScript die empfangenen Daten auswertet und die Anzeige entsprechend
aktualisiert.
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Die Schritte 3. und 4. werden solange zyklisch wiederholt, wie die Webseite im Brow-
ser geoffnet bleibt.

Aus Sicherheitsgriinden erlaubt diese Technik das Nachladen von Daten nur von
dem Server, von dem auch die urspriingliche Webseite mit dem JavaScript geladen
wurde. So soll verhindert werden, dass der Browser eines Anwenders dazu genutzt
wird, sich unerkannt Zugriff auf die Web-Prasenz Dritter zu verschaffen.

Bei neueren Webservern besteht die Moglichkeit, solche Cross Origin Requests von
bestimmten Adressen zuzulassen.

Java-Applets

Noch vor einigen Jahren waren Java-Applets das Mittel der Wahl, wenn es dar-
um ging, dynamische Webseiten zu schaffen. Heute sind Java-Applets von der
AJAX-Technik fast vollstandig verdrangt worden.

Java-Applets sind kompilierte Programme und bendtigen im Browser bestimmte
Plugins, also Zusatzfunktionen, die von Hause aus in den aktuellen Browsern nicht
vorhanden sind.

Kompilierte Programme bedeutet, die Programmdateien kommen als binare Daten,
sind also anders als z.B. bei JavaScript nicht lesbar.

Bindre Dateien und Plugins sind ein Sicherheitsrisiko, da man nicht sehen kann,
welche Funktionen tatsachlich integriert sind.

In vielen Firmennetzen werden Java-Applets deshalb inzwischen von Browsern und
Firewalls geblockt.

Trotzdem gibt es Félle, in denen Java-Applets sinnvoll genutzt werden kdnnen, wenn
sie aus sicherer Quelle kommen.

Ein Nachteil der AJAX-Technik hingegen besteht darin, dass keine permanente Ver-
bindung mit dem Server besteht. Der Server kann von sich aus keine Informationen
an den Browser senden und die Kommunikation kann auch nur tiber HTTP erfolgen.

Mit einem Java-Applet wére das aber mdglich. Der Verweis auf das zu verwendende
Java-Applet wird mit in den <boay>-Bereich der Webseite eingebunden: Dazu werden
entsprechende <applet>-Tags verwendet. Zusatzlich kdnnen noch Parameter fiir
das Applet bestimmt werden.
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<applet archive="A.jar" code="A.class">
<param name="getalldata" value="1">
</applet>
Hier ein Beispiel, bei dem Prozessdaten liber eine normale TCP-Verbindung mit dem
Browser ausgetauscht werden sollen:

PC Webserver
Internet
I m]
@ -
__I:'Q o
Browser ® HTTP
Anforderung der Webseite
[11) HTTP Request N SerVer
Prozessdaten @ Ubermit:#:g; dRer \‘Nebseite @
P eply
@ Anforderung des Java Applets
HTTP Subi
JavaScript Java Applet ubmt b Ja1"oa1
Java @ Ubermittlung des Java Applets 1101.
o 101 P HTTP Reply
1101.. h
TCP
A AG) Server
@ Bidirektionaler Datenaustausch
Java
Plugin

1. Im Browser wird die URL der Webseite eingegeben und aufgerufen. Der Browser
sendet einen entsprechenden HTTP-Request.

2. Der Server sendet die Webseite inklusive eines JavaScript-Anteils an den
Browser.

3. Der Browser findet den Verweis auf das Java-Applet und sendet einen zweiten
HTTP-Request zum Server.

4. Der Server sendet das Java-Applet zum Browser.

5. Das Java-Applet wird in die Java-Engine geladen und dort gestartet. Die Java-
Engine arbeitet als Plugin im Browser.

6. Die Java-Engine baut nun die TCP-Verbindung zum Server auf.

7. Das in die Webseite eingebettete JavaScript tauscht bei Bedarf Sende- und
Empfangsdaten der TCP-Verbindung mit der Java-Engine aus. Die empfangenen
Daten wertet das JavaScript aus und bringt sie im Browser zur Anzeige.
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Neben der Mdglichkeit, TCP und UDP als Kommunikationsweg zu nutzen, kénnen
Java-Applets auch visuelle Elemente (Anzeigen, Diagramme, Kennlinien, ....) enthal-
ten, die in einer Webseite angezeigt werden sollen.

Schon das einfache Beispiel zeigt, dass die Entwicklung und Einbindung von Web-
seiten, die ein Java-Applet nutzen, sehr komplex ist. Verbunden mit den bereits
genannten Sicherheitsrisiken sollte von Fall zu Fall abgewogen werden, ob Java
Applets fiir die gewiinschte Applikation der richtige Weg sind.

Responsives Webdesign

Der Anspruch an Webseiten und die Technik von Webdesign haben sich {ber die
letzten Jahre sehr gewandelt.

In den Anféngen des Internets in HTML erstellte Webseiten kamen eher klotzig da-
her und waren meist fiir PC-Monitore mit geringer Auflésung ausgelegt.

Mit JavaScript kam eine gewisse Dynamik dazu und die Inhalte wurden in ihrer Dar-
stellung filigraner, waren aber immer noch fiir die Ansicht auf PC-Monitoren ausge-
legt.

Heute nutzen die meisten Anwender neben dem PC auch Smartphone und Tablet,
um Webseiten aufzurufen. GréRe und Auflésung der Displays variieren erheblich.
Daraus ergeben sich ganz neue Herausforderungen an das Webdesign.

Zwar skalieren die auf dem Smartphone verwendeten Browser die Webseiten auto-
matisch auf die GréRe des Displays. Die Inhalte werden dadurch aber haufig so kein,
dass sie nicht mehr lesbar sind. Zoomt man die Anzeige groBer, sieht man nicht
mehr den gesamten Inhalt und die Webseite wird unibersichtlich.

Verschiedene Webseiten fiir unterschiedliche DisplaygroRen
Zunachst haben die Webdesigner darauf mit verschiedenen Webseiten gleichen In-
halts fiir die verschiedenen Anzeigegerate reagiert. Per Javascript wurde ermittelt,
welches Endgerat die Webseite abruft und dann die passende Webseite an den
Browser gesendet.

Das macht die Pflege von Webseiten aber sehr aufwéndig, da jeweils zwei bis drei
Webseiten angepasst werden miissen, wenn sich der Inhalt &ndert.
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Responsive Webseiten
Eine deutlich elegantere Methode, den unterschiedlichen DisplaygroBen gerecht zu
werden, ist reponsives Webdesign.

Wie bereits beschrieben, lassen sich Inhalt und Design einer Webseite durch Casca-
ding-Stylesheet-Dateien trennen. Wie bei normalen Webseiten wird eine HTML- oder
PHP-Datei erstellt, in der die Inhalte definiert sind.

Hinzu kommt ein Eintrag im Kopf der Webseite, mit dem festgelegt wird, dass die
gesamte Displaybreite mit einer 1:1 Skalierung genutzt wird.

</head>

Passend dazu gibt es eine CSS-Datei. Aktuelle Browser akzeptieren innerhalb der
CSS-Datei Bereiche mit Stylevorgaben fiir verschiedene Displaygrofen.

Die Syntax dazu beginnt immer mit emedia gefolgt von weiteren Parametern. Hier
ein Beispiel fiir eine Displaybreite zwischen 480 Pixeln und 632 Pixeln

@media only screen and (min-width: 480px) and (max-width: 632px) {

Die entsprechenden Style-Informationen folgen dann eingefasst in geschweifte
Klammern.

So konnen individuell Grée und Position von Anzeigeelementen, SchriftgroRe und
vieles mehr fiir die entsprechende DisplaygroRe vorgegeben werden.

Die Anzeige im Broswer passt sich so automatisch der Bildschirm- bzw. der GroRe
des Browserfensters an.

Ein weiterer Vorteil dieser Technik ist, dass mit

@media only print ....

festgelegt werden kann, wie der Ausdruck einer Webseite aussehen soll.

Auch zum Thema Responsives Webdesign gibt es zahlreiche Tutorials im Internet.
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Netzwerk-ABC

10Base2 — 10Mbit/s BASEband 200 (185)m/Segment
In den 80er und 90er Jahren wurde 10Base2 als Ethernet-Topologie auf koaxialer
Basis zur Vernetzung von PCs und anderen Netzwerkkomponenten eingesetzt.

Die maximale Ubertragungsrate war 10Mbit/s.
Weitere Bezeichnungen fiir 10Base2 waren Cheapernet oder Thin-Ethernet.

Es wurde Koax-Kabel mit 50 Ohm Impedanz in einer diinnen und flexiblen Ausfiih-
rung verwendet, um die einzelnen Stationen busférmig miteinander zu verbinden.
Anfang und Ende eines Segments mussten mit Abschlusswiderstédnden von 50 Ohm
abgeschlossen werden.

Die Schwachstelle der physikalischen Bus-Topologien von Ethernet lag in der Tatsa-
che, dass eine Unterbrechung des Kabels — z.B. durch Abziehen eines Steckverbin-
ders — den Stillstand des gesamten Netzsegmentes zur Folge hatte.

10Base5 — 10Mbit/s BASEband 500m/Segment

10Base5 ist die urspriingliche Ethernet-Spezifikation. Die Verkabelung beruht auf
einem koaxialen Buskabel mit 50 Ohm Impedanz und einer max. zuldssigen Lange
von 500m (Yellow Cable).

Die Netzwerkteilnehmer wurden Ulber externe Transceiver angeschlossen, die lber
Vampir-Krallen die Signale direkt vom Buskabel abgriffen, ohne dieses zu unterbre-
chen. Die Endgerate wurden uber ein zuséatzliches Kabel mit dem Transceiver ver-
bunden.

Durch die Verwendung von relativ hochwertigem Kabel ohne jegliche Unterbrechun-
gen durch Steckverbinder ergeben sich die Vorteile der groRen Segmentlange und
der hohen Anzahl mdglicher Anbindungen pro Segment (max. 100).

Die Dicke und Unflexibilitdt des Yellow Cable sowie die durch externe Transceiver

zusatzlich entstehenden Kosten sind die Hauptnachteile von 10Base5 und haben
wohl entscheidend zur Einflihrung von 10Base2 beigetragen.
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10BaseT - 10Mbit/s BASEband Twisted Pair

Mit der Definition von 10BaseT wird die physikalische Topologie von der logischen
getrennt. Die Verkabelung ist, ausgehend von einem Hub als zentrale aktive Kom-
ponente, sternformig ausgefiihrt. Es wird ein mindestens zweipaariges Kabel der
Kategorie 3 mit 100 Ohm Impedanz verwendet, in dem die Daten getrennt nach
Sende- und Empfangsrichtung tibertragen werden. Als Steckverbinder werden 8-po-
lige RJ45-Typen eingesetzt, in denen die Paare auf den Pins 1/2 und 3/6 aufgelegt
sind. Die max. Lange eines Segments (= Verbindung vom Hub zum Endgerat) ist auf
100m begrenzt. Ihren Ursprung hat die 10BaseT-Topologie in den USA, weil sie er-
moglichte, die dort liblichen Telefonverdrahtungen auch fiir den Netzwerkbetrieb zu
nutzen. Fiur Deutschland entfiel dieser Vorteil, da hier fiir die Telefonie Stern-4er-Ka-
bel verlegt wurden, die den Anforderungen der Kategorie 3 nicht entsprachen.

Kabelunterbrechungen oder abgezogene Stecker, die bei allen physikalischen Bus-
strukturen einen Stillstand des gesamten Segmentes bedeuten, betreffen bei 10Ba-
seT lediglich einen Arbeitsplatz. (Siehe. a. E 13)

100BaseFX — 100Mbit/s BASEband Fiber Exchange

Ethernet-Standard fiir die sternférmige Glasfaserverkabelung mit einer Ubertra-
gungsgeschwindigkeit von 100Mbit/s. Zur Ubertragung des Ethernet-Signals werden
Lichtimpulse mit einer Wellenlange von 1300nm in eine 50um oder 62,5um Multimo-
defaser eingespeist. Die maximale Segmentlénge betragt 2km. (Siehe. a. LWL)

100BaseT4 - 100Mbit/s BASEband Twisted 4 Pairs

100BaseT4 spezifiziert eine Ethernet-Ubertragung mit 100Mbit/s. Wie bei 10BaseT
handelt es sich um eine physikalische Sternstruktur mit einem Hub als Zentrum. Es
wird ebenfalls ein Kabel der Kategorie 3 mit 100 Ohm Impedanz, RJ45 Steckverbin-
dern und einer max. Lédnge von 100m eingesetzt. Die zehnfache Ubertragungsge-
schwindigkeit von 100Mbit/s bei gleichzeitiger Einhaltung der Kategorie-3-Bandbrei-
te von 25MHz wird u.a. auch durch die Verwendung aller vier Aderpaare erzielt. Fir
jede Datenrichtung werden bei 100BaseT4 immer 3 Paare gleichzeitig verwendet.

100BaseTX — 100Mbit/s BASEband Twisted 2 Pairs

100BaseTX spezifiziert die 100Mbit/s-Ubertragung auf 2 Aderpaaren iiber eine mit
Komponenten der Kategorie 5 realisierte Verkabelung. Kabel, RJ45-Wanddosen,
Patchpanel usw. miissen gemaR dieser Kategorie fiir eine Ubertragungsfrequenz
von mindestens 100MHz ausgelegt sein.
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1000BaseT

1000BaseT wird auch als Gigabit-Ethernet bezeichnet. Uber Kabel und Komponen-
ten, die mindestens der Kategorie 5 entsprechen, kdnnen lber eine maximale Dis-
tanz von 100m 1000MBits/s Ubertragen werden. (Siehe. a. £ 14)

1000BaseBX, 1000BaselLX, 1000BaseSX, 1000Base ZX/EZX
Neben dem drahtgebundenen 1000BaseT gibt es diverse Gigabit-Ethernet-Stan-
dards, die Glasfaser als Ubertragungsmedium nutzen. (Siehe a. LWL)

10GBaseT

Mit Ubertragungsraten bis zu 10GBits/s wird 10GBaseT als Backbone, also Hinter-
grundverkabelung zwischen Swichtes verwendet. Es werden Kabel von mindestens
Kategorie 6 benétigt. (Siehe. a. 5 15)

10GBaseER, 10GBaseEW, 10GBaselLX4, 10GBase LW, 10GBaseSW
Ubertragungsstandards fiir 10GBase iiber Glasfaser. (Siehe a. LWL)

ABAP - Advanced Business Application Programming
ABAP ist eine Programmiersprache, die von SAP entwickelt wurde, um die SAP-Soft-
wareumgebung individuell zu programmieren.

Abschlusswiderstand

Bei koaxialen Netzwerktopologien wie 10Base5 oder 10Base2 muss jeder Netzwerk-
strang am Anfang und am Ende mit einem Abschlusswiderstand (Terminator) abge-
schlossen werden. Der Wert des Abschlusswiderstandes muss der Kabelimpedanz
entsprechen; bei 10Base5 oder 10Base2 sind dies 50 Ohm.

Administrator

Systemverwalter, der im lokalen Netzwerk uneingeschrankte Zugriffsrechte hat und
fiir die Verwaltung und Betreuung des Netzwerks zustandig ist. Der Administrator
vergibt unter anderem die IP-Adressen in seinem Netzwerk und muss die Einmalig-
keit jeder IP-Adresse gewahrleisten.

ADSL
Asynchroner DSL-Anschluss mit unterschiedlichen Geschwindigkeiten fiir Up- und
Download. (Siehe. a. £ 103)

AES

Advanced Encryption Standard ist ein symmetrischer Verschliisselungsalgorithmus,
der z.B. bei der Ubertragung von Webseiten iiber HTTPS verwendet wird.

(Siehe. a. El 155)
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AJAX - Asynchronous JavaScript and XML
AJAX ist eine JavaScript-Programmiertechnik, die es erlaubt, Inhalte einer Webseite
durch Nachladen von Daten dynamisch zu aktualisieren. (Siehe. a. |l 215ff)

ARP - Address Resolution Protocol

Uber ARP wird die zu einer IP-Adresse gehdrende Ethernet-Adresse eines Netz-
werkteilnehmers ermittelt. Die ermittelten Zuordnungen werden auf jedem einzelnen
Rechner in der ARP-Tabelle verwaltet. In Windows-Betriebssystemen kann man auf
die ARP-Tabelle mit Hilfe des ARP-Befehls Einfluss nehmen. Eigenschaften und Pa-
rameter des ARP Kommandos in der DOS-Box:

e ARP -A listet die Eintrdge der ARP-Tabelle auf

e ARP -S <IP-Adresse> <Ethernet-Adresse> fligt der ARP-Tabelle einen statischen
Eintrag hinzu

e ARP -D <IP-Adresse> |6scht einen Eintrag aus der ARP-Tabelle

ARP ist im Internet-Standard RFC-826 definiert. (Siehe. a. E| 26)
ASCII-Kodierung
Mit dem American Standard Code for Information Interchange wurde bereits 1963

festgelegt, mit welchem 7-Bit-Wert welches Zeichen bei der Dateniibertragung ko-
diert wird.
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0x0 | 0Ox1 | 0x2|0x3 | 0x4 | 0x5| 0x6 | 0x7 | hex.
0000|0001{0010|0011}0100/0101 (01100111 |dual
NUL | DEL |Space| @ P b p |0x 0
0 16 32 48 64 80 96 112 |0000
SOH|DC1| ! 1 A Q a 0x 1
1 17 33 49 65 81 97 113 [0001
STX|DC2| " 2 B R b r |0x2
2 18 34 50 66 82 98 114 |0010
ETX |DC3| # 3 C S c s |[0x3
3 19 35 51 67 83 99 115 (0011
EOT |DC4| $ 4 D T d t |0x4
4 20 36 52 68 84 100 116 _|0100
ENQ|NAK| % 5 E U e u |0x<5
5 21 37 53 69 85 101 117 |0101
ACK|SYN| & 6 F \' f V |0x6
6 22 38 54 70 86 102 118 (0110
BEL |\ETB| 7 G w w |0x7
7 23 39 55 71 87 103 119 (0111
BS|CAN| ( | 8 | H| X | h | x [0ox8
8 24 40 56 72 88 104 120 |1000
TAB| EM | ) 9 | Y i y |0x9
9 25 41 57 73 89 105 121 (1001
LF |SUB| =* : J y4 i Zz |Ox<A
10 26 42 58 74 90 106 122 11010
VT |[ESC| + ; K [ k 0x B
11 27 43 59 75 91 107 123 (1011
FFIFS| , [ < | LI\ | 1] joxcC
12 28 44 60 76 92 108 124 11100
CR | GS - = M | m 0x D
13 29 45 61 77 93 109 125 (1101
SO | RS . > N A n ~ |OxE
14 30 46 62 78 94 110 126 |1110
SI (US| / ? (0] _ o | DEL|0Ox F
15 31 47 63 79 95 111 127 1111

Netzwerk-ABC W&t

Neben den darstellbaren Zeichen enthalt die Kodierung fiir die Werte 0 bis 32 und
den Wert 127 funktionale Codes:

0 NUL NULL-Zeichen. Wird verwendet um Abschnitte in Datenstromen zu Kenn-
zeichnen

SOH
STX
ETX
EOT
ENQ
ACK

o b WN =

Start Of Heading - Erstes Zeichen des Nachrichtenkopfes

Start Of Text - Erstes Zeichen einer Nachricht

End Of Text - Ende einer Nachricht

End Of Transmission - Ende der Dateniibertragung

Enquiry - Anforderung einer Riickmeldung

Acknowledgment - Datenempfangsquittierung
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7 BEL Klingel/Glocke

8 BS Backspace

9 TAB Tabulator horizontal

10 LF  Line Feed - Zeilenvorschub

11 VT  Tabulator vertikal

12 FF Form Feed - Seitenvorschub

13 CR Carriage Return - setzt den Cursor auf die erste Position in der Zeile

14 SO Shift out - Beendet mit Shift in begonnene Sonderbehandlung

15 SI  Shiftin - nachfolgende Zeichen werden besonders behandelt

16 DLE Data Link Escape

17 DC1 Device Control 1 - ruft vorgegebene Geratefunktion auf

18 DC2 Device Control 2 - ruft vorgegebene Geratefunktion auf

19 DC3 Device Control 3 - ruft vorgegebene Geratefunktion auf

20 DC4 Device Control 4 - ruft vorgegebene Geratefunktion auf

21 NAK Negative Acknowlegdement - Datenempfang nicht korrekt

22 SYN Synchronous Idle

23 ETB End Of Transmission Block - Ende eines Ubertragungsblocks

24 CAN Cancel

25 EM End Of Medium - Keine weitere Datenverarbeitung moglich

26 SUB Substitute

27 ESC Escape - Auf Escape folgende Zeichen haben eine spezielle Bedeutung

28 FS  File Separator - Trennzeichen

29 GS Group Separator- Trennzeichen

30 RS Record Separator- Trennzeichen

31 US Unit Separator- Trennzeichen

127 DEL Delete - stammt aus der Zeit, als Daten auf Lochkarten gespeichert wur-
den. Die sieben Bits waren mit 1 = Loch bzw. 0 = nicht Loch kodiert. Mit DEL wurden
alle 7 Locher gestanzt. So konnte jedes Zeichen liberschrieben und damit als ungil-
tig gekennzeichnet werden

ASN.1
Format fiir den Aufbau von SNMP-MIB-Dateien. (Siehe. a. |E 87)

AUI - Attachment Unit Interface
Schnittstelle zur Anbindung eines externen Ethernet-Transceivers.

Getrennt nach Sende-, Empfangs- und Kollisions-Information werden die Daten vom
Transceiver auf einem 15-poligen D-SUB-Steckverbinder zur Verfligung gestellt. Der
Anschluss des Endgerates erfolgt liber ein 8-adriges TP-Kabel von max. 50m Lange.
Wahrend die AUI-Schnittstelle in der Vergangenheit hauptsachlich zur Ankopplung
von Endgerédten an 10Base5-Transceiver (Yellow-Cable) genutzt wurde, verwendet
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man sie heute eher zur Anbindung an LWL-Transceiver (Glasfaser) 0.a.

Backbone

Als Backbone wird die Hintergrundverkabelung zwischen Standorten bzw. Switches
bezeichnet. Oft wird fiir die Backbone-Verbindungen ein schnelleres Ubertragungs-
verfahren gewahlt als fiir die Anschliisse innerhalb des lokalen Netzwerks.

Base64
Kodierungsverfahren, um binédre Daten wie z.B. Bilder mit 7Bit-Technik zu Ubertra-
gen. (Siehe. a. E1 121)

Bit
Das Bit ist die kleinste Speichereinheit in der Computertechnik und kann die beiden
Zustande 1 oder 0 annehmen. (Siehe. a. £ 9, 256)

Bluetooth
Funkstandard, um Endgerate Uber kurze Distanzen miteinander zu verbinden.

Bindrdaten
Bindre Daten sind Daten, bei denen jedes Byte Werte zwischen 0 und 255 haben
darf. (Siehe. a. E 116)

BNC - Bayonet Neill Concelmann

Bei der BNC-Steckverbindung handelt es sich um einen Bajonettverschluss zum Ver-
binden zweier Koaxialkabel. BNC-Steckverbindungen werden in 10Base2-Netzwer-
ken zur mechanischen Verbindung der RG-58-Kabel (Cheapernet) verwendet.

BootP — Boot Protocol

Dieses éltere Protokoll zum Booten von PCs ohne Festplatte liber das Netzwerk
ist der Vorlaufer von DHCP. Auch moderne DHCP-Server unterstiitzen immer noch
BootP-Anfragen. Heute wird BootP in erster Linie eingesetzt, um Embedded Syste-
men eine IP-Adresse zuzuteilen. Dazu muss auf dem DHCP-Server ein reservierter
Eintrag hinterlegt werden, in dem der MAC-Adresse des Embedded Systems eine
feste IP-Adresse zugeordnet ist.

Bridge

Bridges verbinden Teilnetze miteinander und entscheiden anhand der Ethernet-Ad-
resse, welche Pakete die Bridge passieren diirfen und welche nicht. Die dazu not-
wendigen Informationen entnimmt die Bridge Tabellen, die je nach Modell vom Ad-
ministrator eingegeben werden missen oder von der Bridge dynamisch selbst er-
stellt werden. (Siehe a. Router)
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Broadcast

Als Broadcast bezeichnet man einen Rundruf an alle Netzteilnehmer. Eine typische
Broadcast-Anwendung ist der ARP-Request (siehe ARP). Auch andere Protokolle —
etwa RIP oder DHCP - nutzen Broadcast-Meldungen.

Broadcast-Meldungen werden nicht iber Router oder Bridges weitergegeben.

Broker
Als Broker bezeichnet man einen Server innerhalb einer MQTT-Anwendung, der Da-
ten per Publish/Subscribe-Verfahren weitervermittelt. (Siehe. a. & 132)

Browser

Client-Programm mit grafischer Benutzeroberflache, das dem Anwender die Mog-
lichkeit gibt, Webseiten anzuzeigen und andere Dienste im Internet zu nutzen.
(Siehe. a. B 208)

Bussystem

Bei einem Bus-System teilen sich mehrere Endgeréte eine einzige Datenleitung (Bus-
leitung). Da zu einer gegebenen Zeit jeweils nur ein Endgerat die Datenleitung benut-
zen darf, erfordern Bus-Systeme immer ein Protokoll zur Regelung der Zugriffsrech-
te. Klassische Bus-Systeme sind die Ethernet-Topologien 10Base2 und 10Base5.

Byte

Ein Byte besteht aus 8 Bits und ist die kleinste Datenmenge, die Computer verarbei-
ten kdnnen. Aus der Breite von 8 Bits ergibt sich, dass mit einem Byte Zahlenwerte
zwischen 0 und 255 gespeichert bzw. (ibertragen werden kénnen. Mehr dazu im Ka-
pitel Zahlensysteme. (Siehe. a. £ 9)

Cache

Als Cache bezeichnet man einen Zwischenspeicher, wie er z.B. im Browser zum Ein-
satz kommt, um Webseiten und andere Inhalte voriibergehend festzuhalten. Wird
ein Inhalt in kurzen Abstdnden mehrfach beim Webserver abgerufen, fordert der
Browser die bendtigten Daten nicht erneut beim Server an, sondern nimmt die be-
reits geladenen aus dem Cache. (Siehe. a. 5 700)

Cheapernet
Andere Bezeichnung fiir Ethernet auf der Basis von 10Base2.

Checksumme
Uber den Inhalt von iibertragenen oder gespeicherten Daten kann nach einem vor-
gegebenen Algorithmus eine Checksumme gebildet werden. Vor der Weiterverarbei-
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tung der Daten kann der gleiche Algorithmus erneut angewendet werden, um zu pri-
fen, ob der Inhalt unveréandert ist. (Siehe. a. £ 149)

Cipher Suites
Als Cipher Suite wird eine Kombination aus Verfahren zur Authentifizierung, Integri-
tatspriifung und Verschliisselung von Daten bezeichnet. (Siehe. a. (5 174)

Client

Computer oder Anwendungen, die Dienste von sogenannten Servern in Anspruch
nehmen. Serverdienste kénnen zum Beispiel die Bereitstellung einer COM- oder Dru-
cker-Schnittstelle im Netzwerk, aber auch Telnet und FTP sein. (Siehe. a. |5 28)

Client/Server-Architektur

System der ,verteilten Intelligenz", bei dem der Client eine Verbindung zu einem Ser-
ver aufbaut, um vom Server angebotene Dienste in Anspruch zu nehmen. Manche
Server-Anwendungen kénnen mehrere Clients gleichzeitig bedienen. (Siehe. a. =] 28)

Com-Server
Endgerat in TCP/IP-Ethernet-Netzwerken, das Schnittstellen fiir serielle Gerate liber
das Netzwerk zur Verfiigung stellt. (Siehe a. https://www.wut.de/58665)

Community String
Der Community String ist eine Art Passwort, das bei jeder SNMP-Abfrage mitgesen-
det wird. (Siehe. a. £ 917)

Cookies

Nutzerinformationen, wie z.B. Kundennummer 0.4., die der Browser derart zwischen-
speichert, dass sie nach dem nachsten Start beim Besuch der gleichen Webseite
noch erhalten sind.

Cross-Link-Kabel

Netzwerkkabel, bei dem die Kabeladern fiir Senden und Empfangen gekreuzt sind.
Mit einem Cross-Link-Kabel konnen Netzwerkendgerate (die kein Autocrossing un-
terstiitzen) ohne zusatzlichen Switch direkt verbunden werden.

DHCP - Dynamic Host Configuration Protocol
Dynamische Zuteilung von IP-Adressen aus einem Adressenpool.

DHCP wird benutzt, um PCs in einem TCP/IP-Netz automatisch — also ohne manu-
ellen Eingriff — zentral und somit einheitlich zu konfigurieren. Der Systemadministra-
tor bestimmt, wie die IP-Adressen zu vergeben sind, und legt fest, liber welchen Zeit-
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raum sie vergeben werden. DHCP ist in den Internet-Standards RFC 2131 (03/97)
und RFC 2241 (11/97) definiert. (Siehe. a. E 59)

DDNS - Dynamic Domain Name Service
DNS-Dienst, der auch die Namensauflosung fiir solche Netzteilnehmer unterstiitzt,
die ihre IP-Adresse dynamisch iiber DHCP beziehen. (Siehe. a. =] 68)

DNS - Domain Name Service

Netzteilnehmer werden im Internet lber numerische IP-Adressen angesprochen.
Doch weil man sich Namen eben besser merken kann als Nummern, wurde der DNS
eingefiihrt.

DNS beruht auf einem hierarchisch aufgebauten System: Jede Namensadresse
wird Uber eine Top-Level-Domain (,de”, ,com", ,net” usw.) und innerhalb dieser tber
eine Sub-Level-Domain identifiziert. Jede Sub-Level-Domain kann (muss aber nicht)
nochmals untergeordnete Domains enthalten. Die einzelnen Teile dieser Namens-
hierarchie sind durch Punkte voneinander getrennt.

Wird vom Anwender zur Adressierung ein Domain-Name angegeben, erfragt der
TCP/IP-Stack beim néchsten DNS-Server die zugehorige IP-Adresse.

Netzwerkressourcen sollten sinnvollerweise einen Domainnamen erhalten, der im
Kontext zu der angebotenen Dienstleistung oder dem Firmennamen des Anbieters
steht. So lasst sich z.B. wut.de in die Top-Level-Domain de (= Deutschland) und die
Sub-Level-Domain wut (= Wiesemann & Theis GmbH) auflésen. (Siehe. a. 5 64)

DNS-Server
DNS-Server stellen im Internet die Dienstleistung zur Verfligung, einen Domain-Na-
men in eine IP-Adresse aufzulésen.

DOS Disk-Operation-System
Frithes Betriebssystem von Microsoft auf Kommandozeilenbasis.

DynDNS

Bei den meisten Internetzugdngen bekommt das angeschlossene Endgerat zum
Zeitpunkt der Einwahl eine IP-Adresse aus dem Adresspool des Internet-Providers.
Da diese temporére IP-Adresse nach aullen nicht bekannt ist, sind solche Endge-
réte normalerweise vom Internet aus nicht adressierbar. Uber DynDNS kann einem
solchen Internetteilnehmer ein Name gegeben werden. DynDNS aktualisiert die Zu-
ordnung zwischen Namen und temporérer IP-Adresse, sobald der Teilnehmer online
geht, so dass eine Erreichbarkeit tber den Namen mdglich wird. (Siehe. a. |Z 69)
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EDGE - Enhanced Data Rates for GSM Evolution

EDGE ist eine Weiterentwicklung der GSM-Technik und basiert auf effizienteren Da-
tenmodulations- bzw. Kompressionsverfahren. GPRS wird mit EDGE zu E-GPRS (En-
hanced GPRS) und erlaubt Datenraten bis zu 220kbit/s (Download) bzw. 110kbit/s
(Upload).

Da EDGE nur eine Erweiterung von GSM ist, kdnnen im gleichen Netz Endgerate bei-
der Techniken betrieben werden.

E-Mail
Elektronische Post Uber Internet und Intranet. (Siehe. a. Z 103)

E-Mail-Adresse

Eine E-Mail-Adresse wird bendtigt, um einem Anwender elektronische Post senden
zu kdnnen und setzt sich immer aus dem Mailbox-Namen des Anwenders und der
Ziel-Domain, getrennt durch das @-Zeichen zusammen. Ein Beispiel: info@wut.de
bezeichnet das Info-Postfach auf dem Mailserver von W&T. (Siehe. a. (5 104)

Embedded System

Als Embedded System bezeichnet man eine mikroprozessorgesteuerte Baugruppe,
die als eingebetteter Teil eines Geradtes oder einer Maschine im Hintergrund Daten
verarbeitet und ggf. Prozesse steuert.

ERP-System

Enterprise Resource Planning System - darunter versteht man eine Software-L6-
sung, die Unternehmen hilft, Kapital, Betriebsmittel und Personal moglichst effizient
zu nutzen. Bekanntester Anbieter auf diesem Gebiet ist SAP.

Ethernet
Ethernet ist die zur Zeit bei lokalen Netzen am h&ufigsten angewandte Technologie.
(Siehe. a. E 12ff)

Ethernet-Adresse
Die unverdnderbare physikalische Adresse einer Netzwerkkomponente im Ethernet.

(Siehe. a. B 22)
Fast-Ethernet

Fast-Ethernet ist quasi ein Upgrade der 10BaseT-Topologie von 10MBits/s auf 100
Mbit/s. (Siehe hierzu a.100BaseT4 und 100BaseTX)
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Feldbus
Bussystem fiir industriellen Einsatz (Siehe Bussysteme)

Firewall

Unter einer Firewall versteht man eine Netzwerkkomponente, die dhnlich einem Rou-
ter zwei Netzwerke miteinander verbindet und dabei aber nach vorgegebenen Re-
geln filtert, welche Inhalte von einem Netzwerk ins andere ibertragen werden diir-
fen. Oft sind Firewalls Bestandteil von Routern, die ein internes Netzwerk (Intranet)
an ein offentliches Netzwerk (z.B. Internet) ankoppeln. (Siehe. a. £l 47)

FTP - File Transfer Protocol
FTP ist ein auf TCP/IP aufsetzendes Protokoll, das es ermdglicht, ganze Dateien
zwischen zwei Netzwerkteilnehmern zu tibertragen. (Siehe. a. £] 79)

Gateway

Gateways verbinden — wie auch Bridges und Router — verschiedene Netze mitein-
ander. Wahrend Bridges und Router zwar ggf. die physikalische Art des Netzes um-
setzen (z.B. Ethernet/ISDN), das eigentliche Protokoll (z.B. TCP/ IP) aber unberihrt
lassen, bieten Gateways die Mdoglichkeit, einen Zugang zu protokollfremden Netzen
zu schaffen (z.B. TCP/IP auf Profibus). Ein Gateway hat also unter anderem auch
die Aufgabe, unterschiedliche Kommunikationsprotokolle zu (ibersetzen.

Achtung: Bei der Netzwerkkonfiguration in Windows-Betriebssystemen wird auch
die Eingabe eines Gateways gefordert. Diese Angabe bezieht sich allerdings auf ei-
nen ggf. im Netzwerk vorhandenen Router! (Siehe. a. |5 39)

GPRS - General Packet Radio Service
GPRS ist ein auf GSM aufsetzender Standard zur Dateniibertragung.

Obwohl der Fokus bei GSM auf die Ubertragung von Sprachdaten gelegt wurde, bie-
tet GSM die Méglichkeit, mittels GPRS Daten zu iibertragen. Auch fiir die Dateniber-
tragung stehen pro Frequenz 8 Kanéle zur Verfligung. Bei der Telefonie wird fiir die
Dauer eines Gespraches eine Verbindung aufgebaut, die in jede Richtung einen Ka-
nal blockiert.

Bei der Datenilibertragung mit GPRS wird ein Kanal nur dann blockiert, wenn wirk-
lich Daten gesendet werden, und kann so zeitversetzt von mehreren Teilnehmern
genutzt werden. Auch die parallele Nutzung mehrerer Kanéle durch einen Teilneh-
mer ist zuldssig. So kénnen Ubertragungsraten von bis zu 54kbits/s erreicht werden,
was in etwa der Ubertragungsgeschwindigkeit analoger Modems entspricht.

(Siehe. a. B 204ff)
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GSM - Global System for Mobile Communications

GSM st der urspriingliche und erste Standard der digitalen Mobilfunktelefonie und
technische Grundlage der D- und E-Netze. GSM arbeitet in einem Frequenzbereich
zwischen 890MHz und 960MHz. Innerhalb dieses Bereiches gibt es je 124 Kanéle
pro Ubertragungsrichtung. Innerhalb jeder Einzelfrequenz teilen sich 8 Kanile die
Ubertragungszeit. Durch Datenkompressionsverfahren kénnen so 8 Teilnehmer
gleichzeitig tiber dieselbe Sende- bzw. Empfangsfrequenz telefonieren.

(Siehe. a. El 204ff)

HSPA, HSDPA/HSUPA - High Speed Packet Access

HSPA ist eine Weiterentwicklung von UMTS. Es wird das gleiche Frequenzband und
die gleiche Sendetechnik auf Provider-Seite verwendet. Dabei kommt allerdings ein
deutlich verbessertes Modulations- und Kodierungsverfahren zum Einsatz. Um ein
Maximum an Effizienz zu erreichen, wird beim Download (HSDPA) anders gearbeitet
als beim Upload (HSUPA). Der Grund hierfiir liegt darin, dass die Sendeeinrichtung
auf Provider-Seite deutlich mehr Sendeleistung zur Verfligung hat als das mobile
Endgerat des Kunden.

Beim Download mit HSDPA kdnnen bis zu 42MBit/s erreicht werden. Beim Upload
sind bis zu 5,8MBit/s mdglich. (Siehe. a. E| 204ff)

HTML - Hypertext Markup Language

Auszeichnungssprache, die liber Schliisselwérter vorgibt, wie die Inhalte im Browser
angezeigt werden, wo Multimedia-Elemente zu finden sind und welche Elemente wie
verlinkt sind. (Siehe. a. |5 210ff)

HTTP - Hypertext Transfer Protocol
Das HTTP-Protokoll setzt auf TCP auf und regelt die Anforderung und Ubertragung
von Web-Inhalten zwischen HTTP-Server und Browser. (Siehe. a. 5 94)

Hyperlink

Verweis auf andere Webseiten oder Inhalte innerhalb einer Webseite. Durch einfa-
ches Anklicken des verlinkten Elements gelangt der Anwender auf die gewiinschte
Webseite. (Siehe. a. 151 272)

Hub

Ein Hub — oft auch als Sternkoppler bezeichnet — bietet die Mdéglichkeit, mehrere
Netzteilnehmer sternférmig miteinander zu verbinden. Datenpakete, die auf ei-
nem Port empfangen werden, werden gleichermalen auf allen anderen Ports
ausgegeben.
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Neben Hubs fiir 10BaseT (10Mbit/s) und 100BaseT (100Mbit/s) gibt es sogenannte
Autosensing-Hubs, die automatisch erkennen, ob das angeschlossene Endgerat mit
10 oder 100Mbit/s arbeitet. Uber Autosensing-Hubs kénnen problemlos éltere 10Ba-
seT-Geréte in neue 100BaseT-Netzwerke eingebunden werden. (Siehe. a. 5 15)

ICMP - Internet Control Message Protocol

Das ICMP-Protokoll dient der Ubertragung von Statusinformationen und Fehler-
meldungen zwischen IP-Netzknoten. ICMP bietet aufRerdem die Mdglichkeit einer
Echo-Anforderung (siehe auch Ping); auf diese Weise lasst sich feststellen, ob ein
Bestimmungsort erreichbar ist. (Siehe. a. |5 73)

Internet

Das Internet ist der weltweit gréBte Netzverbund, der den angeschlossenen Netz-
teilnehmern eine nahezu grenzenlose Kommunikationsinfrastruktur zur Verfiigung
stellt. Durch Einsatz von TCP/IP kdnnen die Netzteilnehmer plattformunabhangig im
Internet angebotenen Dienste wie E-Mail, FTP, HTTP usw. in Anspruch nehmen.

Intranet

Ein abgeschlossenes Netzwerk (etwa innerhalb eines Unternehmens), in dessen
Grenzen die Netzteilnehmer internet-typische Dienste wie E-Mail, FTP, HTTP usw. in
Anspruch nehmen konnen. In aller Regel gibt es von einem Intranet iber Router bzw.
Firewalls auch Ubergénge in das Internet.

IP - Internet Protocol
Protokoll, das die Verbindung von Teilnehmern ermdglicht, die in unterschiedlichen
Netzwerken positioniert sind. (Siehe. a. 5 24ff)

IP-Adresse

Die IP-Adresse ist eine 32-Bit-Zahl, die jeden Netzteilnehmer im Internet bzw. Intra-
net eindeutig identifiziert. Sie besteht aus einem Netzwerkteil (Net-ID) und einem
Benutzerteil (Host-ID). (Siehe. a. £ 25)

IPX
Steht fiir Internet Packet Exchange und wurde von Novell als Netzwerkprotokoll fiir
Novell-Netware entwickelt.

IPsec

IPsec ist ein Protokoll, das lokale Netzwerke gesichert und verschliisselt tiber 6f-
fentliche Netzwerke wie das Internet verbindet. IPsec wird beim Aufbau von VPNs
(Virtual Private Networks) eingesetzt. (Siehe. a. £l 193)
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ISDN - Integrated Services Digital Network

ISDN wurde in den 1980er Jahren als neuer Standard in der Fernmeldetechnik einge-
fihrt. Bei ISDN werden Telefon und Telefax, aber auch Bildtelefonie und Dateniber-
mittlung integriert. Uber ISDN kdnnen also abhéngig von den jeweiligen Endgeréten
Sprache, Texte, Grafiken und andere Daten ibertragen werden.

ISDN stellt iiber die SO-Schnittstelle eines Basisanschlusses zwei Basiskané-
le (B-Kanale) mit je 64 kbit/s sowie einen Steuerkanal (D-Kanal) mit 16 kbit/s zur
Verfligung. Der digitale Teilnehmeranschluss hat zusammengefasst eine maximale
Ubertragungsgeschwindigkeit von 144 kbit/s (2B+D). In den beiden B-Kanélen kén-
nen gleichzeitig zwei unterschiedliche Dienste mit einer Bitrate von 64 kbit/s Uber
eine Leitung bedient werden. (Siehe. a. £ 200)

ISDN-Router

ISDN-Router gestatten es, zwei lokale Netzwerke liber das ISDN-Netz eines Telefon-
netz-Providers miteinander zu verbinden. Dabei ibernehmen ISDN-Router neben den
normalen Funktionen eines Routers auch das Handling der ISDN-Verbindung.

JSON
Auszeichnungssprache, deren Syntax an JavaScript angelehnt ist. (Siehe. a. 51 1719)

L2TP - Layer 2 Tunneling Protocol
Mit dem L2TP-Protokoll kénnen Daten zwischen zwei Netzwerken unverschliisselt
getunnelt werden. (Siehe. a. E] 195)

LAN - Local Area Network
Lokales Netz innerhalb eines begrenzten Gebiets unter Anwendung eines schnellen
Ubertragungsmediums wie z.B. Ethernet.

LTE - Long Term Evolution

In Verbindung mit LTE wird oft von der vierten Mobilfunkgeneration gesprochen, was
nicht ganz richtig ist. LTE ist ein reines IP-basierendes Datennetz. Fiir die Telefonie
nutzen LTE-fahige Endgeréate z.Zt. immer noch das ganz normale GSM/UMTS-Netz.

Mit LTE soll erstmals ein international einheitlicher Mobilfunkstandard geschaf-
fen werden. Deshalb ist LTE, was die benutzten Funkfrequenzen angeht, flexibel. In

Deutschland werden zwei Frequenzbereiche genutzt:

* 800MHz
* 2,6GHz

239



weT Netzwerk-ABC

Das 800MHz-Frequenzband wurde ehemals fiir die Ubertragung analoger Fernseh-
kanale genutzt und ist mit dem Wegfall dieser Technik freigeworden. Ein groer Vor-
teil dieses Frequenzbandes ist die groRe Reichweite von bis zu 30km. Damit kdnnen
auch landliche Gebiete gut mit LTE abgedeckt werden. Das 2,6GHz Frequenzband
kommt vorrangig in Ballungsgebieten mit rdaumlich kleineren Funkzellen zum Ein-
satz. Ein effizienteres Kodierungsverfahren und eine deutlich verbesserte Technik
auf Provider-Seite erlauben Ubertragungsraten von bis zu 100MBit/s (theoretisch
sogar 300MBit/s) beim Download und 50MBit/s (theoretisch sogar 100MBit/s)
beim Upload.

Durch die hohen Ubertragungsgeschwindigkeiten bietet sich LTE als Alternative zum
DSL-Anschluss an. Allerdings teilt sich die gesamte in einer Funkzelle verfiigbare
Bandbreite, wie bei den anderen Mobilfunktechniken auch, auf die Anzahl der akti-
ven Nutzer auf. (Siehe. a. 5 204ff)

LWL - Lichtwellenleiter

In der Netzwerk- und Nachrichtentechnik werden zunehmend Lichtwellenleiter - kurz
LWL - als Kommunikationsmedium eingesetzt. Vor allem in der Netzwerktechnik
lassen sich mit LWL deutlich gréRere Distanzen lberbriicken als mit herkdmmlicher
Kupferverkabelung. Dariiber hinaus ist die Datenilibertragung tber LWL resistent
gegen elektrische Einflisse wie z.B. Blitzschlag und Einkoppelung von Fremd- und
Storsignalen.

Elektrische Signale werden in Lichtsignale gewandelt und tiber LWL-Transmitter in
den Lichtwellenleiter eingespeist. Als Ubertragungsmedium werden meist Glasfa-
sern eingesetzt.

Dabei unterscheidet man zwischen Multimodefasern, Monomodefasern und Kunst-
stofflichtwellenleiter.

Multimodefasern

Multimodefasern haben einen Faserdurchmesser von 62,5um oder 50 um. Da sich
Licht, wenn mdglich, in alle Richtungen ausbreitet, nimmt es innerhalb der Faser
verschiedene Signalwege (deshalb Multimode). Durch die unterschiedlichen Refle-
xionswinkel legt das Licht kiirzere und langere Wege zuriick, bis es beim Empféanger
ankommt.

7 /
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Solche Multimode-LWL werden auch als Stufenindexfasern bezeichnet. Neben den
Stufenindexfasern gibt es Gradientenindexfasern. Auch bei diesen Fasern breitet
sich das Licht in verschiedene Richtungen aus. Durch eine besondere optische Be-
schaffenheit werden die Lichtstrahlen aber sanft abgelenkt und nicht wie bei der
Stufenindexfaser vom Rand reflektiert.

Gradientenindexfasern haben eine héhere Bandbreite als Stufenindexfasern und er-
lauben deshalb hohere Signalgeschwindigkeiten.

Mit beiden Multimodefasertypen kdnnen, abhéngig vom zu Ubertragenen Signal,
Distanzen von bis zu mehreren Kilometern lberbriickt werden (bei 100BaseFX z.B.
max. 2km).

Monomodefasern

Monomodefasern - oft auch als Singlemodefasern bezeichnet - haben einen Faser-
durchmesser von 3-9um. Bedingt durch den geringen Faserdurchmesser kann sich
das Licht nur auf einem Signalweg ausbreiten (deshalb Monomode).

3 :

Monomodefasern erlauben je nach zu iibertragendem Signal Distanzen von bis zu
50km.

Durch den geringen Faserdurchmesser von max. 9um (ein menschliches Haar hat
ca. 100pm Durchmesser) ist die Verarbeitung von Monomodefasern deutlich auf-
wandiger als bei Multimode-LWL.

Kunststofflichtwellenleiter
In der Netzwerktechnik findet man Kunststofflichtwellenleiter eher selten. Der Voll-
standigkeit halber hier trotzdem ein paar Worte zu dieser Technik.

Fir die Datenlibertragung mittels Kunststoff-LWL werden meist Polymerfasern ver-
wendet. Mit einem gebréduchlichen Durchmesser von Tmm ist es auf jeden Fall eine
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Multimodefaser. Die hohe Dampfung des Polymermaterials beschrankt die maxi-
male Lange der Ubertragungsstrecken auf 20 - 100m. Der Haupteinsatz fiir Kunst-
stoff-LWL ist deshalb die Ubertragung von seriellen Signalen wie z.B. RS232 oder
RS422/485.

Steckertypen
Eine weitere Varianz gibt es bei den LWL-Steckverbindungen. Hier gibt es drei grund-
satzliche Verfahren:

Steckverbindungen mit Bajonet-Verriegelung, Steckverbindungen mit Uberwurfmut-
ter und Push/Pull-Steckverbinder mit Federarretierung

ST-Stecker
LWL-Type: Multimode, Monomode
Verrieglung: Bajonett-Verschluss

Einsatzgebiet: LAN, WAN, serielle Signale

Uber lange Zeit war die ST-Steckverbindung im Netzwerk- und Industriebereich die
meist genutzte. Verdrehschutz und Bajonetverschluss verleihen dem ST-Stecker
eine sichere und einfache Handhabung.

SC-Stecker
LWL-Type: Multimode, Monomode
Verrieglung: Push/Pull

Einsatzgebiet: LAN, WAN, serielle Signale

Bedingt durch seine einfache Push/Pull-Handhabung und die Duplexféhigkeit hat
der SC-Steckverbinder heute die ST-Technik als meist verbreitetste abgelost.
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SMA-Stecker

LWL-Type: Multimode, Monomode
Verrieglung: Uberwurfmutter
Einsatzgebiet: LAN

Der SMA-Steckverbinder wurde in den Anfangszeiten der LWL-Technik eingesetzt.
Der fehlende Verdrehschutz und die Gefahr des zu festen Anziehens fiihrten oft zu
Beschadigungen der Faser, weshalb die SMA-Technik heute kaum noch Bedeutung
hat.

LC-Stecker
LWL-Type: Multimode, Monomode
Verrieglung: Push/Pull

Einsatzgebiet: LAN, WAN

Wegen seiner kompakten Bauform wird der LC-Steckverbinder vorwiegend zur Kon-
nektierung an Switches und anderen aktiven Netzwerkkomponenten eingesetzt.

An dieser Stelle haben wir nur die vier meist genutzten Stecksysteme vorgestellt.
Eine vollstandige Liste aller LWL-Steckervarianten wiirde den Rahmen sprengen.

LWL-Standards

Neben den unterschiedlichen Steckverbindern gibt es bei Ethernet lber Glasfaser
verschiedene Standards, die sich insbesondere hinsichtlich der Dateniibertragungs-
raten unterscheiden.

Hier ein kurzer Uberblick:

Datenrate LWL- | Wellen- Faser Faser- | Max. Stecker |EEE-
Typ lange zahl Lénge
10BaseFB 10 MBit/s MM 850nm 62,5/125um 2 2km | ST 802.3j
10BaseFL 10 MBit/s MM 850nm 62,5/125pm 2 2 km ST 802.3j
100BaseFX 100 MBit/s | MM 1310nm 62,5/125um 2 2km | ST,SC 802.3u
100BaseSX 100 MBit/s | MM 850nm 50/125 pym, 2 300m | ST,SC,LC | TIA-785
62,5/125um
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Datenrate LWL- | Wellen- Faser Faser- | Max. Stecker |EEE-
Typ lange zahl Lange
1000BaseSX 1 GBit/s MM 850nm 50/125pum 2 550m | ST,LC,SC | 802.3z
-1km
1000BaselLX 1 GBit/s MM 1310nm 50/125pm, 2 550m- | SC,LC 802.3z
SM 9/125pm -5km
1000BaseLX-10 1 GBit/s MM 1310nm 50/125pm, 2 550 m- | LC 802.3ah
SM 9/125pm -10 km
1000BaseEX 1 GBit/s SM 1310nm 9/125pm 2 40km | SC,LC -
1000Base- 1 GBit/s SM 1550nm 9/125pm 2 70km | SC,LC =
ZX/-EZX
1000BaseBX-10 1 GBit/s SM 1310nm/ 9/125pum 1 10km | LC 802.3ah
1550nm,
1490nm/
1550nm
10GBase-R 10 GBit/s MM 850nm 50/125pm, 2 33m- | SC,LC 802.3ae
62,5/125um 400m
10GBaseSW 10 GBit/s MM 850nm 50/125um, 2 33m- | SC,LC 802.3ae
62,5/125um 400 m
10GBaselLX4 10 GBit/s MM | 1269.0nm/ 50/125pm, 1 300m | SC 802.3ae
SM 1282.4nm, 9/125pm -10 km
1293.5nm/
1306.9nm,
1318.0nm/
1331.4nm,
1342.5nm/
1355.9nm
10GBaselLR 10 GBit/s SM 1310nm 9/125pm 2 10km | SC,LC 802.3ae
10GBaselLW 10 GBit/s SM 1310nm 9/125pm 2 10km | SC,LC 802.3ae
10GBaseER 10 GBit/s SM 1550nm 9/125pm 2 40km | SC,LC 802.3ae
10GBaseEW 10 GBit/s SM 1550nm 9/125um 2 40km | SC,LC 802.3ae
10GBase-PR 10 GBit/s SM 1270nm/ 9/125um 1 20km | SC 802.3av
1577nm
MAC-ID

Die unverdnderbare physikalische Adresse einer Netzwerkkomponente. MAC = Me-
dia Access Control. (Siehe. a. Ethernet-Adresse)

Monomode-LWL

siehe LWL

Multimode-LWL

siehe LWL

NAT - Network Address Translation
Durch die explosionsartige Ausweitung des Internets in den letzten Jahren sind freie
IP-Adressen knapp geworden und werden nur noch sehr sparsam vergeben. NAT
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kommt dort zum Einsatz, wo Firmennetze ans Internet angebunden werden. Das
Firmennetz ist Gber einen NAT-fahigen Router mit dem Internet verbunden, arbeitet
intern allerdings mit einem eigenen, vom Internet unabhangigen IP-Adressraum.
Von auBen ist das Netz nur iiber eine einzige (oder einige wenige) IP-Adresse(n) an-
sprechbar. Anhand der Portnummer im empfangenen TCP/IP-Paket wird dieses an
einen bestimmten internen Netzteilnehmer weitergeroutet.

Netzwerkknoten
Alle ans Netzwerk angeschlossenen Endgerdte kann man grundsétzlich auch als
Netzwerkknoten bezeichnen.

NTBA
Network Termination for ISDN Basic rate Access, kurz NTBA, war der Leitungsab-
schluss bei ISDN-Anschliissen.

Ping — Packet Internet Gopher

Ping dient in TCP/IP-Netzen zu Diagnosezwecken; mit Hilfe dieser Funktion lasst
sich Uberpriifen, ob ein bestimmter Teilnehmer im Netz existiert und tatsachlich an-
sprechbar ist.

Die von Ping verwendeten ICMP-Pakete sind im Internet-Standard RFC-792 definiert.
(Siehe. a. B 73)

PoE - Power over Ethernet

Mit PoE konnen Ethernet-Endgeréate die Versorgungsenergie aus dem Netzwerkka-
bel beziehen und so auf eine zusatzliche Stromversorgung verzichten. Die Versor-
gungsspannung wird von speziellen PoE-Switches oder speziellen Zwischenadap-
tern in das Netzwerkkabel eingespeist. (Siehe. a. = 76)

POP3 - Post Office Protocol Version 3

Um eingegangene E-Mails aus dem Postfach auf dem Mailserver abzuholen, wird in
den meisten Fallen das POP3-Protokoll benutzt. POP3 setzt auf TCP auf.

(Siehe. a. E1107)

Port
Unter TCP und UDP bestimmt die Portnummer, an welche Anwendung ein eingehen-
des Datenpaket weitergereicht wird. (Siehe. a. £ 29)

PPP - Point to Point Protocol
PPP ist ein erweiterter Nachfolger von SLIP und weist u.a. eine verbesserte Fehler-
korrektur auf.
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Genau wie SLIP bietet PPP die Moglichkeit, TCP/IP-Gerate, die keinen LAN-An-
schluss haben, liber die serielle Schnittstelle in TCP/IP-Netze einzubinden.
(Siehe. a. E 56)

PPS-System - Produktionsplanungs- u. Steuerungssystem

Software-Lésung zur Produktionsplanung mit dem Ziel Produktionszeiten zu ver-
kiirzen, Bestands- und Lagermengen zu optimieren und Termine einzuhalten.
Bekanntester Anbieter von PPS-Systemen ist SAP.

PPTP - Point-to-Point Tunneling Protocol

PPTP wurde urspriinglich von Microsoft, 3COM und anderen Firmen entwickelt, um
PCs liber o6ffentliche Netzwerke netztwerktechnisch mit Servern zu verbinden. Da
PPTP Bestandteil von Windows Betriebssystemen ist, wird es auch heute noch fir
den Aufbau von VPN genutzt. (Siehe. a. E 790)

Proxy (-Server)

Als Proxy bezeichnet man einen Server, der Inhalte von Webseiten zwischenspei-
chert. Ist ein Proxy vorhanden, fordert der Browser die gewiinschte Webseite unter
Angabe der eigentlichen URL beim Proxy an. Sind die Inhalte dort bereits zwischen-
gespeichert, werden sie nicht erneut aus dem Internet geladen, sondern aus dem
internen Speicher genommen und an den Browser weitergegeben. Das reduziert den
Datenverkehr zum Internet. Vom Proxy gespeicherte Inhalte werden nach einer be-
stimmten Zeit wieder geléscht bzw. neu geladen, damit der Datenbestand aktuell
bleibt. (Siehe. a. £ 100)

Repeater

In 10Base2-Netzen dienen Repeater zur Verbindung zweier Ethernet-Segmente, um
das Netz iber die Ausdehnung eines einzelnen Segmentes hinaus zu erweitern.
Repeater geben Datenpakete von einem Netzwerksegment zum anderen weiter, in-
dem sie zwar die elektrischen Signale normgerecht ,auffrischen”, den Inhalt der Da-
tenpakete dabei aber unveréndert lassen. Erkennt der Repeater auf einem der ange-
schlossenen Segmente einen physikalischen Fehler, wird die Verbindung zu diesem
Segment abgetrennt (,partitioniert”). Die Partitionierung wird automatisch aufgeho-
ben, wenn der Fehler nicht mehr vorhanden ist.

Zwischen zwei Stationen dirfen nicht mehr als vier Repeater liegen. Diese Regel be-
trifft allerdings lediglich ,hintereinander” liegende Repeater — bei der Realisierung
baumartiger Netzwerkstrukturen kann also durchaus eine Vielzahl von Repeatern
eingesetzt werden.
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RIP - Routing Information Protocol

Routingprotokolle wie RIP dienen dazu, Veranderungen der Routen zwischen zwei
vernetzten Systemen an die beteiligten Systeme weiterzuleiten und so eine dyna-
mische Anderung der Routingtabellen zu erméglichen. RIP ist im Internet-Standard
RFC-1058 definiert.

Router

Router verbinden zwei unterschiedliche Netze, wobei im Gegensatz zu Bridges nicht
anhand der Ethernet-Adresse, sondern in Abhangigkeit von der IP-Adresse entschie-
den wird, welche Datenpakete wohin weiterzuleiten sind. (Siehe. a. £ 39)

Singlemode-LWL
(Siehe LWL)

SLIP - Serial Line Internet Protocol

SLIP bietet eine einfache Mdglichkeit zur Ubertragung von TCP/IP-Datenpaketen
iber serielle Punkt-zu-Punkt-Verbindungen. Damit kénnen Endgeréte, die nicht tber
einen LAN-Anschluss verfligen, auch tiber die serielle Schnittstelle ins Netzwerk ein-
gebunden werden.

SLIP arbeitet nach einem sehr einfachen Algorithmus ohne eigene Datensicherungs-
verfahren: Dem eigentlichen IP-Datenpaket wird ein Startzeichen (dezimal 192) vo-
rangestellt und ein Endzeichen (ebenfalls dezimal 192) angehangt. Um die binére
Transparenz zu erhalten, werden im Datenpaket vorkommende Start- und Endzei-
chen zuvor durch andere Sequenzen ersetzt. SLIP ist in RFC 1055 beschrieben.
(Siehe. a. £ 55)

SLIP-Router
Ein SLIP-Router stellt die Hardware und Funktionalitat zur Verfligung, um serielle
Endgeréate, die liber einen TCP/IP-Stack verfligen, in ein Netztwerk einzubinden.

Com-Server stellen z.B. SLIP-Routing als Betriebsart zur Verfligung.

SMTP - Simple Mail Transfer Protocol

SMTP regelt den Versand von E-Mails vom Mailclient zum Mailserver (SMTP-Server)
und zwischen den Mailservern und setzt auf TCP auf. (Siehe. a. £ 106)

SNMP - Simple Network Management Protocol

SNMP setzt auf UDP auf und ermdglicht die zentrale Administration und Uberwa-
chung von Netzwerkkomponenten.
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SNMP ist in folgenden Standards spezifiziert: RFC 1052, RFC 1155, RFC 1156, RFC
1157, RFC 1213 und RFC 1441. (Siehe. a. Z] 85)

STP - Shielded Twisted Pair
Abgeschirmtes Datenkabel, bei dem jeweils 2 Kabeladern miteinander verdrillt sind.
(Siehe. a. Twisted Pair)

Subnet-Mask
32-Bit-Wert, der festlegt, welcher Teil der IP-Adresse das Netzwerk und welcher den
Netzwerkteilnehmer adressiert. (Siehe. a. = 37)

Switch

Ein Switch bietet wie ein Hub die Mdéglichkeit, mehrere Netzteilnehmer sternférmig
miteinander zu verbinden. Switches vereinigen die Funktionalitat eines Hub mit de-
nen einer Bridge: Ein Switch ,lernt” die Ethernet-Adresse des an einem Port ange-
schlossenen Netzteilnehmers und leitet dorthin nur noch diejenigen Datenpakete
weiter, die an diesen Netzteilnehmer adressiert sind. Eine Ausnahme bilden dabei
Broadcast-Meldungen, die an alle Ports weitergegeben werden (hier unterscheidet
sich der Switch in seiner Funktion von einer Bridge, die Broadcast-Meldungen gene-
rell nicht weitergibt). (Siehe. a. £l 15)

TCP - Transmission Control Protocol

TCP setzt auf IP auf und sorgt nicht nur fiir die Verbindung der Teilnehmer wahrend
der Dateniibertragung, sondern stellt auch die korrekte Zustellung der Daten und die
richtige Abfolge der Datenpakete sicher. (Siehe. a. |5 28)

TCP/IP-Stack

Teil des Betriebssystems oder ein auf das Betriebssystem aufgesetzter Treiber, der
alle fir die Unterstiitzung des IP-Protokolls bendtigten Funktionen und Treiber zur
Verfligung stellt.

Telnet — Terminal over Network

In der Vergangenheit kam Telnet vor allem fiir den Fernzugriff (iber das Netzwerk
auf UNIX-Servern zum Einsatz. Uber eine Telnet-Anwendung (Telnet-Client) kann von
einem beliebigen Rechner im Netz ein Fernzugriff auf einen anderen Rechner (Tel-
net-Server) erfolgen. Heute wird Telnet auch zur Konfiguration von Netzwerkkompo-
nenten wie z.B. Com-Servern benutzt. Telnet wird unter TCP/IP normalerweise lber
Portnummer 23 angesprochen; fiir spezielle Anwendungen kdnnen aber auch ande-
re Portnummern verwendet werden. Telnet setzt auf TCP/IP als Ubertragungs- und
Sicherungsprotokoll auf.
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Telnet ist im Internet-Standard RFC 854 definiert. (Siehe. a. £ 75)

TFTP - Trivial File Transfer Protocol

Das Trivial File Transfer Protocol (TFTP) ist neben FTP ein weiteres Protokoll zur
Ubertragung ganzer Dateien. TFTP bietet nur ein Minimum an Kommandos, unter-
stiitzt keine aufwandigen Sicherheitsmechanismen und benutzt UDP als Ubertra-
gungsprotokoll. Da UDP ein ungesichertes Protokoll ist, wurden in TFTP eigene mini-
male Sicherungsmechanismen implementiert. (Siehe. a. =) 83)

Das Trivial File Transfer Protocol ist in den RFC-Standards 783, 906, 1350 und 1782
bis 1785 beschrieben.

Transceiver

Das Wort Transceiver ist eine Zusammensetzung aus Transmitter (Sender) und
Receiver (Empfanger). Der Transceiver realisiert den physikalischen Netzzugang ei-
ner Station an das Ethernet und ist bei den modernen Ethernet-Topologien 10Base2
und 10BaseT auf der Netzwerkkarte integriert. Nur bei 10Base5 (siehe. auch AUI-An-
schluss) ist der Transceiver als externe Komponente direkt am Netzwerkkabel ange-
bracht.

Treiber
Software um Hardware-Komponenten oder Peripheriegerate in ein Betriebssystem
zu integrieren / einzubinden.

Twisted Pair

Datenkabel, bei dem jeweils zwei Kabeladern miteinander verdrillt sind. Hierdurch
wird ein deutlich reduziertes Ubersprechverhalten zwischen den Doppeladern in
einem Kabel erreicht. Man unterscheidet bei Twisted-Pair-Kabeln zwischen un-
geschirmten UTP-Kabeln (Unshielded Twisted Pair) und geschirmten STP-Kabeln
(Shielded Twisted Pair).

TP-Kabel werden vor allem in der Netzwerktechnik eingesetzt und sind nach ihren
maximalen Ubertragungsfrequenzen kategorisiert; in der Praxis kommen heute
meist zwei Typen zum Einsatz:

+  Kategorie-3-Kabel erlauben eine maximale Ubertragungsfrequenz von 25MHz,
ausreichend fiir den Einsatz in 10BaseT-, aber auch 100BaseT4-Netzen.

+  Kategorie-5-Kabel erlauben eine maximale Ubertragungsfrequenz von 100MHz
und reichen damit fiir alle heutigen Netzwerktopologien aus.
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UDP - User Datagram Protocol

UDP ist ein Protokoll, das wie TCP auf IP aufsetzt, im Gegensatz dazu aber verbin-
dungslos arbeitet und iber keine Sicherheitsmechanismen verfiigt. Der Vorteil von
UDP gegeniiber TCP ist die hdhere Ubertragungsgeschwindigkeit. (Siehe. a. |5 37)

UMTS - Universal Mobile Telecommunications System

Mit UMTS entstand nach der analogen Mobiltelefonie und GSM die dritte Generation
der Mobilfunktechnik. Bei UMTS steht nicht mehr die Telefonie im Vordergrund. Viel-
mehr wurde UMTS bereits bei der Entwicklung auf die Nutzung vielfaltiger multime-
dialer Dienste ausgerichtet.

UMTS-Endgerate senden (iber ein Frequenzband von 1920MHz bis 1980MHz und
empfangen bei 2110MHz bis 2170MHz. Die benutzbaren Einzelfrequenzen liegen
jeweils 5MHz auseinander. Auf einer Einzelfrequenz kdnnen mehrere hundert Kané-
le betrieben werden. Diese gleichzeitige Nutzung einer Frequenz wird nicht wie bei
GSM ber feste zeitliche Zuordnung geregelt. Bei UMTS regelt ein spezielles Proto-
koll die Nutzung. So kénnen wenige Nutzer auf einer Frequenz groBe Datenmengen
libertragen oder die Frequenz kann von vielen Nutzern zur Ubertragung geringerer
Datenmengen in Anspruch genommen werden.

Auf diese Weise lassen sich Ubertragungsraten von bis zu 384kbit/s erreichen.
(Siehe. a. B 205)

URL - Uniform Resource Locator

Adress- und Protokollinformation fiir den Browser. Uber die URL gibt der Anwender
dem Browser vor, welches Protokoll genutzt wird, auf welchem Webserver die Seite
liegt, und wo diese auf dem Webserver zu finden ist. (Siehe. a. 5 209)

UTP - Unshielded Twisted Pair
Im Gegensatz zu Shielded Twisted Pair ein nicht abgeschirmtes Datenkabel, bei
dem jeweils zwei Kabeladern miteinander verdrillt sind.

VPN - Virtual Private Network
VPN beschreibt die Technik, vertrauliche Netzwerkteile an verschiedenen Standor-
ten, Uber das Internet, also ein o6ffentliches Netz, miteinander zu verbinden.

(Siehe. a. B 184)

Web-Based Management
Unter Web-Based Management versteht man die Mdglichkeit, ohne spezielle Soft-
ware Endgeréte liber das Netzwerk direkt im Browserfenster zu konfigurieren.
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Web-10

Kleine Boxen mit Ethernet-Anschluss und integriertem Webserver. Web-10 kénnen
digitale oder analoge Signale iiber TCP/IP-Ethernet zugénglich machen bzw. im
Browser visualisieren bzw. steuerbar machen.

(Siehe https://www.wut.de/web-io)

Wireless LAN
WLAN realisiert die Netzwerkanbindung tiber Funk. (Siehe. a. 51 19)

WWW - World Wide Web

WWW wird hdufig mit dem Internet gleichgesetzt. Das stimmt nicht ganz: Wahrend
das Internet die physikalischen Verbindungswege beschreibt, definiert das WWW
die Gesamtheit der liber das Internet verlinkten Webseiten bzw. Dokumente, die tber
das HTTP-Protokoll vom Browser geladen und angezeigt werden kénnen.
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Zahlensysteme

Wenn wir im Alltag mit Zahlen zu tun haben, dann sind das in aller Regel Dezimal-
zahlen. Das dezimale Zahlensystem ist uns vertraut und bereits als Kind lernt jeder,
dass nach der Neun die Zehn kommt und die aufgeschriebene Zahl damit eine Stelle
mehr hat.

Computer pflegen einen anderen Umgang mit Zahlen als Menschen und deshalb
wollen wir hier ein wenig die Hintergriinde von Zahlensystemen beleuchten.

Wert und Darstellung

Als Mensch hat man es tdglich mit Zahlen und Berechnungen zu tun - aufgeschrie-
ben in einem Rechenheft, als Anzahl von Miinzen in der Tasche, aufgedruckt auf
Verkehrsschildern usw.

Das menschliche Gehirn verarbeitet das alles als Zahlenwerte und kann sofort da-
mit rechnen.

Computer unterscheiden hingegen streng zwischen Zahlenwerten, mit denen ge-
rechnet werden kann und Zahlen bzw. Ziffern, die z.B auf einem Bildschirm darge-
stellt werden.

Wer sich schon einmal mit Programmiersprachen beschéftigt hat, weil}, dass ,auf-
geschriebene” Zahlen vom Computer zunéchst in Werte konvertiert werden miissen,
bevor er damit rechnen kann.

In der Computertechnik haben wir es zudem mit unterschiedlichen Zahlensystemen
zu tun.

e Dezimales Zahlensystem
e Duales/Binéres Zahlensystem
e Hexadezimales Zahlensystem

Wenn wir von verschiedenen Zahlensystemen reden, dann reden wir auch davon,

dass ein und derselbe Wert auf verschiedene Weise dargestellt bzw. aufgeschrieben
sein kann.
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Das Dezimalsystem

Um andere Zahlensysteme zu verstehen, ist es wichtig, zunachst zu vergegenwarti-
gen, warum das dezimale Zahlensystem so ist, wie es ist.

Das Dezimalsystem fut auf der Basis 10, was daran liegt, dass der Mensch zehn
Finger hat (mit denen man prima abz&hlen kann).

Zur Darstellung dezimaler Zahlen steht ein Zeichenvorrat von 0 bis 9, also 10 Zei-
chen zur Verfiigung.

Zahlen, die gréRer sind als neun, erhalten eine neue Stelle, die Zehnerstelle. Bei Zah-
len groRer 99 kommt die Hunderterstelle dazu.

Schauen wir uns an einem Beispiel einmal die Systematik an, die dahinter steckt:

Mathematisch gesehen steht jede Stelle fiir die entsprechende Zehnerpotenz multi-
pliziert mit der Ziffer, die an der Stelle steht.

Zur Erinnerung an den Mathematikunterricht:

e jede Zahl hoch 0 ist gleich 1

e jede Zahl hoch 1 ist die Zahl selbst

e jede Zahl hoch 2 ist die Zahl multipliziert mit sich selbst

e jede Zahl hoch 3 ist die Zahl multipliziert mit sich selbst und das Ergebnis noch-
mal multipliziert mit der Zahl

® usw.
20

5 =

7220
O o=
o502
T+ 0o
55545
$'ch_
3 € c @
© 2oL
I NW

L—9x10%=9%1= 9
2*10'=2*%10= 20
4%10%=4*100= 400

3*10°=3*1000 = 3000

3429
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Das duale/bindre Zahlensystem

Das duale Zahlensystem, haufig auch als bindres Zahlensystem bezeichnet, ist das
Zahlensystem, mit dem Mikroprozessoren und somit Computer intern arbeiten. Es
kennt nur zwei Ziffern, namlich die 0 und die 1 zur Darstellung einer Zahl.

Daraus resultiert, dass Zahlen, die gréRer sind als 1, bereits eine weitere Stelle be-
kommen. Zahlt man duale Zahlen hoch, ergibt sich folgendes:

0

1
10
11
100

Die Systematik dahinter ist die gleiche wie beim dezimalen Zahlensystem, nur dass
sie anstelle von Zehnerpotenzen auf Zweierpotenzen aufsetzt.

Unsere Zahl 3429 sieht dual geschrieben so aus: 110101100101

Wertigkeit (dezimal)

00 <

<t AN QN WO 0

OO0 —ULAN < AN O

Nr—UO N O Me— 0 < N —

1710101100101

L q1%2%=1%1= 1

0*2'=0%2= 0
1%2%=1%4 = 4
0%2°=0%8= 0
0%2'=0%16= 0
1%2°=1%32 = 32
1%28=1%64= 64
0%2'=0%128 = 0
1%2%=1%256= 256
0%2°=0*512 = 0

1%2%=1 %1024 = 1024
1%2"=1+%2048 = 2048

dezimal 3429

Aber warum arbeiten Mikroprozessoren eigentlich mit dualen Zahlen? Das héngt da-
mit zusammen, dass Mikroprozessoren auf unterster Ebene nur zwei Zustande ken-
nen: ON und OFF bzw. 1 und 0. Eine Stelle im dualen System entspricht einem Bit.
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Das hexadezimale Zahlensystem

Beim hexadezimalen Zahlensystem gibt es innerhalb einer Stelle 16 mdgliche Zif-
fern bzw. Zeichen. Da es als Ziffern nur 0 bis 9 gibt, werden Werte groRBer 9 mit den
Buchstaben A bis F dargestellt (A=10, B=11, C=12, D=13, E=14 und F=15).

Zahlt man hexadezimale Zahlen hoch, sieht es so aus:

s POMEOOQT P OD:

e e

Und wieder ist die Systematik dieselbe wie beim dezimalen und dualen Zahlensys-
tem. Allerdings wird beim hexadezimalen Zahlensystem mit Potenzen zur Basis 16
gearbeitet:

Wertigkeit (dezimal)

O
mn O
N o= —
D65
L 5+16°=5+%1= 5
6*16'=6*16 = %
13%16%=13%256= 3328

dezimal 3429

Nun kann man sich zu Recht fragen: Wozu braucht es ein weiteres Zahlensystem,
das noch komplizierter und uniiberschaubarer als das duale anmutet?

Wie bereits erklart, arbeiten Computer mit Bits und Bytes - stellenweise sogar mit
16-Bit, 32-Bit oder 64-Bit-Werten.

Von der Logik her eignet sich zur Darstellung solcher Werte am besten das duale
Zahlensystem, da jedes Bit durch eine Stelle reprasentiert wird. Fiir den Menschen

sind Kolonnen von Einsen und Nullen aber schwer liberschaubar.
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Sollen zum Beispiel ein paar 16-Bit-Werte eingegeben werden, ist die Wahrschein-
lichkeit des Vertippens recht hoch.

Nun konnte man die Werte natiirlich in dezimaler Schreibweise eingeben, aber dabei
geht jeder Bezug zu dem Bit-Muster der Dualzahl verloren.

Dass 3429 dezimal = 110101100101 dual ist, ist ohne aufwéndige Umrechnung
nicht erkennbar. Und hier kommt das hexadezimale Zahlensystem ins Spiel.

Dass vier Stellen dual immer genau einer Stelle hexadezimal entsprechen, ist kein
Zufall. Das hexadezimale Zahlensystem arbeitet mit Potenzen zur Basis 16 und 16
ist wiederum das Ergebnis einer Zweierpotenz, namlich 2*.

Es missen also jeweils immer nur vier Stellen dual - also vier Bit - umgerechnet wer-
den.

D 6 1 5 hexadezimal

I I
© <% e o s o~ Wertigkeit (dezimal)

1710101100101 dual

L 12l=1x1=
0%2'=0%2= 0
1%2°=1%4= 4

0%2°=0%8= 0
dezimal _5—> 5 hexadezimal

0%2°=0%1= 0
L 1*2/=1%2= 2
L 1*2%=1%4= 4
0%2°=0%8= 0
dezimal 6 —» 6 hexadezimal

1%27=1%1= 1
0%2'=0%2= 0
1%2%=1%4= 4
1%2°=1%8= 8
dezimal 13 — D hexadezimal

Mit ein bisschen Ubung lassen sich so duale Zahlen im Kopf in hexadezimale um-
rechnen und umgekehrt.
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TCP/IP-Ethernet

Mach es einfach - Netzwerktechnische Grundlagen

Dieses Grundlagenbuch bietet einen schnellen Einstieg
in die Netzwerktechnik und nitzliches Basiswissen.

Von der physikalischen Ubertragung iiber logische Adressierung,
Datentransport bis hin zur Netzwerksicherheit - hier erhalten Sie einen
Uberblick tiber die aktuellen Standards und ihre Hintergriinde.

Anschauliche Grafiken und Beispiele helfen,
das Gelesene zu vertiefen.

Das sagen unsere Leser dazu:

“Eine so schéne Zusammenfassung und grafische Darstellung vieler Sze-
narien habe ich so noch nicht gesehen. Ich komme gar nicht mehr davon
ab, immer weiter zu lesen.”

(Mark H., Fachinformatiker & Geschéftsfiihrer)

“Es gibt wenige Handblicher, die mich ein ganzes Arbeitsleben begleitet
haben. Das neue Buch ist wieder einmal eine hervorragende Zusammen-
stellung und schlie8t bei mir einige Wissensliicken. Mir ist kein Fachbuch
bekannt, das dieses Thema so strukturiert und einfach darstellt.”

(Frank W., Infrastructure, Safety & Environment)
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