W& | conecta
Interfaces para TCP/IP, Ethernet, RS-232, RS-485, USB, 20mA,
fibra dptica de vidrio y de plastico, http, SNMP, OPC, Modbus TCP, I/O digital, I/O analdgico, ISA, PCI

Firmware:

Web-Termdmetro Air Quality
Tipo 57718

Firmware actual

Fecha Cambios y comentarios

09.01.2024 « Mejoras en la estabilidad
« Solicitudes HTTP con autenticacion token optimizadas
« Certificado autofirmado optimizado para el uso de OPC UA
« Moddulo de medicién: Inicio del sistema optimizado
« Problema solucionado: Autenticacion de correo: Método Auth fallido

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
version 1.08!

Firmware viejo

Fecha Cambios y comentarios

23.08.2023 « Pila TCP/IP - Posibilidad de MTU hasta méax. 1500
« Acciones - Nombre de host corregido en la cabecera en peticiones HTTP
« HTTP(S) - POST afadido a las acciones
« Comunicaciéon de médulo de medicion revisada
« Problema solucionado: Mensajes estandar MQTT defectuosos

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
version 1.08!

16.01.2023 « Optimizado el proceso de actualizaciéon
« Fijo: solucionado el problema en la carga de archivos de certificados
« Optimizada la comunicacion del sensor

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
version 1.08!

08.11.2022 « Problema solucionado: con valores de humedad del aire especiales se activaba
el mensaje "Sensor perdido”.
« Revisada la mascara de entradas para el servidor de Malil
« DHCP - Ampliada la evaluacién de las flags opcionales
« OPC UA - Corregida la carga del URI de la aplicacion

ijAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
version 1.08!

09.08.2022 « Problema solucionado: Activar OPC UA provocaba un reset continuo que solo
ha podido ser solucionado con un reset de fabrica.
« Seguridad: Desactivacion de protocolos anticuados TLS 1.0y 1.1. A partir de
ahora solo se utiliza TLS 1.2.

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
version 1.08!

12.07.2022 « Carga optimada de archivos

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
versién 1.08!
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Fecha

04.05.2022

02.03.2022

20.01.2022

16.12.2021

05.08.2021

22.06.2021

20.05.2021

03.05.2021

Cambios y comentarios

« Nuevo: Configurar compensacién de valores de medicién con hasta 10 puntos
de correccién por sensor via archivo JSON.
« Actualizacién de firmware - posibilidad de inicio con botén en el entorno

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
version 1.08!

« Nuevo: NodelDs configurables para OPC-UA
« MQTT: flags Retain revisadas

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
version 1.08!

« HTTPS - transferencia fragmentada revisada

« Subir certificado SSL/TLS de nuevo posible

« Asignacién de IP para DHCP ajustada con relés DHCP

« Sector Boot - revisado acceso de emergencia en caso de interrupcion de la
descarga del firmware

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
versién 1.08!

« Actualizaciones de seguridad: Revisados los servicios de DHCP, DNS y ICMP
« Corregido el error en la salida SNMP
« Corregido el error en la salida en MQTT

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
version 1.08!

« Problema solucionado: anotacién de sello de tiempo erréneo en el primer valor
del logger de datos.

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
version 1.08!

« Solucionados los problemas en arbol SNMPv2/3 MIB
« Solucionados los problemas en la comunicacién con la nube

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
version 1.08!

« Problema solucionado: salida SNMP con diferentes decimales
« Actualizado software del médulo de medicién y mejorado el reinicio

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
version 1.08!

« Nuevo: compatibilidad con OPC UA

« Nuevo: carga de certificados propios

« Nuevo: suministro complementario de datos histéricos via MQTT
« Agregados mensajes de error para las conexiones MQTT

« Revisadas las consultas Web API

« Optimizados los mensajes de error de Web-Server

« Revisado el tratamiento HTTP

« Revisadas las conexiones REST

« Actualizaciones de seguridad

ijAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
versién 1.08!
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15.09.2020
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Cambios y comentarios

« Problema solucionado: Al cargar el archivo de configuracion en el dispositivo no
se han transferido las contrasefias SNMP

« Agregada supervisién automatica para el fallo del médulo de medicién

« Revisada actualizacién del Firmware para el médulo de medicién

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
version 1.08!

« TLS: Solucionados los problemas con el handshake de TLS
« Factory Default Reset podia fallar

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
version 1.08!

o TLS: compatibilidad con TLS 1.2

« Mejorada la autenticacion del servidor

« Corregida la codificacién de caracteres para el mensaje de peticiones HTTP
« Implementada la deteccién de consultas via OPC incompletas

« Corregido el error de indice SNMP en la generacién de nombres dindmicos
« Inicio del sistema optimizado

« Agregado control del tiempo en linea para el médulo de medicién

« Mejorada la asignacion de la lista de errores en los dispositivos

jAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
version 1.08!

« Problema en comunicacién OPC solucionado
« Problema con indexaciéon de nombres SNMP solucionado
« Problema de transmisién con alargadores de sensores solucionado

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
version 1.08!

« Pila de red optimizada

« Lista de diagndstico corregida

« Carga de configuracion mas rapida

« Introduccién de SSL para conexiones MQTT

« Configuracion del ID de cliente para MQTT ahora libre

« Mecanismo de autenticacién estabilizado

« Comunicacion OPC optimizada

« Funcionalidad de DHCP estabilizada

« Problema solucionado: error en entorno de los dispositivos

« Problema solucionado: error en autenticacion SNMPv3

« Problema solucionado: error en alarmas temporizadas en caso de entrada
manual del tiempo

« Problema solucionado: error en autenticacion MQTT

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
version 1.08!

« Problema solucionado: error de zoom en la visualizacion
« Problema solucionado: salida de la nube fallida con sensores deseleccionados

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
versién 1.08!

« Los tépicos MQTT pueden contener ahora etiquetas de W&T

« Ahora ya se puede aplicar las contrasefias cargando el archivo de
configuracién.

« Problema solucionado: los dltimos datos medidos se mantienen cuando se
retira el sensor.

« El problema en SNMPv3 podia provocar errores en "NotInTimeWindow".

« Solucionado el problema con la autenticacion REST Digest

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
version 1.08!
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Fecha

06.08.2019

06.05.2019

26.03.2019

13.12.2018

Cambios y comentarios Revision
« Solucionados los problemas con Factory Default Reset. 1.34
« Solucionados los problemas con el MQTT-Ping-Intervall. Descarga ZIP

« Problema solucionado: En algunos casos no se aplicaba la flag Retain para
MQTT.

« Problema solucionado: Envio erréneo del mensaje Alarm Clear con un indice >
12 alarmas.

« Solucionados los problemas con la identificacién del tipo de médulo con
SNMPV3.

« Solucionados posibles problemas con el reset del software.

« Corregidos posibles errores de célculo con cifras negativas.

« Solucionados posibles problemas en el uso de determinados servidores de
correo electrénico.

« Mejorado el sistema Fall-Back para asegurar la integridad en la configuracién
tras una actualizacion del firmware.

« Agregadas rutas estandar para MQTT.

« Registro de equipos reservado Gnicamente al usuario con derechos de
administrador.

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
version 1.08!

« Problema solucionado: fallo en la carga de archivos de configuracion de gran 1.32
volumen. Descarga ZIP

« Problema solucionado: en algunos casos no se emitia el mensaje del cliente
TCP.

« Problema solucionado: subsanado el error en la pila SSL.

« Componentes del script actualizados

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
version 1.08!

« Nuevo: compatibilidad de Modbus-TCP para la consulta de mediciones 1.31

« Nuevo: compatibilidad con SNMPv2 y SNMPv3 Descarga ZIP

« Solucionado el problema con la funcién de lupa.

« Problema solucionado: el LED del sensor siempre estaba rojo.

« Problema solucionado: no se mostraban las mediciones cuando se utilizaban
etiquetas intercambiables en el mensaje de HTTP-Request.

« Problema solucionado: no se editaba la unidad cuando el sensor estaba
desactivado.

« Problema solucionado: se podia interrumpir el reinicio tras un reset del
software.

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
version 1.08!

« Optimizada la comunicacién con la nube. 1.30

« Optimizada la salida de datos por FTP. Descarga ZIP

« Solucionado el problema de inventarizacion de WuTility.

« Problema solucionado: No se contemplaba la seleccién del intervalo para la
salida de la memoria de datos.

« Problema solucionado: No se iniciaba de nuevo el establecimiento de conexion
con MQTT tras cerrar la conexion.

« Problema solucionado: Fallo en la salida de valores en la visualizaciéon cuando
los nombres de los sensores contenian caracteres especiales.

« Web-API - se puede configurar Cross Origin Request.

« Rest - se puede configurar Cross Origin Request.

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
version 1.08!
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Fecha
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28.06.2017

Cambios y comentarios

Problema solucionado: problemas de salida con el archivo del logger en CSV.
Problema solucionado: procesamiento incorrecto de los caracteres especiales
en la visualizacién de los equipos.

Problema solucionado: campos de texto para las direcciones de servidores
demasiado cortos para entradas alfanuméricas.

Problema solucionado: no se enviaban los mensajes del sistema SNMP.

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
version 1.08!

Problema solucionado: con algunas configuraciones no se ha emitido el
mensaje "Sensor perdido”.

iAntes de la descarga, por favor, compruebe si el aparato dispone de al menos la
version 1.08!

Solucionados los problemas con la transferencia de datos MQTT
Revisado TCP Client Handling

Optimizado el envio de datos a la nube de W&T

Problema solucionado: fallo en la emisién de textos via SNMP-Trap

MQTT Publish: QoS configurable

MQTT Publish: Retain configurable

MQTT Publish: Last Will configurable

MQTT Publish: mensaje en Connect configurable

Revisada la transferencia de mediciones a la nube de W&T

Cambio en la funcionalidad: nuevas contrasefias no pueden contener &’

Solucionados los problemas con la conexiéon TLS

Solucionados los problemas de almacenamiento del servidor DNS
Solucionado el problema de salida que podia producirse cuando no estaban
seleccionados todos los sensores para el logging de datos.

Solucionado el problema al cambiar de DHCP a una direccién IP estatica
Solucionado el problema en la configuracién de la compensacion del sensor
Solucionado el problema del certificado en las conexiones HTTPS en el
navegador Chrome

Solucionado error en acceso a la nube

Carga y descarga de configuracién limitada a usuarios con derechos de
administrador

Optimizacion de la velocidad para la comunicacién con el navegador
Solucionado error en los campos de seleccién de colores

Solucionado error en ajuste interno de la configuracion de red y los puertos del
sistema

Cliente DHCP revisado

Solucionado error de MTU en stack TCP

MQTT: agregado Unique Client-ID al establecer la comunicacion

MQTT: supresion de mensajes sin topico o texto en el mensaje
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Fecha

20.03.2017

Cambios y comentarios

« Nuevo: Acceso a la web agregado por conexion HTTPS encriptada.

« Nuevo: Revision del mensaje de test. La via de notificacion seleccionada se
activa exactamente una vez. No se requiere restablecimiento.

« Nuevo: Envio de datos a través de MQTT agregado.

« Nuevo: Acceso a través de REST agregado.

« Nuevo: Todos los puertos del sistema y de servicio pueden ser modificados y
desactivados por separado.

« Nuevo: Introduccién de la lista de puertas para tener control de los puertos de
red abiertos y cerrados.

« Nuevo: Agregada la funcién Reverse para controlar la seccién dentro de los
limites de alarma.

« Nuevo: Agregada la funcién para ocultar el arbol del mena.

« Nuevo: Introduccién de Web-API y Socket-API para separar los puertos de
acceso para la consulta de los valores de medicién.

« Solucionado el problema con el mensaje "Sensor perdido". No se ha podido
seleccionar ningln sensor.

« Mejorada la velocidad de transmisién de datos y el rendimiento de los equipos.

jAtencion! Al cambiar a la version inferior 1.12 es necesario restablecer la
configuracién de fabrica con ayuda del jumper interno.

En caso de que consulte este dispositivo con ayuda de comandos Socket (p. ej.
GET /Single), o con HTTP-Requests tenga en cuenta las modificaciones siguientes
que estan activas a partir de la version 1.12 del Firmware.

Debido a la introduccién progresiva de un moderno sistema de seguridad en el
software de los dispositivos, excepcionalmente esta vez no podemos asegurar una
absoluta compatibilidad con las versiones del Firmware anteriores.

El uso de los comandos de consulta con o sin el encabezamiento HTTP previo
sera realizado ahora con dos servicios separados:
« Socket-API: comandos de consulta sin encabezamiento HTTP previo
« Web-API: comandos de consulta como HTTP-Request con encabezamiento
HTTP previo

Para configurar esos servicios de forma independiente y poder desactivarlos por
separado se requieren diferentes puertos de red. Mientras el uso de Web-API se
mantiene como hasta ahora en el puerto HTTP configurado, para Socket-API se
ajusta ahora el puerto 42280 (configurable).

El uso de los dos servicios en un mismo puerto, como se hacia hasta ahora,
ya no es posible. A partir de la version del Firmware 1.12 estan desactivados
esos dos servicios de consulta de forma estandar.

Cuando su aplicacién consulte al dispositivo por HTTP-Request, debe establecer la
funcién del siguiente modo:

Active en el menl dentro de Vias de comunicacion >> Web-API >> Permitir
HTTP-Requests >> Activado

Cuando su aplicacién consulte al dispositivo por comando Socket, debe establecer
la funcién del siguiente modo:

Active en el menu dentro de Vias de comunicacion >> Socket-API >> TCP
ASCII-Sockets >> Activado

Tenga en cuenta que tiene que modificar también el puerto TCP utilizado en su
aplicacién por el puerto configurado aqui (estandar: 42280). Si no fuese posible,
también tiene la opciéon de modificar el puerto HTTP en la configuracién de red de
su equipo, para utilizar el puerto 80 para Socket-API.

Debido a un intercambio de los archivos de script, tras una actualizacion puede
producirse un problema con la representacion de las paginas de inicio. Para
solucionar este problema solo tiene que borrar el cache de su navegador y
cargar de nuevo la pagina.
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Cambios y comentarios

« Problema con el recuadro de seleccién para la codificacién de correos
solucionado.

« Problema con el acceso via UDP solucionado.

« Correcciones opticas en el menu de configuracion

« Faltas de ortografia solucionadas

Debido a un intercambio de los archivos de script, tras una actualizacion puede
producirse un problema con la representacion de las paginas de inicio. Para
solucionar este problema solo tiene que borrar el cache de su navegador y
cargar de nuevo la pagina.

« Problema solucionado: DHDP, corregida la indicacién del tiempo de uso
(Lease-Time)

« Problema solucionado: DHCP, las solicitudes se enviaban a veces con una
suma de verificacion errénea

« Problema solucionado: corregida la indicacion de la temperatura en Fahrenheit

y Kelvin

« Problema solucionado: impedir el borrado de la pagina web propia al actualizar

el Firmware

« Problema solucionado: solucionado el error de salia en la pagina web propia

« eliminado el bot6n de carga para paginas web (la funcién esté incluida en el
botén de aplicacion)

« cambiado el icono de informacion

« seleccién de la autentificacién del correo ahora a través de un recuadro de
seleccion

Debido a un intercambio de los archivos de script, tras una actualizacion puede
producirse un problema con la representacion de las paginas de inicio. Para
solucionar este problema solo tiene que borrar el cache de su navegador y
cargar de nuevo la pagina.

« Problema solucionado: Corregidos los valores estandar para la configuracion
de fabrica

« Problema solucionado: El nombre del sistema modificado no ha sido
transmitido para las consultas DHCP

« Problema solucionado: Sincronizaciéon temporal ajustada con el intervalo de
medicion (en algunos casos pueden faltar valores de medicién en el looger)

« Problema solucionado: Asegurado el correcto funcionamiento del tiempo de
retardo para el envio del mensaje

« Uso del cache del navegador optimizado

« ID de sesién (valor 128bit) optimizado

« Representacion de las paginas web de los dispositivos optimizada

« Nuevo: Posibilidad de visualizar un reloj analégico y una hoja de calendario en

la pagina de inicio

Debido a un intercambio de los archivos de script, tras una actualizacién puede
producirse un problema con la representacion de las paginas de inicio. Para
solucionar este problema solo tiene que borrar el cache de su navegador y
cargar de nuevo la pagina.

o Primera version del Firmware
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W&T

Le atendemos personalmente:

Wiesemann & Theis GmbH

Porschestr. 12

42279 Wuppertal

Tel: +49 202/2680-110 (lu-vi de 8-17 horas)
Fax: +49-202/2680-265

info@wut.de

© Wiesemann & Theis GmbH, salvo errores y modificaciones: como podemos cometer
errores, no se debe utilizar nuestros enunciados sin verificarlos. Por favor,
notifiquenos todas las erratas y malentendidos que detecte, para que podamos

localizarlo y solucionarlo lo antes posible.
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