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Comunicato stampa maggio 2019

Microwall W&T:

I piccoli firewall proteggono apparecchi e macchine in rete

Microwall Gigabit di Wiesemann & Theis, azienda di Wuppertal specializzata in reti, rappresenta l’inizio di una nuova serie di prodotti di sicurezza di facile uso per l’industria e le aziende manifatturiere. Il piccolo firewall isola apparecchi e macchine potenzialmente vulnerabili o non affidabili in segmenti di rete dedicati. La comunicazione con queste isole sicure nella rete viene limitata ai casi necessari per il funzionamento. In questo modo è possibile evitare efficacemente attacchi a porte TCP o UDP aperte e collegamenti di dati indesiderati.
I firewall perimetrali analizzano il traffico di dati in entrata e filtrano le e-mail, i siti internet pericolosi o i tentativi di collegamento dall’esterno nel punto di collegamento tra rete locale e internet. Tuttavia se un malintenzionato riesce ad infettare un computer all’interno della rete, da lì il virus può muoversi liberamente nella rete. 

Un esempio particolarmente impressionante è stato il worm criptadati WannaCry che nel 2017 oltre ad aver paralizzato ospedali e università, mise fuori uso i tabelloni della stazione di Francoforte, ottenendo un’enorme risonanza mediatica. WannaCry si diffuse attraverso una vulnerabilità del software che rende possibile l’accesso ai file su altri computer nella rete Windows. Ogni computer con questo punto debole era direttamente accessibile da computer vicini. Quindi WannaCry poté diffondersi nelle reti colpite in pochi secondi.

Una protezione efficace contro questo tipo di attacchi è disponibile attraverso la suddivisione di reti in singoli segmenti, che possono scambiarsi dati in modo molto limitato. I punti di connessione monitorano e controllano il traffico di dati ammissibile. Un worm che si dovesse diffondere all’interno di un tale segmento, può naturalmente danneggiare i sistemi nelle immediate vicinanze. Tuttavia, in genere non è in grado di oltrepassare i limiti dei segmenti.

Nelle reti aziendali di dimensioni medie e grosse il reparto IT si occupa della suddivisione della rete in segmenti per i diversi reparti. In questo modo il segmento del reparto Amministrazione ad esempio viene separato da quello della R&S o della produzione.

Con il lancio di Microwall Wiesemann & Theis persegue un obiettivo analogo: Invece di creare solo segmenti per interi reparti, i sistemi potenzialmente soggetti ad attacchi o non affidabili, vengono isolati con l’aiuto del Microwall in un segmento di rete dedicato. Vi rientrano per esempio dispositivi IoT e assistenti di smart home, ma anche frese CNC o computer di controllo vecchi.

Ogni unità funzionale viene assegnata a un segmento della rete dedicato, un’isola sicura. Il traffico di dati consentito con questo segmento viene limitato ai casi assolutamente necessari per il funzionamento. Se per es. una fresa riceve i dati di produzione attraverso la porta TCP 9000, Microwall permette esclusivamente collegamenti attraverso questa porta. Se ora un hacker provasse ad approfittare di una vulnerabilità di un altro servizio, già il solo tentativo di stabilire una connessione verrebbe impedito e protocollato da Microwall. Invece gli apparecchi che si trovano sulla stessa isola, possono continuare a comunicare liberamente tra loro. 

Microwall è un router firewall a 2 porte. Si configura in modo semplice attraverso un’interfaccia utente basata sul web. Una volta impostato si può disattivare l’interfaccia di configurazione, in modo che una riconfigurazione richieda un accesso fisico all’apparecchio. Microwall è disponibile da subito al prezzo netto di 398,00 €. Gli utenti commerciali possono testare gratuitamente il prodotto per un periodo di quattro settimane. 

L’azienda Wiesemann & Theis GmbH è stata fondata nel 1979 da Reinhard Wiesemann e Rüdiger Theis. Nella sede di Wuppertal l’azienda di 50 dipendenti produce tecnica per microcomputer e di rete. Nel 2001 Wiesemann & Theis ha lanciato con il termometro web il primo sensore di temperatura industriale con interfaccia di rete, avvalendosi nei settori dell’industria 4.0 e di Internet delle cose di un’esperienza di oltre quindici anni. 
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