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Pressemitteilung Juni 2020
Sichere Fernwartung mit WireGuard
Die Microwall VPN ermöglicht geschützten Fernzugriff
Der Wuppertaler Netzwerkspezialist W&T führt mit der Microwall VPN eine benutzerfreundliche Lösung für die Fernwartung von Geräten und Anlagen ein.

Die Kleinfirewall mit integriertem Wireguard-VPN-Server ermöglicht den verschlüsselten Fernzugriff auf Systeme, die beim Kunden installiert sind, ohne dass externe Dienstleister dabei Zugang zum umgebenden Netzwerk erhalten. Auch die Notwendigkeit, den Datenverkehr über einen Meet-in-the-Middle-Server umzuleiten, entfällt.
Über einen UDP-Datenstrom wird ein verschlüsselter Tunnel zwischen dem von der Microwall aufgespannten Netzsegment und einem Wireguard-Client aufgebaut. Solche Clients sind für alle großen Mobil- und Desktopbetriebssysteme verfügbar. Die Authentifizierung erfolgt über Schlüsselpaare, die über die Weboberfläche erzeugt werden. Auch die weitere Konfiguration erfolgt über diese Oberfläche. Bei der Inbetriebnahme ist es lediglich notwendig, Router und Firewalls im Netzwerk so zu konfigurieren, dass eingehender UDP-Datenverkehr für einen einzelnen Port an die Microwall VPN weitergeleitet wird.
Im eigenen Netzwerk schützt die Microwall VPN anfällige Systeme vor Angreifern und Schadsoftware. Altsysteme, die notwendige Dienste mit bekannten Sicherheitslücken aufweisen, werden so innerhalb eines eigenen Netzwerksegments verinselt. Der Zugriff von außen erfolgt ausschließlich durch kryptografisch authentifizierte Clients. Gleichzeitig wird der Funktionsumfang nicht geschmälert: Durch die Einrichtung von Firewallregeln können Sie dem betroffenen System den Zugriff auf benötigte Dienste im umgebenden Netzwerk gewähren.
Die Microwall VPN ist für 498,00 € bei Wiesemann & Theis erhältlich. Gewerbliche Kunden haben die Möglichkeit, das Produkt mit der Artikelnummer 55211 für vier Wochen kostenlos zu testen. 

Weitere Informationen finden Sie unter www.wut.de/55211.
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In hoher Auflösung finden Sie folgende Bilder unter: https://www.wut.de/presse/microwallvpn
     [image: image1.png]



[image: image3.png]Wa&T




[image: image2]

